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Περίληψη 
 

Η Τεχνητή Νοημοσύνη και η Μηχανική Μάθηση είναι πολύτιμα εργαλεία σε πολλές 

εφαρμογές κυβερνοασφάλειας. Η Τεχνητή Νοημοσύνη μπορεί να βρει τόσο 

αμυντικές όσο και επιθετικές εφαρμογές και όσο βελτιώνεται θα αποτελέσει κύριο 

συστατικό στην ασφάλεια πληροφοριακών συστημάτων. Μερικά από τα 

προτερήματά της είναι ότι μπορεί να βρει εφαρμογή στην αυτοματοποίηση 

επαναλαμβανόμενων διαδικασιών, στη βελτιωμένη και έγκαιρη ανίχνευση και 

αντιμετώπιση απειλών, στη βελτίωση της επίγνωσης της κατάστασης εφαρμογών και 

δικτύων αλλά και στην λήψη αποφάσεων. Από την άλλη, εμφανίζονται πολλές 

προκλήσεις κατά την εφαρμογή της. Η έλλειψη διαφάνειας στην ερμηνεία των 

αποφάσεων (black-box), οι ανησυχία για τη δικαιοσύνη ή την πιθανή πόλωση των 

λύσεων που προσφέρει, η ενσωμάτωση σε υφιστάμενα συστήματα είναι μερικές από 

αυτές. Στα πλαίσια της διπλωματικής θα διερευνηθούν εφαρμογές, λύσεις και 

προβλήματα με σκοπό να σκιαγραφηθεί το τοπίο που δημιουργείται. 

 

Abstract 
 

Artificial intelligence and machine learning are valuable tools in many cybersecurity 

applications. Artificial intelligence can find both defensive and offensive applications, 

and as it improves it will become a major component in the security of information 

systems. Some of its advantages are that it can find application in the automation of 

repetitive processes, in the improved and timely detection and response of threats, in 

the improvement of the awareness of the state of applications and networks and also 

in decision-making. On the other hand, many challenges appear during its 

implementation. The lack of transparency in the interpretation of decisions (black-

box), concerns about justice or the possible polarization of the solutions it offers, 

integration into existing systems are some of them. In the context of the diploma, 

applications, solutions and problems will be investigated in order to outline the 

landscape that is being created. 
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Κεφάλαιο 1. Εισαγωγή 
 

Η κυβερνοασφάλεια έχει καταστεί απαραίτητη για όποιον χρησιμοποιεί την 

τεχνολογία σήμερα, καθώς η τεχνολογία συνεχίζει να εμπλέκεται περισσότερο σε 

όλες τις πτυχές της καθημερινής μας ζωής (Cavelty, 2012). Με την αυξανόμενη 

υιοθέτηση ψηφιακών πλατφορμών και λύσεων, η ανάγκη για μέτρα ασφάλειας στον 

κυβερνοχώρο για την προστασία από τις αυξανόμενες απειλές στον κυβερνοχώρο 

γίνεται όλο και πιο σημαντική. Η ασφάλεια στον κυβερνοχώρο στοχεύει στην 

προστασία και προστασία συσκευών, δικτύων και δεδομένων από μη 

εξουσιοδοτημένη πρόσβαση, απειλή και ζημιά από οποιαδήποτε κυβερνοεπίθεση ή 

απειλή (Griffiths, 2023). Ο τομέας της ασφάλειας στον κυβερνοχώρο εξελίσσεται με 

ταχείς ρυθμούς και με νέες απειλές και τρωτά σημεία που αναδύονται καθημερινά, οι 

εταιρείες και τα άτομα πρέπει να είναι σε εγρήγορση και να βρίσκονται μπροστά από 

τους επιτιθέμενους που επιδιώκουν να βλάψουν την ασφάλειά τους. Πολλοί 

οργανισμοί και κυβερνήσεις έχουν βάλει το βλέμμα τους σε πιο προηγμένες και 

έξυπνες λύσεις για την καταπολέμηση αυτών των αναδυόμενων εγκλημάτων στον 

κυβερνοχώρο, την Τεχνητή Νοημοσύνη (European Commission, 2020; Kasper, 

2020). 

Η Τεχνητή Νοημοσύνη τα τελευταία χρόνια έχει γίνει μια ολοένα και πιο 

διαδεδομένη τεχνολογία σε πολλούς κλάδους, όπως η υγειονομική περίθαλψη, τα 

οικονομικά, οι μεταφορές, η ψυχαγωγία και πολλά άλλα χρησιμοποιούν τη δύναμη 

αυτής της τεχνολογίας για να προωθήσουν τις δραστηριότητές τους (Kasper, 2020). 

Με την ικανότητά της να αυτοματοποιεί σύνθετες εργασίες και να κάνει προβλέψεις 

με βάση μεγάλους όγκους δεδομένων στα οποία εκπαιδεύτηκε, η Τεχνητή 

Νοημοσύνη έχει, με πολλούς τρόπους, μεταμορφώσει τον αριθμό των επιχειρήσεων 

που λειτουργούν και τον τρόπο με τον οποίο ζουν οι άνθρωποι την καθημερινή τους 

ζωή (Haenlein, 2019). Ένα από τα πιο σημαντικά είναι η ικανότητα των συστημάτων 

Τεχνητής Νοημοσύνης να μαθαίνουν και να βελτιώνονται με την πάροδο του χρόνου 

μέσω τεχνικών όπως η Μηχανική Μάθηση (Machine Learning) (Abonamah, 2021). 

Αυτές οι τεχνικές χρησιμοποιούνται για την ανάλυση και την ερμηνεία δεδομένων 

και τη λήψη προβλέψεων και αποφάσεων σχετικά με νέα δεδομένα που 

επεξεργάζονται, μαθαίνοντας ακόμη περισσότερα κάθε φορά. Με τον αυξανόμενο 
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όγκο των διαθέσιμων δεδομένων, τα συστήματα Τεχνητής Νοημοσύνης μπορούν να 

μπορούν να απομνημονεύουν μεγάλα και ποικίλα σύνολα δεδομένων, τα οποία με τη 

βοήθεια της μηχανικής μάθησης επιτρέπουν στα εργαλεία της Τεχνητής Νοημοσύνης 

να λαμβάνει ταχύτερες αποφάσεις για συγκεκριμένες εργασίες και ακόμη και να 

κάνει προβλέψεις για μελλοντικές εργασίες. 

Ιδιαίτερα στον κλάδο της ασφάλειας στον κυβερνοχώρο, η Τεχνητής 

Νοημοσύνης θα μπορούσε να μάθει από προηγούμενες απειλές και επιθέσεις στον 

οργανισμό για να προβλέψει μελλοντικές απειλές, να τις εντοπίσει και να τις 

αποτρέψει πριν προλάβουν να βλάψουν έναν οργανισμό. Επίσης, θα μπορούσε επίσης 

να σαρώνει το δίκτυο συνεχώς για οποιαδήποτε μη φυσιολογική δραστηριότητα ή 

ελαττώματα στο σύστημα, γεγονός που θα μείωνε τις ευπάθειες που θα μπορούσαν να 

εκμεταλλευτούν οι φορείς απειλών (IBM, 2019). Οι οργανισμοί σε όλο τον κόσμο 

έχουν ενστερνιστεί πλήρως τη Τεχνητή Νοημοσύνη ως πολύτιμο εργαλείο στην 

επιχείρησή τους αλλά και στην θωράκιση της ασφάλειά τους, θεωρώντας την ως 

πλεονέκτημα για την άμυνά τους έναντι των εγκληματιών του κυβερνοχώρου που θα 

ήθελαν να βλάψουν την ασφάλειά τους (Grand View Research, 2022). Αν και δεν 

αυτό δεν ισχύει για την πλειοψηφία των εταιρειών στον ανεπτυγμένο κόσμο, πολλές 

εξακολουθούν να προσπαθούν να αποφασίσουν εάν θα υιοθετήσουν τη Τεχνητής 

Νοημοσύνης στην επιχείρησή τους, θεωρώντας ότι είναι πολύ ακριβή επένδυση ή 

απλώς λόγω έλλειψης εμπιστοσύνης (KPMG, 2023) 

Βέβαια, παρά το γεγονός ότι οι υπολογιστές δεν διαθέτουν «κληρονομική» 

ευφυΐα επί του παρόντος, η ιδέα της μεταφοράς αυτής της νοημοσύνης σε 

ανθρωπογενείς συσκευές είναι δελεαστική. Όσον αφορά την ασφάλεια στο διαδίκτυο, 

η Τεχνητή Νοημοσύνη είναι ζωτικής σημασίας, καθώς ο στόχος της ασφάλειας στο 

Διαδίκτυο είναι η δημιουργία διασφαλίσεων για την προστασία συστημάτων 

τεχνολογίας πληροφοριών, συνδέσεων, λογισμικού και δεδομένων από μη 

εξουσιοδοτημένη συνδεσιμότητα και τροποποίηση δεδομένων (Winston, 1992). 

Περιέχει επίσης ένα ευρύ φάσμα εργαλείων για την προστασία λογισμικού και 

δεδομένων αμοιβαίας υποστήριξης από απώλεια, μη εξουσιοδοτημένες συνδέσεις και 

κυβερνοεπίθεση. Νέοι κίνδυνοι εμφανίζονται και εμφανίζονται γρήγορα καθώς 

προχωρά η καινοτομία στη γνώση και στις Τεχνολογίες Πληροφοριών και 
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Επικοινωνιών (ΤΠΕ). Τα τελευταία χρόνια, η Τεχνητή Νοημοσύνη, έχει κερδίσει 

έλξη, επηρεάζοντας κάθε κομμάτι της επιχείρησης και την επιβίωσή της.  

Πλέον, η Τεχνητή Νοημοσύνη και η Μηχανική Μάθηση έχουν γίνει γρήγορα 

μερικές από τις πιο βασικές τεχνολογίες στον τομέα της κυβερνοασφάλειας καθώς, με 

τον αυξανόμενο όγκο δεδομένων και τις εξελιγμένες απειλές στον κυβερνοχώρο, 

χρησιμοποιούνται για την ενίσχυση της ασφάλειας των οργανισμών. Πιο 

συγκεκριμένα, θα μπορούσαν να βοηθήσουν στην ανάλυση μεγάλων ποσοτήτων 

δεδομένων και στον εντοπισμό μοτίβων που μπορεί να υποδηλώνουν την παρουσία 

απειλής στον κυβερνοχώρο. Αυτό επιτρέπει στους οργανισμούς να εντοπίζουν και να 

ανταποκρίνονται σε απειλές στον κυβερνοχώρο πιο γρήγορα και με ακρίβεια από τις 

παραδοσιακές μεθόδους.  

Κεφάλαιο 2 Κυβερνοασφάλεια 
 

2.1 Εισαγωγή 

 

Σε έναν κόσμο που βασιλεύει η ταχύτητα και η τελειότητα, η τεχνολογία βασίζεται 

κυρίως στην επιστήμη των υπολογιστών. Είτε πρόκειται για μια απλή πράξη 

αποστολής ενός email είτε για μια κρίσιμη πράξη μεταφοράς δισεκατομμυρίων 

δολαρίων, σχεδόν όλα απέχουν μόνο ένα κλικ. Ο κόσμος της επιστήμης των 

υπολογιστών κρατά τους ανθρώπους να ασχολούνται με δραστηριότητες όπως 

παιχνίδια, περιήγηση σε ιστότοπους, μέσα κοινωνικής δικτύωσης, τραπεζικές 

συναλλαγές, ψηφιακή ιθαγένεια κ.λπ. που καλύπτει όλους τους τομείς όπως το υλικό, 

το λογισμικό, το δίκτυο, τα δεδομένα κ.λπ. Επειδή τόσες πολλές δραστηριότητες 

βασίζονται σε υπολογιστές, προσελκύει εγκληματίες, το οποίο τελικά οδηγεί σε 

έγκλημα στον κυβερνοχώρο, το οποίο θα μπορούσε να είναι τόσο στοιχειώδες όσο 

ένα βασικό «hacking» ή τόσο περίπλοκο όσο οι επιθέσεις με λογισμικό λύτρων ή τα 

οικονομικά εγκλήματα στον κυβερνοχώρο. Οι συνέπειες μπορεί να ποικίλλουν από 

απώλεια προσωπικών ή ευαίσθητων πληροφοριών έως απώλεια τεράστιου 

χρηματικού ποσού.  

Επομένως, η ανάγκη για διασφάλιση της κυβερνοασφάλειας είναι 

πρωταρχικής σημασίας. Σε αυτό το κεφάλαιο, θα ρίξουμε μια ματιά στην έννοια της 
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κυβερνοασφάλειας, τις αιτίες, τις συνέπειες και τις αρχές της. Η ιδέα της 

κυβερνοασφάλειας δεν περιορίζεται μόνο σε μικρές επιχειρήσεις και εκπαιδευτικά 

ιδρύματα, αλλά εξαπλώνεται επίσης σε διάφορους κλάδους και την κυβέρνηση, 

καθιστώντας την έναν από τους πιο σημαντικούς τομείς μελέτης. Στο παρελθόν, 

έχουν προταθεί ορισμένοι στόχοι για τη διαφύλαξη τέτοιων κρίσιμων υποδομών στον 

κυβερνοχώρο. Ορισμένα πρότυπα, οδηγίες και πρακτικές βρίσκουν τη θέση τους στα 

πλαίσια κυβερνοασφάλειας για να διασφαλίσουν ότι η υποδομή και η αρχιτεκτονική 

του κυβερνοχώρου είναι ασφαλείς. Δεδομένου ότι οι λειτουργίες είναι πολλαπλές 

καθώς και διορατικές, πρέπει να εκτελούνται από υπεύθυνο προσωπικό στο οποίο 

συνήθως ανατίθενται ρόλοι στην υποδομή του κυβερνοχώρου ανάλογα με τη φύση 

της εργασίας τους, όπως ο διαχειριστής ασφαλείας ή η ομάδα αντιμετώπισης 

περιστατικών. 

Η φύση των εγκλημάτων στον κυβερνοχώρο τα τελευταία χρόνια έχει αλλάξει 

δραστικά λόγω της αλλαγής στα κίνητρα πίσω από τα εγκλήματα, τα εργαλεία και τις 

τεχνικές που εμπλέκονται και τις συνολικές συνέπειες. Η αντίθεση μεταξύ των 

παραδοσιακών εγκλημάτων ηλεκτρονικών υπολογιστών και των σύγχρονων 

εγκλημάτων ηλεκτρονικών υπολογιστών τα τελευταία χρόνια. Η γενική εξέλιξη των 

εγκλημάτων στον κυβερνοχώρο έχει οδηγήσει σε κινδύνους που βασίζονται στο 

διαδίκτυο που επηρεάζουν επιχειρήσεις, οργανισμούς κ.λπ.,t οιt οποίοιt έχουνt τηt 

δυνατότηταt ναt βλάψουνt τηνt ευθύνηt καιt τιςt περιουσίες.t Ωστόσο,t ηt ασφάλειαt 

στονt κυβερνοχώροt έχειt ενισχυθείt σημαντικάt μεt τηνt συμβολήt τωνt 

αναδυόμενωνt τεχνολογιών,t όπωςt ηt Τεχνητήt Νοημοσύνηt καιt ηt Μηχανικήt 

Μάθηση,t οιt οποίεςt επιτρέπουνt σταt συστήματαt ναt αναγνωρίζουνt αυτόματαt 

χαρακτηριστικά,t ναt ταξινομούνt πληροφορίες,t ναt βρίσκουνt μοτίβαt σεt 

δεδομένα,t ναt κάνουνt προσδιορισμούςt καιt προβλέψειςt καιt ναt αποκαλύπτουνt 

πληροφορίες.t Επίσης,t t έχουνt τηνt δυνατότηταt ναt χρησιμοποιούνt αλγόριθμουςt 

γιαt τηt δημιουργίαt μοντέλωνt μηχανικήςt εκμάθησηςt πουt εκπαιδεύουνt συνεχώςt 

ταt συστήματαt ώστεt ναt αυξάνουνt τηνt ακρίβεια. 

 

 



 

11 
 

 

2.2t Ορισμόςt καιt Έννοιες 

 

Ηt κυβερνοασφάλειαt μπορείt ναt οριστείt ωςt ηt ικανότηταt άμυναςt καιt 

ανάκαμψηςt απόt επιθέσειςt στονt κυβερνοχώρο.t Σύμφωναt μεt τοt Εθνικόt 

Ινστιτούτοt Προτύπωνt καιt Τεχνολογίαςt (Nationalt Institutet oft Standardst andt 

Technologyt -t NIST),t ηt κυβερνοασφάλειαt είναιt ηt ικανότηταt προστασίαςt ήt 

υπεράσπισηςt τηςt χρήσηςt τουt κυβερνοχώρουt απόt επιθέσειςt στονt κυβερνοχώροt 

(Kshetri, 2010).t Ολόκληροςt οt κυβερνοχώροςt αποτελείταιt απόt πολλάt 

αλληλοεξαρτώμεναt δίκτυαt τηςt υποδομήςt πληροφοριακώνt συστημάτων,t ταt 

οποίαt θαt μπορούσανt ναt είναιt τοt διαδίκτυο,t τοt δίκτυοt τηλεπικοινωνιών,t ταt 

συστήματαt υπολογιστών,t ταt ενσωματωμέναt συστήματαt καιt οιt ελεγκτές.t Έτσι,t 

ηt κυβερνοασφάλειαt αφοράt κρίσιμεςt υποδομές,t ασφάλειαt δικτύου,t ασφάλειαt 

cloud,t ασφάλειαt εφαρμογών,t διαδίκτυοt τωνt πραγμάτωνt καιt αρκετούςt άλλουςt 

τομείςt όπουt ηt ανάγκηt διασφάλισηςt τηςt ασφάλειαςt είναιt πρωταρχικήςt 

σημασίας.t  

 Υποδομήt Ζωτικήςt Σημασίαςt (Criticalt Infrastructure):t Ηt ασφάλειαt 

σεt υποδομέςt ζωτικήςt σημασίαςt ασχολείταιt μεt φυσικάt συστήματαt στονt 

κυβερνοχώροt καιt σεt πραγματικέςt αναπτύξεις.t Βιομηχανίεςt όπωςt ηt 

αυτοματοποίηση,t ηt αεροπορία,t ηt υγειονομικήt περίθαλψη,t ταt φανάρια,t ταt 

δίκτυαt ηλεκτρικήςt ενέργειαςt κ.λπ.t είναιt επιρρεπείςt σεt επιθέσειςt στονt 

κυβερνοχώρο,t όπωςt ηt υποκλοπή,t οιt επιθέσειςt σεt κίνδυνο,t οιt επιθέσειςt απόt 

τονt άνθρωποt στηt μέσηt καιt οιt επιθέσειςt άρνησηςt υπηρεσίαςt (Wang, et al., 

2010). 

 

 Ασφάλειαt Δικτύουt (Networkt Security):t Ηt ασφάλειαt δικτύουt 

ασχολείταιt μεt μέτραt καιt ανησυχίεςt γιαt τηνt προστασίαt τωνt συστημάτωνt 

πληροφοριών.t Προστατεύειt απόt μηt εξουσιοδοτημένεςt εισβολέςt καιt προστατεύειt 

τηt χρηστικότηταt καιt τηνt ακεραιότηταt τουt δικτύουt καιt τωνt δεδομένων.t Οιt 

επιθέσειςt στονt κυβερνοχώροt σεt δίκτυαt θαt μπορούσανt ναt είναιt παθητικές,t 

όπωςt ηt σάρωσηt θυρών,t ηt υποκλοπήt καιt ηt κρυπτογράφηση,t καιt ενεργέςt όπωςt 

τοt ηλεκτρονικόt "ψάρεμα"t (phishing),t ηt δημιουργίαt σεναρίωνt μεταξύt 

τοποθεσιώνt καιt οιt επιθέσειςt άρνησηςt υπηρεσίαςt (DDos). 
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 Ασφάλειαt Υπολογιστικούt Νέφουςt (Cloudt Security):t Ηt ασφάλειαt στοt 

υπολογιστικόt νέφοςt (ΥΝ)t λαμβάνειt υπόψηt διάφορεςt τεχνολογίεςt καιt πολιτικέςt 

πουt βασίζονταιt στονt έλεγχοt γιαt τηνt προστασίαt τωνt πληροφοριών,t τωνt 

εφαρμογώνt δεδομένωνt καιt τηςt υποδομήςt εντόςt τουt ΥΝ.t Δεδομένουt ότιt τοt 

ΥΝt είναιt έναςt κοινόχρηστοςt πόρος,t οιt επιθέσειςt στονt κυβερνοχώροt στοt ΥΝt 

μπορείt ναt οδηγήσουνt σεt παραβιάσειςt δεδομένων,t ευπάθειεςt συστήματος,t 

κακόβουλουςt εμπιστευτικούςt χρήστες,t απώλειαt δεδομένωνt καιt ευπάθειεςt 

κοινήςt τεχνολογίας.t Ορισμένεςt επιθέσειςt στοt περιβάλλονt υπολογιστικούt νέφουςt 

είναιt ηt παραβίασηt λογαριασμού,t τοt ηλεκτρονικόt ψάρεμα,t οιt επιθέσειςt 

άρνησηςt υπηρεσίαςt καιt ταt παραβιασμέναt διαπιστευτήρια. 

 

 Ασφάλειαt Εφαρμογώνt (Applicationst Security):t Ηt ασφάλειαt μιαςt 

εφαρμογήςt διασφαλίζεταιt μεt τονt μετριασμόt τωνt τρωτώνt σημείωνt ασφαλείας.t 

Δεδομένουt ότιt μιαt ανάπτυξηt εφαρμογήςt έχειt πολλάt στάδιαt όπωςt σχεδιασμός,t 

ανάπτυξη,t αναβάθμισηt καιt συντήρηση,t κάθεt στάδιοt είναιt επιρρεπέςt σεt 

επιθέσειςt στονt κυβερνοχώρο.t Συνήθειςt επιθέσειςt πουt σχετίζονταιt μεt τηνt 

ασφάλειαt εφαρμογώνt Ιστούt είναιt ηt δέσμηt ενεργειώνt μεταξύt τοποθεσιών,t ηt 

έγχυσηt SQLt (SQLt injection),t οιt υπερχειλίσειςt buffert καιt οιt κατανεμημένεςt 

επιθέσειςt άρνησηςt υπηρεσίας.t Σεt εφαρμογέςt γιαt κινητέςt συσκευές,t λαμβάνουνt 

χώραt επιθέσειςt όπωςt spyware,t botnets,t απάτεςt διαφημίσεωνt καιt κλικt καιt 

μολύνσειςt απόt κακόβουλοt λογισμικό. 

 

 Ασφάλειαt Internett oft Things:t Τοt Διαδίκτυοt τωνt πραγμάτωνt (IoT)t 

αποτελείταιt απόt υπολογιστικές,t μηχανικέςt καιt ψηφιακέςt συσκευέςt μεt μοναδικάt 

αναγνωριστικά,t ικανάt ναt μεταφέρουνt δεδομέναt μέσωt τουt δικτύουt χωρίςt 

ανθρώπινηt παρέμβαση.t Ηt ασφάλειαt τουt IoTt προστατεύειt αυτέςt τιςt 

συνδεδεμένεςt συσκευέςt καιt δίκτυαt στοt IoT.t Οιt επιθέσειςt περιλαμβάνουνt 

spywaret καιt botnet. 

Ηt τριάδαt τηςt CIAt (Εμπιστευτικότηταt (Confidentiality),t Ακεραιότηταt 

(Integrity),t Διαθεσιμότηταt (Availability)t t είναιt τοt ενοποιητικόt χαρακτηριστικόt 

γιαt τηνt ασφάλειαt στονt κυβερνοχώροt πουt χρησιμοποιείταιt γιαt τηνt αξιολόγησηt 
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τηςt ασφάλειαςt ενόςt οργανισμού,t χρησιμοποιώνταςt τουςt τρειςt βασικούςt τομείςt 

πουt σχετίζονταιt μεt τηνt ασφάλεια,t δηλαδήt τηνt εμπιστευτικότητα,t τηνt 

ακεραιότηταt καιt τηt διαθεσιμότητα.t Ταt τρίαt χαρακτηριστικάt έχουνt 

συγκεκριμένεςt απαιτήσειςt καιt λειτουργίες. 

 

2.3t Στόχοιt Κυβερνοασφάλειας 

 

Ηt έννοιαt τηςt κυβερνοασφάλειαςt προσπαθείt ναt διατηρήσειt ένανt ασφαλήt 

κυβερνοχώροt έτσιt ώστεt ναt προστατεύεταιt ηt κρίσιμηt υποδομή.t Γιαt τηνt 

ανάκαμψηt απόt περιστατικάt καιt επιθέσειςt στονt κυβερνοχώρο,t θαt πρέπειt ναt 

υπάρχειt κατάλληληt απάντηση,t επίλυσηt καιt ανάκτηση.t Έναt νομικόt πλαίσιοt 

διασφαλίζειt ασφαλήt κυβερνοχώρο.t Ακολουθούνt ορισμένοιt στόχοιt πουt οδηγούνt 

στηνt πρόληψηt απόt απειλέςt στονt κυβερνοχώροt καιt στηνt προστασίαt απόt 

επιθέσειςt στονt κυβερνοχώρο. 

1.t Αποτροπήt Απειλών:t Γιαt τηνt αποτροπήt απειλών,t είναιt σημαντικόt ναt 

αναλύονταιt οιt επιθέσειςt καιt ναt διασφαλίζεταιt οt σχεδιασμός,t ηt ανάπτυξηt καιt 

ηt λειτουργίαt τωνt απαιτούμενωνt Πρωτοκόλλωνt Ελέγχουt Δικτύουt (NCP).t 

Πρέπειt ναt εντοπιστούνt δείκτεςt απειλώνt καιt ναt θεσπιστούνt ορισμένεςt 

κατευθυντήριεςt γραμμέςt γιαt τηνt αναφοράt συμβάντων.t Ηt υιοθέτησηt βέλτιστωνt 

πρακτικώνt καιt οt εντοπισμόςt κακόβουληςt τεχνολογίαςt σεt συνδυασμόt μεt τηνt 

έρευναt μπορείt ναt χρησιμοποιηθούνt γιαt τηνt αποτροπήt ορισμένωνt απειλών. 

2.t Αναγνώρισηt καιt σκλήρυνσηt τουt συστήματος:t Έναςt απόt τουςt 

πρωταρχικούςt στόχουςt τηςt κυβερνοασφάλειαςt είναιt οt εντοπισμόςt απειλώνt 

προκειμένουt ναt σκληρύνειt τοt σύστημα.t Ηt διαδικασίαt διασφαλίζειt τηνt 

αξιολόγησηt κινδύνουt καιt τηνt υιοθέτησηt μέτρωνt ασφαλείας.t Οt σκοπόςt τηςt 

σκλήρυνσηςt τουt συστήματοςt είναιt οt μετριασμόςt ορισμένωνt κινδύνωνt πουt 

σχετίζονταιt μεt τηνt ασφάλεια.t Μερικέςt φορέςt χρησιμοποιείταιt προηγμένηt 

προσέγγισηt σκλήρυνσηςt συστήματος,t ηt οποίαt ενσωματώνειt επαναδιαμόρφωσηt 

σκληρώνt δίσκωνt καιt εγκατάστασηt μόνοt συγκεκριμένωνt προγραμμάτωνt στοt 

σύστημα. 
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3.t Διεξαγωγήt επιχειρησιακών,t αρχιτεκτονικώνt καιt τεχνικώνt καινοτομιών:t 

Ηt εισαγωγήt δυναμικώνt προσεγγίσεωνt γιαt τηt διαχείρισηt κινδύνωνt στονt 

κυβερνοχώροt προστατεύειt τηνt υποδομήt τουt κυβερνοχώρουt απόt συγκεκριμένεςt 

επιθέσειςt στονt κυβερνοχώρο. 

4.t Προετοιμασίαt γιαt απρόοπτεςt καταστάσεις:t Ηt ιδέαt τουt σχεδιασμούt 

έκτακτηςt ανάγκηςt είναιt βασικάt ηt ετοιμότηταt γιαt επιθέσειςt στονt κυβερνοχώρο.t 

Μπορείt ναt περιέχειt πολιτικές,t βέλτιστεςt πρακτικές,t διαδικασίεςt καιt σχέδιαt 

ανάκαμψης. 

5.t Κατανομήt Πληροφοριών:t Οιt πληροφορίεςt πουt υποτίθεταιt ότιt 

κυκλοφορούνt σεt ολόκληροt τοt σύστημαt πρέπειt ναt είναιt αποτελεσματικές.t Οιt 

κυβερνοαπειλές,t ταt τρωτάt σημείαt καιt ταt περιστατικάt θαt μπορούσανt ναt 

αναφέρονταιt μεt τηνt έκδοσηt ειδοποιήσεων.t Οιt πληροφορίεςt ενδέχεταιt ναt 

διανεμηθούνt μεt επιτυχίαt σεt διάφορεςt πλατφόρμες (Reveron, 2023). 

6.t Εξειδικευμένηt εκπαίδευσηt σεt θέματαt ασφάλειας:t Τοt εργατικόt δυναμικόt 

πρέπειt ναt είναιt εξοπλισμένοt μεt εξειδικευμένηt εκπαίδευσηt σεt θέματαt 

ασφάλειας.t Οιt πληροφορίεςt καιt οιt υπηρεσίεςt πρέπειt ναt παρέχονταιt στουςt 

κοινούςt ομοσπονδιακούςt εταίρους,t ώστεt τοt εργατικόt δυναμικόt ναt είναιt αρκετάt 

ισχυρόt κατάt τηt διάρκειαt περιστατικώνt στονt κυβερνοχώρο. 

7.t Ενίσχυσηt τουt συστήματοςt στηνt ανοχήt σφαλμάτων:t Ηt ανοχήt σφαλμάτωνt 

ενόςt συστήματοςt μπορείt ναt υπολογιστείt εκτελώνταςt αξιολόγησηt τρωτότητας.t 

Ταt συστήματαt υψηλήςt διασφάλισηςt ενδέχεταιt ναt αντέχουνt σεt επιθέσειςt στονt 

κυβερνοχώρο. 

8.t Μείωσηt τρωτώνt σημείων:t Αρκετέςt πρακτικέςt ασφαλείαςt βοηθούνt στηt 

μείωσηt τωνt τρωτώνt σημείων.t Ηt ενημέρωσηt κώδικα,t ηt χρήσηt τείχουςt 

προστασίαςt καιt ηt χρήσηt ισχυρώνt κωδικώνt πρόσβασηςt μπορούνt ναt 

αποτρέψουνt τηνt κακόβουληt πρόσβασηt σταt συστήματα. 

9.t Βελτίωσηt Χρηστικότητας:t Οt όροςt ευχρηστίαt ορίζεταιt ωςt οt βαθμόςt στονt 

οποίοt κάτιt είναιt εύκολοt στηt χρήση.t Οιt απαιτήσειςt χρηστικότηταςt ενδέχεταιt 

ναt ενσωματωθούνt σταt συστήματαt μαζίt μεt αξιόπιστηt τεχνολογία. 
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10.t Έλεγχοςt Ταυτότητας:t Ηt επαλήθευσηt τηςt ταυτότηταςt ενόςt χρήστηt ήt μιαςt 

διαδικασίαςt είναιt μιαt σημαντικήt διαδικασίαt γιαt τηνt ασφάλειαt στονt 

κυβερνοχώρο.t Ανάλογαt μεt τηt συσκευή,t μπορείt ναt εφαρμοστείt έλεγχοςt 

ταυτότηταςt ενόςt παράγονταt ήt πολλαπλώνt παραγόντων.t Οt έλεγχοςt ταυτότηταςt 

υποστηρίζειt αυτάt πουt έχουμε,t αυτάt πουt είμαστεt καιt όσαt γνωρίζουμε. 

11.t Αυτοματοποίησηςt Διαδικασίαςt Ταυτοποίησης:t Οt αυτοματισμόςt οδηγείt 

σεt αποτελεσματικότητα,t καλύτερηt πρόβλεψηt συμπεριφοράςt καιt ταχύτερηt 

εκτέλεση.t Ηt κατάλληληt εφαρμογήt τουt αυτοματισμούt οδηγείt στηνt πρόληψηt 

επιθέσεωνt στονt κυβερνοχώρο.t Οt αυτοματισμόςt μπορείt ναt συσχετίσειt 

δεδομένα,t ναt προωθήσειt τηνt πρόληψηt ταχύτεραt απόt τηνt εξάπλωσηt επιθέσεωνt 

καιt ναt εντοπίσειt μολύνσειςt δικτύου. 

12.t Εγγύησηt Διαλειτουργικότηταςt Συσκευών:t Διαλειτουργικότηταt είναιt ηt 

ικανότηταt τωνt συστημάτωνt ναt συντονίζονταιt προκειμένουt ναt συνεργάζονταιt ήt 

μεταξύt τωνt οργανισμών.t Ηt διασφάλισηt τηςt διαλειτουργικότηταςt οδηγείt στηνt 

αποτελεσματικήt διανομήt τωνt πληροφοριώνt στονt οργανισμό. 

13.t Επισήμανσηt καιt Αντιμετώπισηt Δυσμενώνt Γεγονότων:t Είναιt σημαντικόt 

ναt επισημαίνονταιt δυσμενήt γεγονόταt στονt κυβερνοχώρο,t ώστεt ναt βρεθείt λύσηt 

προκειμένουt ναt αποφευχθείt οt βανδαλισμόςt τωνt συστημάτων.t Πληροφορίεςt 

σχετικάt μεt τηνt αιτία,t τηνt έκτασηt καιt τονt αντίκτυποt τωνt δυσμενώνt 

συμβάντωνt ενδέχεταιt ναt παρατίθενταιt γιαt μελλοντικήt χρήση. 

14.t Καθορισμόςt Αποτελεσματικώνt Μέτρωνt Ασφαλείας:t Μεt τηνt εισαγωγήt 

μέτρωνt ασφαλείας,t μπορείt κανείςt ναt εντοπίσειt επιθέσειςt στονt κυβερνοχώρο,t 

ναt τιςt αποτρέψειt καιt ναt τιςt διορθώσει.t Μερικάt μέτραt ασφαλείαςt είναιt ηt 

τμηματοποίησηt δικτύουt καιt ηt χρήσηt τείχουςt προστασίας,t ηt ασφαλήςt 

απομακρυσμένηt πρόσβαση,t οιt έλεγχοιt πρόσβασης,t ηt προστασίαt μεt κωδικόt 

πρόσβασης,t ηt εξασφάλισηt προγραμμάτωνt εκπαίδευσηςt καιt οt καθορισμόςt 

πολιτικών (Paula & Cruz , 2023). 

Ηt κυβερνοασφάλειαt είναιt ηt πρακτικήt τηςt προστασίαςt κρίσιμωνt 

συστημάτωνt καιt ευαίσθητωνt πληροφοριώνt απόt ψηφιακέςt επιθέσεις.t Υπάρχουνt 

πολλοίt τρόποιt γιαt τηνt προστασίαt τωνt δεδομένωνt καιt τηςt οργανωτικήςt 

υποδομής,t όπωςt ηt ανίχνευσηt εισβολών,t ηt προστασίαt απόt κακόβουλοt 
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λογισμικό,t ηt αυστηρήt τήρησηt ορθώνt πρακτικώνt ασφαλείαςt καιt πολλάt άλλα.t 

Μιαt απειλήt γιαt τηνt ασφάλειαt στονt κυβερνοχώροt μπορείt ναt είναιt μιαt 

κυβερνοεπίθεσηt πουt χρησιμοποιείt κακόβουλοt λογισμικόt ήt ransomwaret γιαt ναt 

αποκτήσειt πρόσβασηt σεt δεδομένα,t ναt διακόψειt τιςt ψηφιακέςt λειτουργίεςt ήt ναt 

βλάψειt πληροφορίες.t Υπάρχουνt κάθεt είδουςt απειλέςt στονt κυβερνοχώρο,t 

συμπεριλαμβανομένωνt τωνt εταιρικώνt κατασκόπων,t τωνt κακόβουλωνt χρηστώνt 

καιt τωνt τρομοκρατώνt [28].t Στηνt εικόναt 1,t παρουσιάζεταιt ηt ταξινόμησηt τηςt 

κυβερνοασφάλειας.t Ανt καιt όλοιt έχουνt διαφορετικούςt λόγουςt γιαt ναt επιτεθούν,t 

όλοιt θαt πρέπειt ναt αντιμετωπίζονταιt μεt εξαιρετικήt προσοχήt καθώςt αποτελούνt 

κίνδυνοt γιαt ταt δεδομέναt ενόςt οργανισμούt καιt ταt προσωπικάt δεδομένα.t Ηt 

άνοδοςt τουt διαδικτύουt έχειt φέρειt μιαt νέαt εποχήt ανησυχιώνt γιαt τηνt ασφάλειαt 

στονt κυβερνοχώρο.t Εκτόςt απόt τηνt απειλήt τωνt ηλεκτρονικώνt εγκληματιώνt 

(hackers)t καιt τωνt ξένωνt κυβερνήσεων,t νέεςt προκλήσειςt συνδέονταιt μεt τηνt 

προστασίαt πληροφοριώνt απόt εσωτερικέςt απειλές,t όπωςt παραβιάσειςt δεδομένωνt 

καιt κλοπήt εμπιστευτικώνt πληροφοριών (Obotivere & Nwaezeigwe, 2020).t Ηt 

ασφάλειαt στονt κυβερνοχώροt είναιt επίσηςt μιαt ουσιαστικήt διατομεακήt 

ανησυχίαt γιαt ευαίσθητεςt υποδομές,t κρίσιμαt περιουσιακάt στοιχείαt καιt 

ευαίσθητεςt πληροφορίες.t Αυτόςt είναιt οt λόγοςt γιαt τονt οποίοt σημειώθηκεt 

αξιοσημείωτηt άνοδοςt τωνt επαγγελματιώνt τηςt κυβερνοασφάλειαςt στοt σύνολόt 

τηςt καιt γιατίt γίνεταιt ολοέναt καιt πιοt σημαντικόt ναt διασφαλιστείt ότιt οιt 

μηχανισμοίt άμυναςt έναντιt τωνt επιθέσεωνt στονt κυβερνοχώροt είναιt 

ολοκληρωμένοιt καιt ισχυροίt . 
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Εικόναt 1.t Ταξινόμησηt τηςt κυβερνοασφάλειας.t Πηγή:t t (Chakraborty, et al., 2022) 

 

2.4t Υποδομήt κυβερνοασφάλειαςt καιt Αρχιτεκτονικήt Διαδικτύου 

 

Δεδομένουt ότιt οιt επιθέσειςt στονt κυβερνοχώροt γίνονταιt όλοt καιt πιοt 

περίπλοκες,t υπάρχειt ανάγκηt εισαγωγήςt τυποποιημένωνt πρακτικώνt γιαt τηt 

διασφάλισηt τηςt ασφάλειας.t Τοt Εθνικόt Ινστιτούτοt Προτύπωνt καιt Τεχνολογίαςt 

(Nationalt Institutet oft Standardst andt Technologyt -t NIST)t ενσωματώνειt 

ορισμένεςt πολιτικές,t πρότυπα,t κατευθυντήριεςt γραμμέςt καιt βέλτιστεςt πρακτικέςt 

γιαt τηνt αντιμετώπισηt ζητημάτωνt ασφάλειαςt στονt κυβερνοχώροt (National 

Institute of Standards and Technology, 2018).t Αυτόt τοt πλαίσιοt χωρίζεταιt σεt 

πυρήναt πλαισίου,t επίπεδαt υλοποίησηςt καιt προφίλ. 

1.t Πυρήναςt Πλαισίουt (Frameworkt Core):t Οt πυρήναςt τουt πλαισίουt 

αποτελείταιt απόt ορισμέναt σχήματαt πουt οδηγούνt σεt συγκεκριμέναt 

αποτελέσματα.t Μπορείt ναt έχειt τηt μορφήt συναρτήσεων,t κατηγοριών,t 

υποκατηγοριώνt καιt ενημερωτικώνt αναφορών.t Πιοt συγκεκριμένα:t  
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 Λειτουργίεςt (Functions):t Γιαt τηνt ασφάλειαt τωνt συστημάτωνt καιt τηνt 

απόκρισηt σεt επιθέσεις,t οιt βασικέςt λειτουργίεςt είναιt οt εντοπισμός,t ηt 

αναγνώριση,t ηt προστασία,t ηt απόκρισηt καιt ηt ανάκτηση,t γιαt τιςt οποίεςt θαt 

συζητήσουμεt αργότεραt σεt αυτήνt τηνt ενότητα. 

 

 Κατηγορίεςt (Categories):t Διαφορετικέςt συναρτήσειςt έχουνt αντίστοιχεςt 

κατηγορίεςt γιαt τονt προσδιορισμόt διαφορετικώνt λειτουργιώνt καιt 

δραστηριοτήτων.t Γιαt πχ.t Γιαt τηνt προστασία,t μπορείt κανείςt ναt κάνειt 

χρήσηt ελέγχουt πρόσβασης,t ενημερώσεωνt λογισμικούt καιt προγραμμάτωνt 

κατάt τουt κακόβουλουt λογισμικού. 

 

 Υποκατηγορίεςt (Subcategories):t Οιt κατηγορίεςt μεt συγκεκριμένουςt 

στόχουςt ονομάζονταιt υποκατηγορίες.t Γιαt παράδειγμα,t ηt διαδικασίαt 

ενημέρωσηςt λογισμικούt θαt μπορούσεt ναt έχειt συγκεκριμένεςt λειτουργίεςt 

όπωςt σωστήt διαμόρφωσηt ήt μηt αυτόματηt ενημέρωσηt συσκευών. 

 

 Ενημερωτικέςt αναφορέςt (Informativet References):t Οιt ενημερωτικέςt 

αναφορέςt περιλαμβάνουνt πολιτικές,t πρότυπαt καιt οδηγίες.t Γιαt παράδειγμα,t 

ορισμέναt βήματαt πουt απαιτούνt μηt αυτόματηt ενημέρωσηt τουt συστήματος. 

 

2.t Επίπεδαt Yλοποίησηςt (Implementationt Tiers):t Ταt ακόλουθαt είναιt ταt 

τέσσεραt επίπεδαt υλοποίησης: 

Ηt επιλογήt τωνt επιπέδωνt πλαισίουt (Tiers)t βοηθάt ναt διαμορφωθείt οt συνολικόςt 

τόνοςt γιαt τονt τρόποt διαχείρισηςt τωνt κινδύνωνt κυβερνοασφάλειαςt εντόςt τουt 

οργανισμούt καιt ναt καθοριστείt ηt προσπάθειαt πουt απαιτείταιt γιαt τηνt επίτευξηt 

ενόςt επιλεγμένουt επιπέδου.t Οιt οργανισμοίt μπορούνt ναt επιλέξουνt ναt 

χρησιμοποιήσουνt ταt Επίπεδαt γιαt ναt ενημερώσουνt ταt τρέχονταt προφίλt καιt ταt 

προφίλt στόχωνt τους.t Ταt ενt λόγωt επίπεδαt χαρακτηρίζουνt τηνt αυστηρότηταt 

τωνt αποτελεσμάτωνt διακυβέρνησηςt καιt διαχείρισηςt τωνt κινδύνωνt στονt 

κυβερνοχώροt ενόςt οργανισμούt καιt παρέχουνt τοt πλαίσιοt γιαt τοt πώςt έναςt 

οργανισμόςt βλέπειt τουςt κινδύνουςt κυβερνοασφάλειαςt καιt τιςt διαδικασίεςt πουt 
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εφαρμόζονταιt γιαt τηt διαχείρισηt αυτώνt τωνt κινδύνων (National Institute of 

Standards and Technology, 2023). 

 

 

Εικόναt 2.t Επίπεδαt Πλαισίουt Κυβερνοασφάλειαςt .Πηγή:t (National Institute of Standards and Technology, 
2023) 

 

 Τοt επίπεδοt 1t (Tiert 1)t t ήt μερικήt εφαρμογήt χειρίζεταιt τουςt οργανωτικούςt 

κινδύνουςt μεt ασυνέπειαt λόγωt τηςt ad-hoct υποδομήςt ασφάλειαςt στονt 

κυβερνοχώρο. 

 Τοt επίπεδοt 2t (Tiert 2)t ασχολείταιt μεt κινδύνους,t σχέδιαt καιt πόρουςt γιαt 

τηνt προστασίαt τηςt υποδομήςt στονt κυβερνοχώροt σεt βαθύτεροt επίπεδοt απόt 

τηt μερικήt εφαρμογή. 

 Τοt επίπεδοt 3t (Tiert 3)t t ήt ηt επαναλαμβανόμενηt υλοποίησηt μπορείt 

επανειλημμέναt ναt τείνειt σεt κρίσειςt στονt κυβερνοχώρο.t Οιt πολιτικέςt 

μπορούνt ναt εφαρμοστούνt στοt ίδιοt επίπεδοt καιt ηt ευαισθητοποίησηt γιαt 

τηνt ασφάλειαt στονt κυβερνοχώροt μπορείt ναt ελαχιστοποιήσειt τουςt 

κινδύνουςt πουt σχετίζονταιt μεt τονt κυβερνοχώρο. 

 

 Τοt Tiert 4t είναιt υπεύθυνοt γιαt τονt εντοπισμόt απειλώνt καιt τηνt πρόβλεψηt 

ζητημάτωνt σεt σχέσηt μεt τηνt υποδομήt ασφαλείας. 
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3.t Προφίλt (Profiles):t Τοt Πλαίσιοt Κυβερνοασφάλειαςt έχειt ορισμένουςt 

συγκεκριμένουςt στόχους.t Ταt προφίλt συνοψίζουνt τηνt κατάστασηt τηςt 

κυβερνοασφάλειαςt ενόςt οργανισμού.t Ταt πολλαπλάt προφίλt σεt έναt πλαίσιοt 

κυβερνοασφάλειαςt διασφαλίζουνt τονt εντοπισμόt πολλώνt αδύναμωνt σημείωνt 

πουt αποτελούνt μέροςt τηςt εφαρμογήςt τηςt κυβερνοασφάλειας.t Μπορούνt επίσηςt 

ναt υποστηρίξουνt τηt σύνδεσηt μεταξύt λειτουργιών,t κατηγοριώνt καιt 

υποκατηγοριώνt μεt πόρουςt καιt τηνt ανοχήt κινδύνουt τωνt οργανισμώνt (National 

Institute of Standards and Technology, 2023). 

 

 

 

Εικόναt 3.t Προφίλt Πλαισίουt Κυβερνοασφάλεια.Πηγή: (National Institute of Standards and Technology, 2023) 

 

2.5t Εργαλείαt καιt Τεχνικέςt Ασφάλειαςt στοt Κυβερνοχώρο 

 

2.5.1t t Τείχηt Προστασίαςt (Firewalls) 

 

Υπάρχειt μιαt ποικιλίαt διαφορετικώνt τύπωνt τείχουςt προστασίας,t αλλάt οιt 3t πιοt 

συνηθισμένοιt είναι: 

 Φίλτροt Πακέτων:t Αυτόςt είναιt οt αρχικόςt καιt πιοt βασικόςt τύποςt 

τείχουςt προστασίαςt πουt αναπτύσσουνt οιt επαγγελματίεςt τηςt ασφάλειαςt στονt 
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κυβερνοχώρο.t Επιθεωρείt πακέταt πουt μεταφέρονταιt μεταξύt υπολογιστώνt καιt 

επιτρέπειt ήt αρνείταιt τηνt πρόσβασηt βάσειt μιαςt λίσταςt ελέγχουt πρόσβασης.t 

Αυτήt ηt λίσταt λέειt στοt τείχοςt προστασίαςt ποιαt πακέταt πρέπειt ναt 

διερευνηθούνt καιt ποιεςt πληροφορίεςt θαt οδηγήσουνt σεt απόρριψηt ήt διαγραφήt 

αρχείου.t Αυτάt ταt τείχηt προστασίαςt είναιt παλαιότεραt καιt δενt μπορούνt ναt 

ασφαλίσουνt πλήρωςt έναt δίκτυοt απόt μόναt τους,t αλλάt εξακολουθούνt ναt είναιt 

χρήσιμαt γιαt τοt φιλτράρισμαt κυβερνοεπιθέσεωνt χαμηλήςt προσπάθειας. 

 

 Παρακολούθησηt Σύνδεσης:t Ταt τείχηt προστασίαςt παρακολούθησηςt 

σύνδεσης,t γνωστάt καιt ωςt τείχηt προστασίαςt δεύτερηςt γενιάς,t εκτελούνt 

εργασίεςt μεt τρόποt παρόμοιοt μεt ταt φίλτραt πακέτωνt πρώτηςt γενιάς.t Εκτελούνt 

παρόμοιοt τύποt επιθεώρησηςt πακέτων,t αλλάt καταγράφουνt επίσηςt τονt αριθμόt 

θύραςt πουt χρησιμοποιείt κάθεt διεύθυνσηt IPt γιαt τηνt αποστολήt καιt τηt λήψηt 

πληροφοριών.t Αυτόt επιτρέπειt τηνt εξέτασηt τηςt ανταλλαγήςt δεδομένωνt 

επιπλέονt τουt περιεχομένουt τουt πακέτου. 

 

 Επίπεδοt 7t (Εφαρμογής):t Ταt τείχηt προστασίαςt εφαρμογώνt είναιt 

σημαντικάt πιοt ισχυράt απόt ταt τείχηt προστασίαςt παρακολούθησηςt σύνδεσηςt ήt 

φίλτρωνt πακέτων.t Είναιt σεt θέσηt ναt κατανοήσουνt διάφορεςt εφαρμογέςt όπωςt 

τοt πρωτόκολλοt μεταφοράςt αρχείωνt (FTP),t τοt πρωτόκολλοt μεταφοράςt 

υπερκειμένουt (HTTP)t καιt τοt σύστημαt ονομάτωνt τομέαt (DNS).t Αυτόt τουςt 

επιτρέπειt ναt αναγνωρίζουνt μηt τυπικέςt θύρεςt ήt ανεπιθύμητεςt εφαρμογές.t Αυτάt 

είναιt επίσηςt χρήσιμαt στοt διαδίκτυοt χάρηt στηνt ικανότητάt τουςt ναt 

πραγματοποιούνt φιλτράρισμαt ιστού.t  

 

2.5.2t t t Λογισμικόt Anti-Malware 

 

Τοt Anti-malwaret είναιt έναςt τύποςt εργαλείουt ασφάλειαςt στονt κυβερνοχώροt 

πουt βασίζεταιt σεt λογισμικόt πουt εμποδίζειt τοt κακόβουλοt λογισμικόt 

(κακόβουλοt λογισμικό)t ναt μολύνειt ένανt υπολογιστήt καιt αφαιρείt υπάρχονt 

κακόβουλοt λογισμικόt απόt συσκευέςt καιt συστήματα.t Υπάρχουνt 3t συνήθειςt 

τύποιt λογισμικούt κατάt τουt κακόβουλουt λογισμικού,t οt καθέναςt μεt τηt δικήt 

τουt μέθοδοt γιαt τονt εντοπισμόt καιt τηνt αφαίρεσηt κακόβουλουt λογισμικού: 
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 Ανίχνευσηt βάσειt Συμπεριφοράςt (Behavior-basedt Detection):t Αυτόςt 

είναιt έναςt ισχυρόςt τύποςt λογισμικούt πουt εφαρμόζειt τεχνολογίαt όπωςt 

αλγόριθμουςt μηχανικήςt εκμάθησηςt γιαt τονt εντοπισμόt κακόβουλουt λογισμικούt 

μέσωt μιαςt ενεργήςt προσέγγισης.t Αντίt ναt εξετάζειt τηνt εμφάνισηt τουt 

κακόβουλουt λογισμικού,t εστιάζειt στονt τρόποt συμπεριφοράςt τουt προκειμένουt 

ναt τοt εξαλείψειt πιοt γρήγορα. 

 

 Sandboxing:t Τοt Sandboxingt είναιt μιαt δυνατότηταt πουt τοποθετείt 

επικίνδυνοt λογισμικόt σεt μιαt απομονωμένηt τοποθεσία.t Μπορείt ναt φιλτράρειt 

ταt αρχείαt προτούt προκαλέσουνt ζημιάt στοt σύστημαt γενικότερα.t Μόλιςt 

απομονωθεί,t τοt anti-malwaret μπορείt ναt διαγράψειt τοt επικίνδυνοt λογισμικό. 

 

 Ανίχνευσηt βάσειt Yπογραφώνt (Signature-basedt Detection):t Ηt 

ανίχνευσηt βάσειt υπογραφώνt είναιt πιοt χρήσιμηt γιαt τηνt εξάλειψηt κοινώνt 

κακόβουλωνt προγραμμάτων,t όπωςt adwaret καιt keyloggers.t Χρησιμοποιείt 

ανίχνευσηt υπογραφώνt γιαt ναt εντοπίσειt κοινόt κακόβουλοt λογισμικόt καιt ναt τοt 

διαγράψει.t Μόλιςt εξαλείψειt έναt κομμάτιt κακόβουλουt λογισμικού,t θαt 

αφαιρέσειt αυτόματαt όλουςt τουςt τύπουςt κακόβουλουt λογισμικούt πουt φέρουνt 

τηνt ίδιαt υπογραφή.t  

 

2.5.3t t t Λογισμικόt Εξουδετέρωσηςt Ιώνt  

 

Τοt λογισμικόt προστασίαςt απόt ιούςt είναιt έναt άλλοt απόt ταt εργαλείαt γιαt τηνt 

ασφάλειαt στονt κυβερνοχώροt πουt είναιt πιθανόt ναt γνωρίζουνt πολλοίt χρήστεςt 

υπολογιστών.t Συνιστάταιt γενικάt οt καθέναςt ναt εγκαταστήσειt κάποιοt είδοςt 

λογισμικούt προστασίαςt απόt ιούςt στιςt συσκευέςt τουt γιαt ναt μηνt τοt μολύνειt 

επικίνδυνοt λογισμικό. 

Επίt τουt παρόντος,t τοt πιοt ισχυρόt λογισμικόt προστασίαςt απόt ιούςt 

ονομάζεταιt «λογισμικόt επόμενηςt γενιάς».t Χρησιμοποιείταιt απόt τοt 2014t καιt 

είναιt γνωστόt απόt μιαt στροφήt προςt τηνt ανίχνευσηt χωρίςt υπογραφή.t Αυτόςt οt 

τύποςt λογισμικούt προστασίαςt απόt ιούςt μπορείt ναt ενσωματώσειt στονt 
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προγραμματισμόt τουt τηνt ανίχνευσηt συμπεριφοράςt καιt ηt έκρηξηt αρχείωνt πουt 

βασίζεταιt σεt σύννεφο. 

Οιt επαγγελματίεςt τηςt ασφάλειαςt στονt κυβερνοχώροt πρέπειt ναt 

ενημερώνονταιt γιαt τιςt τελευταίεςt εξελίξειςt στοt λογισμικόt προστασίαςt απόt 

ιούςt γιαt ναt προστατεύουνt τιςt εταιρείεςt γιαt τιςt οποίεςt εργάζονται.t Επειδήt οιt 

ιοίt εξελίσσονταιt συνεχώς,t είναιt σημαντικόt οιt εταιρείεςt ναt γνωρίζουνt τηνt πιοt 

αποτελεσματική,t αιχμήςt τεχνολογίαt προστασίαςt απόt ιούςt καιt ναt κάνουνt 

αναβαθμίσειςt στοt υπάρχονt λογισμικόt ότανt αυτόt είναιt διαθέσιμο. 

2.5.4t t t Δοκιμήt Διείσδυσηςt (Penetrationt Testing) 

 

Ηt δοκιμήt διείσδυσηςt είναιt μιαt τεχνικήt ασφάλειαςt στονt κυβερνοχώροt πουt 

προσομοιώνειt μιαt κυβερνοεπίθεσηt σεt έναt σύστημα.t Αυτόt μπορείt επίσηςt ναt 

είναιt γνωστόt ωςt δοκιμήt στυλόt ήt ηθικήt παραβίαση.t Τοt τεστt έχειt σχεδιαστείt 

γιαt ναt εντοπίζειt τιςt αδυναμίεςt ενόςt συστήματοςt καιt ναt προσδιορίζειt τηνt 

πιθανότηταt παραβίασης.t Βοηθάt επίσηςt τουςt επαγγελματίεςt τηςt ασφάλειαςt στονt 

κυβερνοχώροt ναt προσδιορίσουνt ποιαt μέρηt τουt συστήματοςt είναιt ισχυρότεραt 

καιt δενt απαιτούνt επίt τουt παρόντοςt βελτίωση. 

Γιαt ναt εκτελέσειt μιαt δοκιμήt διείσδυσης,t οt κακόβουλοςt χρήστηςt θαt περάσειt 

συνήθωςt απόt 6t διαφορετικέςt φάσεις: 

 Αναγνώριση:t Οt επαγγελματίαςt τηςt ασφάλειαςt στονt κυβερνοχώροt 

συλλέγειt δεδομέναt γιαt τοt σύστημαt γιαt ναt τουt επιτεθείt καλύτερα.t Αυτέςt οιt 

δοκιμέςt εκτελούνταιt συνήθωςt απόt κάποιονt πουt δενt είναιt καλάt εξοικειωμένοςt 

μεt τοt σύστημαt γιαt τηνt καλύτερηt προσομοίωσηt ενόςt ρεαλιστικούt σεναρίουt 

παραβίασης. 

 

 Σάρωση:t Οt εισβολέαςt αναπτύσσειt εργαλείαt πουt σαρώνουνt τοt δίκτυοt 

καιt ανοίγουνt τιςt θύρες,t αυξάνονταςt περαιτέρωt τοt ποσόt πουt γνωρίζειt γιαt τοt 

δίκτυο. 
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 Απόκτησηt Πρόσβασης:t Οt κακόβουλοςt χρήστηςt χρησιμοποιείt ταt 

δεδομέναt πουt συλλέγονταιt απόt τιςt προηγούμενεςt 2t φάσειςt γιαt ναt εισχωρήσειt 

στοt δίκτυο.t Αυτόt μπορείt ναt γίνειt χειροκίνηταt ήt μεt λογισμικό. 

 

 Συντήρησηt Πρόσβασης:t Μόλιςt εισχωρήσουνt στοt δίκτυο,t οt ελεγκτήςt 

διείσδυσηςt πρέπειt ναt προσπαθήσειt ναt διατηρήσειt τηνt παρουσίαt τουt εντόςt τουt 

δικτύουt γιαt ναt κλέψειt όσοt τοt δυνατόνt περισσότεραt δεδομένα. 

 

 Αφαίρεσηt Αποδεικτικώνt Στοιχείων:t Αφούt συγκεντρώσειt ταt δεδομέναt 

καιt κάνειt τηt διαφυγήt τους,t οt δοκιμαστήςt καλύπτειt ταt ίχνηt τουt γιαt ναt 

διασφαλίσειt ότιt δενt μπορούνt ναt ενοχοποιηθούνt γιαt τηνt επίθεση.t Αυτόt γίνεταιt 

μεt τηνt αφαίρεσηt στοιχείωνt σχετικάt μεt ταt δεδομέναt πουt συγκεντρώθηκανt καιt 

τηνt εξάλειψηt τωνt γεγονότωνt καταγραφήςt γιαt τηt διατήρησηt τηςt ανωνυμίας. 

 

 Διοχέτευσηt Κίνησηςt (Pivoting):t Στηt δοκιμήt διείσδυσης,t ηt διοχέτευσηt 

κίνησηςt είναιt ηt πράξηt τηςt χρήσηςt ενόςt παραβιασμένουt συστήματοςt γιαt 

εξάπλωσηt μεταξύt διαφορετικώνt συστημάτωνt ηλεκτρονικώνt υπολογιστώνt μόλιςt 

εισέλθειt στοt δίκτυο.t Αυτήt ηt διαδικασίαt επαναλαμβάνειt ταt βήματαt 2t έωςt 5t 

γιαt τηt λήψηt πρόσθετωνt δεδομένων. 

Μόλιςt ολοκληρωθεί,t οt κακόβουλοςt χρήστηςt συντάσσειt μιαt αναφοράt 

γιαt τοt πώςt μπόρεσανt ναt εισβάλουνt στοt σύστημα.t Οt διαχειριστήςt τουt δικτύουt 

ήt οιt επαγγελματίεςt τηςt ασφάλειαςt στονt κυβερνοχώροt στηνt εταιρείαt πουt 

κατέχειt τοt δίκτυοt θαt χρησιμοποιήσουνt στηt συνέχειαt αυτέςt τιςt πληροφορίεςt 

γιαt ναt ενισχύσουνt τηνt άμυναt τουt δικτύου.t Οιt ελεγκτέςt διείσδυσηςt 

χρησιμοποιούνt συνήθωςt εργαλείαt ασφάλειαςt στονt κυβερνοχώροt όπωςt τοt Kalit 

Linux,t μιαt διανομήt Linuxt ανοιχτούt κώδικα,t καθώςt καιt ταt Metasploit,t Intrudert 

καιt Coret Impact (Diogenes & Ozkaya, 2018). 

 

2.5.5t t t Έλεγχοςt Kωδικώνt Πρόσβασηςt καιt Ανιχνευτέςt Πακέτων 
 

Οιt επαγγελματίεςt τηςt ασφάλειαςt στονt κυβερνοχώροt χρησιμοποιούνt 

εξειδικευμέναt εργαλείαt γιαt τηνt αξιολόγησηt τωνt κωδικώνt πρόσβασηςt καιt τηνt 

παρακολούθησηt δικτύων.t Γνωρίζουνt ότιt οιt αδύναμοιt κωδικοίt πρόσβασηςt 
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μπορούνt ναt θέσουνt σεt κίνδυνοt έναt ολόκληροt δίκτυοt καιt ταt κρίσιμαt 

δεδομέναt πουt διαχειρίζεται.t Έτσι,t χρησιμοποιώνταςt τεχνικέςt ελέγχουt κωδικώνt 

πρόσβασης,t οιt διαχειριστέςt συστήματοςt καιt οιt αναλυτέςt μπορούνt ναt 

παρακολουθούνt τουςt κωδικούςt πρόσβασηςt καιt ναt προσδιορίζουνt τηt δύναμήt 

τουςt έναντιt απόπειρεςt εισβολής. 

Αρχικά,t τοt «Johnt thet Ripper»t είναιt έναt εργαλείοt πουt χρησιμοποιείταιt 

γιαt τηt δοκιμήt τηςt ισχύοςt τωνt κωδικώνt πρόσβασηςt γρήγοραt καιt 

αποτελεσματικά,t γιαt ναt ελαχιστοποιηθείt ηt πιθανότηταt έναςt αδύναμοςt κωδικόςt 

πρόσβασηςt ναt θέσειt έναt δίκτυοt σεt κίνδυνο. 

Έναt άλλοt εργαλείοt αποτελείt τοt «Hashcat»,t τοt οποίοt βοηθάt στηt 

διάσπασηt τουt κωδικούt πρόσβασηςt πουt χρησιμοποιείταιt απόt ελεγκτέςt 

διείσδυσηςt καιt διαχειριστέςt συστήματος.t Οt κατακερματισμόςt κωδικούt 

πρόσβασηςt είναιt μιαt μέθοδοςt προστασίαςt τωνt κωδικώνt πρόσβασηςt μεt τηt 

μετατροπήt τουςt σεt μιαt σειράt τυχαίωνt χαρακτήρων,t γνωστώνt ωςt 

κατακερματισμόςt (αυτήt ηt διαδικασίαt διαφέρειt απόt τηνt κρυπτογράφηση,t ηt 

οποίαt χρησιμοποιείταιt γιαt τηνt απόκρυψηt πληροφοριών).t Τοt λογισμικόt 

ουσιαστικάt μαντεύειt ένανt κωδικόt πρόσβασης,t τονt κατακερματίζειt καιt 

συγκρίνειt τονt κατακερματισμόt μεt αυτόνt πουt προσπαθείt ναt σπάσει. 

Επίσης,t οt ανιχνευτήςt πακέτων,t γνωστόςt καιt ωςt αναλυτήςt πακέτων,t 

αναλυτήςt πρωτοκόλλουt ήt αναλυτήςt δικτύου,t είναιt έναt εργαλείοt υλικούt ήt 

λογισμικούt πουt χρησιμοποιείταιt γιαt τηνt παρακολούθησηt τηςt κυκλοφορίαςt τουt 

δικτύου.t Έναt απόt ταt σημαντικότεραt είναιt τοt Wireshark,t τοt οποίοt αποτελείt 

εργαλείοt ασφάλειαςt στονt κυβερνοχώροt πουt βασίζεταιt σεt κονσόλαt (παλαιότεραt 

γνωστόt ωςt Ethereal)t πουt χρησιμοποιείταιt γιαt τηt μελέτηt πρωτοκόλλωνt δικτύουt 

καιt τηνt ανάλυσηt τηςt ασφάλειαςt τουt δικτύουt σεt πραγματικόt χρόνο.t Ακόμη,t 

τοt Tcpdumpt αποτελείt t έναt πρόγραμμαt ανίχνευσηςt πακέτωνt δεδομένωνt 

δικτύουt πουt χρησιμοποιείταιt απόt επαγγελματίεςt τηςt ασφάλειαςt στονt 

κυβερνοχώροt γιαt τηνt παρακολούθησηt καιt τηνt καταγραφήt τηςt κυκλοφορίαςt 

TCPt (Transmissiont Controlt Protocol)t καιt IPt (Internett Protocol)t πουt διέρχεταιt 

απόt έναt δίκτυοt υπολογιστών. 
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2.5.6t t t Παρακολούθησηt Ασφάλειαςt Δικτύου 
 

Μέσωt τηςt χρήσηςt λογισμικούt παρακολούθησηςt δικτύου,t οιt διαχειριστέςt 

μπορούνt ναt προσδιορίσουνt εάνt έναt δίκτυοt λειτουργείt βέλτισταt καιt ναt 

εντοπίσουνt προληπτικάt τιςt ελλείψεις.t Ηt παρακολούθησηt δικτύουt παρέχειt μιαt 

σαφήt εικόναt όλωνt τωνt συνδεδεμένωνt συσκευώνt σεt έναt δίκτυο,t επιτρέπονταςt 

στουςt διαχειριστέςt συστήματοςt ναt βλέπουνt πώςt μετακινούνταιt ταt δεδομέναt 

μεταξύt τουςt καιt ναt διορθώνουνt γρήγοραt τυχόνt ελαττώματαt πουt θαt 

μπορούσανt ναt υπονομεύσουνt τηνt απόδοσηt τουt δικτύουt ήt ναt οδηγήσουνt σεt 

διακοπέςt λειτουργίας. 

Οιt τύποιt πρωτοκόλλωνt παρακολούθησηςt δικτύουt περιλαμβάνουν: 

 Simplet Networkt Managementt Protocolt (SNMP):t Τοt Simplet Networkt 

Managementt Protocolt χρησιμοποιείt έναt σύστημαt κλήσηςt καιt απόκρισηςt γιαt ναt 

ελέγξειt τηνt κατάστασηt συσκευώνt όπωςt διακόπτεςt καιt εκτυπωτέςt καιt μπορείt 

ναt χρησιμοποιηθείt γιαt τηνt παρακολούθησηt τηςt κατάστασηςt καιt τηςt 

διαμόρφωσηςt τουt συστήματος. 

 

 Internett Controlt Messaget Protocolt (ICMP):t Οιt δρομολογητές,t οιt 

διακομιστέςt καιt άλλεςt συσκευέςt δικτύουt χρησιμοποιούνt τοt Πρωτόκολλοt 

Μηνυμάτωνt Ελέγχουt Διαδικτύουt γιαt τηνt αποστολήt πληροφοριώνt λειτουργιώνt 

IPt καιt τηt δημιουργίαt μηνυμάτωνt ότανt οιt συσκευέςt αποτυγχάνουν. 

 

 Πρωτόκολλοt Ανακαλύψεωνt Ciscot (Ciscot Discover):t Αυτόt τοt 

πρωτόκολλοt διευκολύνειt τηt διαχείρισηt τωνt συσκευώνt Ciscot ανακαλύπτοντάςt 

τις,t προσδιορίζονταςt τονt τρόποt διαμόρφωσηςt τουςt καιt επιτρέπονταςt σταt 

συστήματαt πουt χρησιμοποιούνt διαφορετικάt πρωτόκολλαt επιπέδουt δικτύουt ναt 

μαθαίνουνt τοt έναt τοt άλλο. 

 

 ThousandEyest Synthetics:t Έναt σύστημαt συνθετικήςt παρακολούθησηςt 

μεt γνώσηt τουt Διαδικτύουt πουt εντοπίζειt προβλήματαt απόδοσηςt σύγχρονωνt 

δικτυωμένωνt εφαρμογών. 
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2.5.7t t t Σαρωτέςt Ευπάθειας 

 

Οιt σαρωτέςt ευπάθειαςt βοηθούνt τουςt οργανισμούςt ναt προσδιορίσουνt ποιεςt 

απειλέςt γιαt τηνt ασφάλειαt στονt κυβερνοχώροt ενδέχεταιt ναt αντιμετωπίζουνt ωςt 

αποτέλεσμαt τωνt τρωτώνt σημείωνt πουt εντοπίζονταιt στηνt υποδομήt 

πληροφορικήςt τους.t Οιt οργανισμοίt χρησιμοποιούνt συχνάt πολλαπλούςt σαρωτέςt 

ευπάθειαςt γιαt ναt διασφαλίσουνt ότιt λαμβάνουνt μιαt σαφήt αξιολόγησηt τωνt 

απειλών.t Έναt δείγμαt αυτώνt τωνt εργαλείωνt ασφάλειαςt στονt κυβερνοχώροt 

περιλαμβάνει: 

 Acunetix:t Αυτόςt οt σαρωτήςt ευπάθειαςt ιστούt διαθέτειt προηγμένηt 

τεχνολογίαt ανίχνευσηςt πουt τουt επιτρέπειt ναt αποκαλύπτειt τρωτάt σημείαt γιαt 

αναζήτησηt κάθεt τύπουt ιστοσελίδας,t ακόμηt καιt σεt σελίδεςt πουt 

προστατεύονταιt μεt κωδικόt πρόσβασης. 

 

 Nessus:t Τοt Nessus,t τοt οποίοt έχειt ληφθείt περισσότερεςt απόt 2t 

εκατομμύριαt φορέςt παγκοσμίως,t παρέχειt ενδελεχήt κάλυψηt καιt σαρώνειt γιαt 

περισσότερεςt απόt 59.000t κοινέςt ευπάθειεςt καιt εκθέσειςt (CVE). 

 

 Burpt Suite:t Μεt πολλαπλέςt δυνατότητεςt σάρωσης,t ενοποίησηςt καιt 

αναφοράς,t τοt Burpt Suitet είναιt έναςt σαρωτήςt ευπάθειαςt πουt ενσωματώνεταιt 

μεt συστήματαt παρακολούθησηςt σφαλμάτωνt όπωςt τοt Jirat καιt ενημερώνεταιt 

συχνά. 

 

 GFIt Languard:t Έναςt σαρωτήςt ευπάθειαςt γιαt εφαρμογέςt δικτύουt καιt 

webt πουt μπορείt ναt αναπτύξειt αυτόματαt ενημερώσειςt κώδικαt σεt λειτουργικάt 

συστήματα,t προγράμματαt περιήγησηςt ιστούt καιt εφαρμογέςt τρίτων. 

 

 Tripwiret IP360:t Έναt επεκτάσιμοt εργαλείοt σάρωσηςt ευπάθειαςt πουt 

μπορείt ναt σαρώσειt τοt συνολικόt περιβάλλονt ενόςt οργανισμού,t 

συμπεριλαμβανομένωνt τωνt στοιχείωνt πουt δενt είχανt εντοπιστείt στοt παρελθόν. 
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2.5.8t t t Ανίχνευσηt Εισβολήςt Δικτύου 

 

Γιαt ναt βελτιώσουνt τηνt προστασίαt απόt κακόβουληt επισκεψιμότηταt IPt σταt 

δίκτυάt τους,t οιt οργανισμοίt χρησιμοποιούνt συχνάt συστήματαt ανίχνευσηςt 

εισβολήςt καιt προστασίαςt (IDPS)t γιαt ναt προστατεύονταιt απόt απειλέςt πουt 

ενδέχεταιt ναt διεισδύσουνt σταt τείχηt προστασίαςt τους.t Ταt συστήματαt 

ανίχνευσηςt εισβολήςt (IDS)t χρησιμοποιούνt λογισμικόt γιαt τηνt αυτοματοποίησηt 

τηςt διαδικασίαςt ανίχνευσηςt καιt ταt συστήματαt προστασίαςt απόt εισβολήt (IPS)t 

χρησιμοποιούνt λογισμικόt γιαt τονt εντοπισμόt καιt τηνt προσπάθειαt αποτροπήςt 

πιθανώνt παραβιάσεωνt δεδομένων.t Μόλιςt εντοπιστείt έναt κακόβουλοt μοτίβοt ήt 

παραβίαση,t τοt IDSt ειδοποιείt τουςt διαχειριστέςt τουt συστήματοςt ώστεt ναt 

προβούνt στιςt κατάλληλεςt ενέργειες.t Τοt IPSt αναλύειt τηνt κίνησηt IPt καιt 

αποκλείειt τηνt κακόβουληt κυκλοφορία,t αποτρέπονταςt έτσιt μιαt επίθεση. 

Σύμφωναt μεt τοt Εθνικόt Ινστιτούτοt Προτύπωνt καιt Τεχνολογίαςt (NIST),t 

υπάρχουνt 4t ταξινομήσειςt τεχνολογιώνt IDPS: 

 Βασισμένοt σεt δίκτυοt (Network-based):t Αυτέςt οιt τεχνολογίεςt IDPSt 

παρακολουθούνt τηνt κυκλοφορίαt δικτύουt γιαt συγκεκριμέναt τμήματαt ήt 

συσκευέςt δικτύουt καιt αναλύουνt τηt δραστηριότηταt τουt πρωτοκόλλουt δικτύουt 

καιt εφαρμογώνt γιαt τονt εντοπισμόt ύποπτωνt δραστηριοτήτων. 

 

 Ασύρματοt (Wireless):t Οιt ασύρματεςt τεχνολογίεςt IDPSt παρακολουθούνt 

καιt αναλύουνt τηνt κίνησηt σεt ασύρματαt δίκτυαt γιαt ναt εντοπίσουνt ύποπτηt 

δραστηριότηταt πουt περιλαμβάνειt πρωτόκολλαt ασύρματηςt δικτύωσης.\ 

 

 Ανάλυσηt συμπεριφοράςt δικτύουt (Networkt Βehaviort Αnalysist 

(NBA):t Τοt NBAt εξετάζειt τηνt κυκλοφορίαt δικτύουt γιαt ναt εντοπίσειt απειλέςt 

πουt δημιουργούνt ασυνήθιστεςt ροέςt κυκλοφορίας,t όπωςt επιθέσειςt 

κατανεμημένηςt άρνησηςt υπηρεσίαςt (DDoS)t ήt ορισμένεςt μορφέςt κακόβουλουt 

λογισμικού. 

 

 Βασισμένοt σεt κεντρικόt υπολογιστήt (Host-based):t Οιt τεχνολογίεςt 

IDPSt πουt βασίζονταιt σεt κεντρικούςt υπολογιστέςt παρακολουθούνt ταt 
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χαρακτηριστικάt ενόςt μεμονωμένουt κεντρικούt υπολογιστήt (π.χ.t υπολογιστήt ήt 

διακομιστή)t καιt ταt συμβάνταt πουt συμβαίνουνt σεt αυτόνt τονt κεντρικόt 

υπολογιστήt γιαt ύποπτηt δραστηριότητα. 

 

2.5.9t t t Εργαλείαt Κρυπτογράφησης 

 

Διαδραματίζονταςt ουσιαστικόt ρόλοt στηt διαφύλαξηt τωνt δεδομένωνt πουt 

αποθηκεύονταιt ήt μεταδίδονται,t ηt κρυπτογράφησηt είναιt μιαt διαδικασίαt πουt 

ανακατεύειt αναγνώσιμοt κείμενο,t ώστεt ναt μπορείt ναt διαβαστείt μόνοt απόt τοt 

άτομοt πουt έχειt τοt κλειδίt αποκρυπτογράφησης.t Τεράστιεςt ποσότητεςt 

προσωπικώνt πληροφοριώνt –t τραπεζικοίt λογαριασμοί,t προφίλt πιστωτικώνt 

καρτών,t αρχείαt υγείαςt καιt άλλαt –t διαχειρίζονταιt διαδικτυακάt καιt 

αποθηκεύονταιt στοt cloudt ήt σεt διακομιστέςt πουt είναιt συνδεδεμένοιt στοt 

διαδίκτυο. 

Ηt κρυπτογράφησηt μετατρέπειt τοt αναγνώσιμοt κείμενοt σεt μιαt μηt 

αναγνώσιμηt μορφήt πουt ονομάζεταιt cyphert text.t Ότανt οt προοριζόμενοςt 

παραλήπτηςt ανοίγειt τοt μήνυμα,t οιt πληροφορίεςt αποκρυπτογραφούνταιt ήt 

μετατρέπονταιt ξανάt στηνt αναγνώσιμηt μορφήt τους.t Γιαt ναt συμβείt αυτό,t οt 

αποστολέαςt καιt οt παραλήπτηςt πρέπειt καιt οιt δύοt ναt χρησιμοποιήσουνt έναt 

κλειδίt κρυπτογράφησης,t τοt οποίοt είναιt μιαt συλλογήt αλγορίθμωνt πουt κάνουνt 

τηνt κρυπτογράφησηt καιt τηνt αποκωδικοποίηση. 

Παραδείγματαt αλγορίθμωνt κρυπτογράφησηςt πουt χρησιμοποιούνταιt σήμεραt 

περιλαμβάνουν: 

 Triplet DES:t Ενισχύονταςt τοt αρχικόt DESt (Datat Encryptiont Standard),t 

τοt οποίοt ιδρύθηκεt τοt 1977t καιt θεωρείταιt πλέονt πολύt αδύναμοt γιαt τηνt 

προστασίαt ευαίσθητωνt δεδομένων,t τοt Triplet DESt εκτελείt κρυπτογράφησηt 3t 

φορέςt –t κρυπτογράφηση,t αποκρυπτογράφησηt καιt κρυπτογράφησηt ξανά. 

 

 RSAt (Rivest–Shamir–Adleman):t Παίρνονταςt τοt όνομάt τηςt απόt ταt 

αρχικάt τωνt 3t εφευρετώνt τηςt επιστήμονεςt υπολογιστώνt (Rivest,t Shamirt καιt 

Adleman),t ηt RSAt χρησιμοποιείt ένανt ισχυρόt καιt ευρέωςt χρησιμοποιούμενοt 
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αλγόριθμοt γιαt κρυπτογράφηση.t Είναιt δημοφιλέςt λόγωt τουt μήκουςt τουt 

κλειδιούt τουt καιt χρησιμοποιείταιt συνήθωςt γιαt ασφαλήt μετάδοσηt δεδομένων. 

 

 Προηγμένοt Πρότυποt Κρυπτογράφησηςt (Advancedt Encryptiont 

Standardt (AES):t Τοt AESt πουt χρησιμοποιείταιt παγκοσμίως,t είναιt τοt 

κυβερνητικόt πρότυποt τωνt ΗΠΑt απόt τοt 2002. 

 

 TwoFish:t Αυτόt τοt δωρεάνt λογισμικόt κρυπτογράφησηςt χρησιμοποιείταιt 

σεt υλικόt καιt λογισμικό.t Θεωρείταιt ότιt είναιt έναςt απόt τουςt ταχύτερουςt 

αλγόριθμουςt κρυπτογράφησης. 

Κεφάλαιοt 3t Τεχνητήt Νοημοσύνηt καιt Κυβερνοασφάλεια 
 

3.1t Εισαγωγή 

 

Ηt ταχείαt πρόοδοςt τηςt τεχνολογίαςt έχειt μεταμορφώσειt τηt ζωήt μαςt μεt 

πολλούςt τρόπους,t προσφέρονταςt ευκολία,t αποτελεσματικότηταt καιt αμέτρητεςt 

ευκαιρίες.t Ωστόσο,t αυτάt ταt οφέληt έχουνt έναt τίμημα:t έναt διαρκώςt 

εξελισσόμενοt ψηφιακόt τοπίοt πουt παρουσιάζειt νέεςt προκλήσειςt καιt απειλές.t 

Καθώςt οt κόσμοςt γίνεταιt πιοt συνδεδεμένοςt καιt εξαρτάταιt απόt τηνt τεχνολογία,t 

ηt ασφάλειαt στονt κυβερνοχώροt γίνεταιt όλοt καιt πιοt σημαντική.t  

Ηt Τεχνητήt Νοημοσύνηt είναιt έναςt ζωτικόςt τομέαςt τηςt υπολογιστικήςt 

βιολογίαςt πουt ασχολείταιt μεt τηt γενικήt νοημοσύνη,t τηt διδασκαλίαt καιt τηνt 

ικανότηταt προσαρμογήςt σεt μηχανήματα.t Ηt έρευναt γιαt τηt Τεχνητήt 

Νοημοσύνηt στοχεύειt στηνt ανάπτυξηt μηχανημάτωνt πουt μπορούνt ναt 

απλοποιήσουνt εργασίεςt πουt απαιτούνt ευφυΐα.t Ηt ρύθμιση,t ηt κατασκευήt 

σχεδίων,t οt προγραμματισμός,t ηt γραφή,t ηt έκφρασηt καιt ηt αναγνώρισηt 

προσώπουt είναιt μερικάt μόνοt παραδείγματα.t Ωςt αποτέλεσμα,t έχειt εξελιχθείt σεt 

ένανt τομέαt επιστήμηςt αφιερωμένουt στηνt εξεύρεσηt λύσεωνt σεt αυτάt ταt 

προβλήματα.t Εκτόςt απόt τηνt κατασκευήt πολλώνt κοινώνt οικιακώνt πακέτωνt 

λογισμικού,t συμβατικώνt παιχνιδιώνt καιt άλλεςt κονσόλεςt παιχνιδιών,t ταt 
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συστήματαt Τεχνητήςt Νοημοσύνηςt χρησιμοποιούνταιt ευρέωςt στηνt οικονομία,t 

τηνt υγειονομικήt περίθαλψη,t τηνt τεχνολογίαt καιt τονt στρατό. 

Τοt τοπίοt τηςt κυβερνοασφάλειαςt βρίσκεταιt σεt συνεχήt κατάστασηt ροής,t 

καθώςt ηt τεχνολογίαt συνεχίζειt ναt εξελίσσεταιt καιt οιt φορείςt απειλώνt 

προσαρμόζουνt τιςt τακτικέςt τουςt γιαt ναt εκμεταλλευτούνt νέαt τρωτάt σημεία.t Ηt 

υιοθέτησηt τηςt Τεχνητήςt Νοημοσύνηςt έχειt αλλάξειt σημαντικάt αυτόt τοt τοπίο,t 

εισάγονταςt τόσοt νέεςt ευκαιρίεςt όσοt καιt προκλήσειςt πουt έχουνt εκτεταμένεςt 

επιπτώσειςt τόσοt γιαt τουςt επαγγελματίεςt τηςt κυβερνοασφάλειαςt όσοt καιt γιαt 

τουςt χρήστες.t Ηt Τεχνητήt Νοημοσύνη,t μεt τηνt ικανότητάt τηςt ναt επεξεργάζεταιt 

τεράστιεςt ποσότητεςt δεδομένωνt καιt ναt λαμβάνειt αποφάσειςt μεt ταχύτηταt άνευt 

προηγουμένου,t έχειt τηt δυνατότηταt ναt φέρειt επανάστασηt στονt τρόποt μεt τονt 

οποίοt προστατεύουμεt ταt δίκτυάt καιt ταt ψηφιακάt μαςt στοιχεία.t Γιαt 

παράδειγμα,t ταt εργαλείαt πουt τροφοδοτούνταιt μεt τεχνικέςt Τεχνητήςt 

Νοημοσύνηςt μπορούνt ναt αναλύουνt μοτίβαt κυκλοφορίαςt δικτύουt γιαt ναt 

εντοπίσουνt ανωμαλίεςt καιt πιθανέςt εισβολές,t επιτρέπονταςt στιςt ομάδεςt 

ασφαλείαςt ναt ανταποκρίνονταιt πιοt γρήγοραt καιt μεt ακρίβειαt σεt πιθανέςt 

απειλές. 

Ωστόσο,t οιt ίδιεςt δυνατότητεςt πουt καθιστούνt τηt Τεχνητήt Νοημοσύνηt 

ισχυρόt σύμμαχοt στηνt καταπολέμησηt τουt εγκλήματοςt στονt κυβερνοχώροt 

μπορούν,t αντίθεταt ναt αξιοποιηθούνt απόt κακόβουλουςt χρήστεςt γιαt τηνt 

ανάπτυξηt πιοt εξελιγμένωνt καιt στοχευμένωνt επιθέσεων.t Οιt κακόβουλουςt 

χρήστεςt χρησιμοποιούνt τώραt τηt Τεχνητήt Νοημοσύνηt γιαt ναt 

αυτοματοποιήσουνt τιςt επιθέσειςt τους,t καθιστώνταςt τιςt πιοt γρήγορες,t πιοt 

προσαρμόσιμεςt καιt πιοt δύσκολοt ναt εντοπιστούν.t Αυτόt περιλαμβάνειt 

καμπάνιεςt phishingt μεt τηt βοήθειαt τηςt Τεχνητήςt Νοημοσύνης,t οιt οποίεςt 

δημιουργήσουνt μηνύματαt ηλεκτρονικούt ταχυδρομείουt εξαιρετικάt πιστούt 

περιεχομένου,t εργαλείαt ανακάλυψηςt ευπάθειαςt μεt γνώμοναt τηt Τεχνητήςt 

Νοημοσύνηςt πουt μπορούνt ναt εντοπίσουνt καιt ναt εκμεταλλευτούνt ταt αδύναταt 

σημείαt τωνt συστημάτων,t ταt οποίαt μπορούνt ναt παρακάμψουνt ταt μέτραt 

ασφαλείαςt προστασίαςt τωνt δικτύωνt υπολογιστών. 
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3.2t Ιστορίαt τηςt Τεχνητήςt Νοημοσύνης 

 

Ηt πραγματικήt γέννησηt καιt ηt προέλευσηt τηςt Τεχνητήςt Νοημοσύνηςt μπορείt ναt 

είναιt δύσκολοt ναt εντοπιστούν,t αλλάt ταt πρώταt παραδείγματαt τωνt βασικώνt 

αρχώνt τηςt Τεχνητήςt Νοημοσύνηςt μπορούνt ναt αναχθούνt στηt δεκαετίαt τουt 

1940.t Κατάt τηt διάρκειαt αυτήςt τηςt δεκαετίας,t οt συγγραφέαςt Isaact Asimovt 

έγραψεt μυθιστορήματαt γιαt ταt ρομπότt πουt μπορούσανt ναt μιμηθούνt τηνt 

ανθρώπινηt συμπεριφοράt καιt τηt λήψηt αποφάσεωνt t (Haenlein & Kaplan, 2019).t 

Έναt άλλο,t πιοt πρακτικόt παράδειγμαt κατάt τηνt ίδιαt δεκαετία,t έλαβεt χώραt 

στηνt Αγγλία,t όπουt οt Άγγλοςt μαθηματικόςt Άλανt Τούρινγκt δημιούργησεt τοt 

“Thet Bombe”.t Αυτόt τοt μηχάνημα,t πουt θεωρείταιt επίσηςt ωςt οt πρώτοςt 

υπολογιστής,t μπόρεσεt ναt σπάσειt καιt ναt αποκρυπτογραφήσειt τονt γερμανικόt 

κώδικαt «Enigma»t κατάt τηt διάρκειαt τουt Β't Παγκοσμίουt Πολέμου.t Οt 

Τούρινγκt δημοσίευσεt αργότεραt έναt άρθροt πουt περιγράφειt τιςt μεθόδουςt 

δοκιμήςt τωνt υπολογιστώνt καιt τηνt ευφυΐαt τουςt πουt εξακολουθείt ναt στέκεταιt 

ωςt εφαλτήριοt γιαt τηt Τεχνητήt Νοημοσύνηt όπωςt τηt γνωρίζουμεt σήμερα 

(Haenlein & Kaplan, 2019). 

Στηνt συνέχεια,t οt Τούρινγκt έθεσεt τοt ζήτημαt τηςt πιθανήςt νοημοσύνηςt 

μιαςt μηχανήςt γιαt πρώτηt φοράt στοt διάσημοt άρθροt τουt 1950t «Υπολογιστικέςt 

Μηχανέςt καιt Νοημοσύνηt (Computingt Machineryt andt Intelligence)»t καιt 

περιέγραψεt έναt «παιχνίδιt μίμησηςt (Gamet oft Imitation)»,t όπουt έναςt άνθρωποςt 

θαt πρέπειt ναt είναιt σεt θέσηt ναt διακρίνειt μιαt συνομιλίαt μεταξύt άντραt καιt 

μηχανήςt (Turing, 1950).t Όσοt αμφιλεγόμενοt κιt ανt είναιt αυτόt τοt άρθροt (αυτήt 

ηt "Turingt test"t δενt φαίνεταιt ναt πληροίt τιςt προϋποθέσειςt γιαt πολλούςt 

ειδικούς),t θαt αναφέρεταιt συχνάt ωςt ηt πηγήt τηςt αμφισβήτησηςt τουt ορίουt 

μεταξύt τουt ανθρώπουt καιt τηςt μηχανής. 
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Εικόναt 4.t Ιστορικήt Αναδρομήt τηςt Τεχνητήςt Νοημοσύνης.t Πηγή:t (infoDiagram LTD, 2021) 

 

Μεταξύt 1964t καιt 1966t δημιουργήθηκεt τοt πρώτοt πρόγραμμαt υπολογιστήt 

ικανόt ναt επεξεργάζεταιt φυσικήt γλώσσα.t Αυτόt τοt πρόγραμμαt πουt ονομάζεταιt 

Elizat θαt μπορούσεt ναt μιμηθείt τηνt ανθρώπινηt γλώσσαt καιt ναt προσομοιώσειt 

ένανt διάλογοt μεt ένανt πραγματικόt άνθρωπο.t Ταt πρωτόγοναt προγράμματαt 

υπολογιστώνt επίλυσηςt προβλημάτωνt επινοήθηκανt επίσηςt κατάt τηνt ίδιαt εποχήt 

καιt μπορούσανt ναt λύσουνt αυτόματαt ορισμέναt παιχνίδιαt όπωςt τοt Towerst oft 

Hanoit (Bieszczad & Kuchar, 2020).t Οιt επιτυχίεςt στονt τομέαt οδήγησανt στηt 

χρηματοδότησηt τηςt Τεχνητήςt Νοημοσύνηςt καιt τηςt έρευναςt σεt αυτήνt κατάt τηt 

δεκαετίαt τουt 1970,t ενώt οιt συνεχώςt αυξανόμενεςt κατανομέςt περιουσιακώνt 

στοιχείωνt στηνt Τεχνητήt Νοημοσύνηt συνάντησανt κάποιαt απώθηση.t Βέβαια,t 

κάποιοιt ήτανt ενάντιαt στηνt περαιτέρωt ανάπτυξηt τηςt Τεχνητήςt Νοημοσύνηςt 

καθώςt υποστήριξανt ότιt οιt μηχανέςt δενt θαt μπορούσανt ποτέt ναt επιτύχουνt τηνt 

πολυπλοκότηταt τηςt ανθρώπινηςt συμπεριφοράςt (Anderson & Corbett, 1993). 

Τοt μεγαλύτεροt πρόβλημαt πουt καθυστερούσεt τηνt πρόοδοt τηςt Τεχνητήςt 

Νοημοσύνηςt στηνt αρχήt ήτανt οt τρόποςt μεt τονt οποίοt εφαρμόστηκεt ηt πτυχήt 

τηςt ανθρώπινηςt συμπεριφοράς.t Ηt αρχικήt προσέγγισηt ήτανt ναt δημιουργηθείt 

μιαt ιεραρχία,t σανt στοίβα,t γιαt τηt λήψηt αποφάσεωνt μεt τηt μορφήt πολλαπλώνt 

δηλώσεωνt if-then.t Αυτάt ταt συστήματαt πουt βασίζονταιt σεt κανόνες,t γιαt 

παράδειγμαt ταt έμπειραt συστήματα,t λειτουργούνt καλάt σεt έναt περιορισμένοt 
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περιβάλλονt όπωςt τοt σκάκιt καιt άλλαt παιχνίδια,t καιt τηt δεκαετίαt τουt 1990,t μιαt 

μηχανήt ήτανt σεt θέσηt ναt νικήσειt τονt Παγκόσμιοt Πρωταθλητήt τουt σκακιούt 

μεt ευκολία.t Τοt επόμενοt βήμαt γιαt τηt Τεχνητήt Νοημοσύνηt ήτανt ναt έχειt τηνt 

ικανότηταt ναt επεξεργάζεταιt εξωτερικάt δεδομένα,t ναt μαθαίνειt απόt αυτάt καιt 

ναt προσαρμόζεταιt στοt μεταβαλλόμενοt περιβάλλονt στοt οποίοt λειτουργεί.t Ηt 

προηγούμενηt πρότασηt παρέχειt κατάt προσέγγισηt τονt ορισμόt τηςt Τεχνητήςt 

Νοημοσύνηςt πουt χρησιμοποιούμεt πλέονt σήμεραt (Norvig & Russell, 2021). 

Απόt τηνt αρχήt τηςt νέαςt χιλιετίας,t ηt Τεχνητήt Νοημοσύνηt έχειt δειt 

κάποιεςt μεγάλεςt προόδουςt καιt οιt εφευρέσειςt τωνt νευρωνικώνt δικτύωνt καιt ηt 

βαθιάt μάθησηt έχουνt επιταχύνειt περαιτέρωt τηνt εξέλιξηt τωνt προγραμμάτωνt 

Τεχνητήςt Νοημοσύνης.t Αυτέςt οιt δύοt έννοιεςt θαt εξηγηθούνt αργότεραt σεt αυτήt 

τηt διατριβήt καθώςt είναιt βασικέςt στιςt λύσειςt Τεχνητήςt Νοημοσύνηςt πουt 

παρουσιάζονταιt σεt αυτήt τηt μελέτη.t Τοt 2015,t έναςt ακρογωνιαίοςt λίθοςt τηςt 

τεχνολογίαςt Τεχνητήςt Νοημοσύνηςt δημιουργήθηκεt ότανt ηt Googlet ανέπτυξεt τοt 

AlphaGo,t τοt οποίοt είναιt έναt πρόγραμμαt υπολογιστήt πουt έχειt σχεδιαστείt γιαt 

ναt παίζειt τοt παιχνίδιt Got (Pumperla & Ferguson, 2019).t Τοt AlphaGot 

χρησιμοποίησεt τηνt υπολογιστικήt δύναμηt τηςt μηχανικήςt μάθησηςt καιt τωνt 

νευρωνικώνt δικτύωνt γιαt ναt νικήσειt τουςt καλύτερουςt παίκτεςt Got στονt κόσμοt 

καιt εξακολουθείt ναt θεωρείταιt ωςt έναςt απόt τουςt πιοt εξελιγμένουςt 

αλγόριθμουςt Τεχνητήςt Νοημοσύνης.t Εφευρέσειςt όπωςt ηt αναγνώρισηt ομιλίαςt 

καιt προσώπου,t οιt αλγόριθμοιt διαφημίσεωνt καιt ταt έξυπναt ηχείαt αποτελούνt 

πολύt πρόσφατεςt εξελίξειςt στονt τομέαt τηςt Τεχνητήςt Νοημοσύνηςt καιt τοt 

πλήρεςt δυναμικόt τωνt εργαλείωνt δενt έχειt ακόμηt διερευνηθείt (Russell & Norvig, 

2020). 

 

3.3t Ηt εξέλιξηt τωνt Tεχνολογιώνt Τεχνητήςt Νοημοσύνης 

 

Καθώςt οιt τεχνολογίεςt Τεχνητήςt Νοημοσύνηςt συνεχίζουνt ναt εξελίσσονταιt καιt 

ναt ωριμάζουν,t οιt εφαρμογέςt τουςt σεt διάφορουςt τομείς,t συμπεριλαμβανομένηςt 

τηςt ασφάλειαςt στονt κυβερνοχώρο,t έχουνt γίνειt πιοt ισχυρέςt καιt εξελιγμένες.t Ηt 

εξέλιξηt τωνt τεχνολογιώνt Τεχνητήςt Νοημοσύνηςt έχειt συμβάλειt τόσοt σεt 

θετικέςt όσοt καιt σεt αρνητικέςt επιπτώσειςt στηνt ασφάλειαt στονt κυβερνοχώρο.t 
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Μερικέςt απόt τιςt βασικέςt εξελίξειςt στιςt τεχνολογίεςt Τεχνητήςt Νοημοσύνηςt πουt 

έχουνt επηρεάσειt τοt τοπίοt τηςt κυβερνοασφάλειαςt περιλαμβάνουν: 

 

 Μηχανικήt Μάθησηt (Machinet Learning)t καιt Bαθιάt Mάθησηt (Deept 

Learning):t Οιt αλγόριθμοιt MLt —t καιt τοt πιοt προηγμένοt υποσύνολοt τους,t ηt 

βαθιάt μάθησηt —t έχουνt κάνειt σημαντικάt βήματαt ταt τελευταίαt χρόνια.t Αυτέςt 

οιt εξελίξειςt επέτρεψανt τηνt ανάπτυξηt ισχυρώνt εργαλείωνt ασφαλείαςt μεt 

γνώμοναt τηt Τεχνητήt Νοημοσύνη,t ικανώνt ναt εντοπίζουνt καιt ναt 

ανταποκρίνονταιt σεt απειλέςt πιοt αποτελεσματικά.t Απόt τηνt άλληt πλευρά,t οιt 

αντίπαλοιt έχουνt επίσηςt χρησιμοποιήσειt αυτέςt τιςt τεχνικέςt γιαt ναt 

δημιουργήσουνt πιοt εξελιγμένεςt καιt προσαρμοστικέςt επιθέσειςt (Kubat, 2018). 

 

 

Εικόναt 5.t Τύποιt Μηχανικήςt Μάθησηςt /t Βαθιάςt Μάθησης.t Πηγή:t (Kubat, 2018) 

 

 Επεξεργασίαt Φυσικήςt Γλώσσαςt (Naturalt Languaget Processingt -t 

NLP):t Οιt τεχνικέςt NLPt έχουνt βελτιωθείt δραματικά,t επιτρέπονταςt σταt 

συστήματαt Τεχνητήςt Νοημοσύνηςt ναt κατανοούνt καιt ναt επεξεργάζονταιt 

καλύτεραt τηνt ανθρώπινηt γλώσσα.t Αυτόt οδήγησεt στηνt ανάπτυξηt προηγμένωνt 
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επιθέσεωνt κοινωνικήςt μηχανικήςt πουt αξιοποιούνt περιεχόμενοt πουt 

δημιουργείταιt απόt αλγορίθμουςt Τεχνητήςt Νοημοσύνης,t όπωςt μηνύματαt 

ηλεκτρονικούt ψαρέματοςt καιt ψεύτικαt βίντεο,t καθιστώνταςt όλοt καιt πιοt 

δύσκολοt γιαt τουςt χρήστεςt ναt διακρίνουνt μεταξύt γνήσιουt καιt κακόβουλουt 

περιεχομένουt (Tunstall , et al., 2022). 

 

Εικόναt 6.t Χαρακτηριστικάt Naturalt Languaget Processingt -t NLP.t Πηγή:t t (Coursesteach, 2023) 

 

 Ενισχυτικήt Mάθησηt (Reinforcementt Learningt -t RL):t Τοt RLt είναιt 

έναςt τομέαςt τηςt Τεχνητήςt Νοημοσύνηςt πουt εστιάζειt σεt μοντέλαt εκπαίδευσηςt 

γιαt τηt λήψηt βέλτιστωνt αποφάσεωνt μεt βάσηt τηt δοκιμήt καιt τοt σφάλμα.t Τοt 

RLt έχειt χρησιμοποιηθείt γιαt τηt δημιουργίαt εργαλείωνt κυβερνοασφάλειαςt μεt 

γνώμοναt τηt Τεχνητήt Νοημοσύνηt πουt μπορούνt ναt προσαρμοστούνt καιt ναt 

μάθουνt απόt τοt περιβάλλονt τους,t βελτιώνονταςt τηνt αποτελεσματικότητάt τουςt 

μεt τηνt πάροδοt τουt χρόνου.t Ωστόσο,t οιt αντίπαλοιt μπορούνt επίσηςt ναt 

χρησιμοποιήσουνt τοt RLt γιαt ναt αναπτύξουνt στρατηγικέςt επίθεσηςt πουt 

μπορούνt ναt παρακάμψουνt ταt παραδοσιακάt μέτραt ασφαλείαςt καιt ναt 

προσαρμοστούνt στηνt άμυναt πουt υπάρχειt (DeAngelis, 2021). 
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Εικόναt 7.t t Ενισχυτικήt Μάθησηt (Reinforcementt Learning).t Πηγή:t (DeAngelis, 2021) 

 

 Παραγωγικόt Αντιπαραθετικόt Δίκτυοt (Generativet adversarialt 

networkst -t GANs):t Ταt GANt είναιt έναςt τύποςt αρχιτεκτονικήςt βαθιάςt 

μάθησηςt στηνt οποίαt δύοt νευρωνικάt δίκτυα,t έναςt γεννήτριαt καιt έναςt 

διαχωριστής,t εκπαιδεύονταιt σεt ανταγωνισμόt μεταξύt τους.t Ταt GANt έχουνt 

χρησιμοποιηθείt γιαt τηt δημιουργίαt ρεαλιστικώνt συνθετικώνt δεδομένων,t όπωςt 

εικόνες,t ήχοςt καιt κείμενο.t Ενώt ταt GANt έχουνt πολυάριθμεςt νόμιμεςt 

εφαρμογές,t μπορούνt επίσηςt ναt χρησιμοποιηθούνt απόt εγκληματίεςt τουt 

κυβερνοχώρουt γιαt ναt δημιουργήσουνt ψεύτικοt περιεχόμενο,t ναt μιμηθούνt 

νόμιμουςt χρήστεςt ήt ναt δημιουργήσουνt ρεαλιστικάt μηνύματαt ηλεκτρονικούt 

ψαρέματος. 

 

 Αυτόνομοιt καιt Ευφυείςt Πράκτορεςt (Autonomoust andt Intelligentt 

Agents:):t Οιt αυτόνομοιt καιt ευφυείςt πράκτορεςt πουt βασίζονταιt στηt Τεχνητήt 

Νοημοσύνηt έχουνt τηt δυνατότηταt ναt φέρουνt επανάστασηt στονt τρόποt μεt τονt 

οποίοt οιt οργανισμοίt διαχειρίζονταιt καιt ανταποκρίνονταιt σεt περιστατικάt 

ασφάλειαςt στονt κυβερνοχώρο.t Αυτοίt οιt πράκτορεςt μπορούνt ναt 

αυτοματοποιήσουνt χρονοβόρεςt εργασίες,t όπωςt τοt κυνήγιt απειλώνt καιt τηνt 

απόκρισηt συμβάντων,t επιτρέπονταςt στιςt ομάδεςt ασφαλείαςt ναt επικεντρωθούνt 

σεt πιοt στρατηγικέςt πρωτοβουλίες.t Ωστόσο,t οιt εγκληματίεςt τουt κυβερνοχώρουt 

μπορούνt επίσηςt ναt αναπτύξουνt κακόβουλουςt αυτόνομουςt πράκτορεςt πουt 
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μπορούνt ναt εντοπίσουνt καιt ναt εκμεταλλευτούνt αυτόνομαt τιςt ευπάθειες,t 

καθιστώνταςt τιςt επιθέσειςt πιοt γρήγορεςt καιt πιοt δύσκολοt ναt εντοπιστούν. 

3.4t Οt ρόλοςt τηςt Tεχνητήςt Nοημοσύνηςt στηνt ασφάλειαt στονt 

κυβερνοχώρο 

 

Ηt Τεχνητήt Νοημοσύνηt έχειt αποδειχθείt ότιt είναιt έναt κρίσιμοt πλεονέκτημαt γιαt 

τηνt αντιμετώπισηt ανησυχιώνt γιαt τηνt ασφάλειαt στονt κυβερνοχώρο,t 

προσφέρονταςt τηνt ανάπτυξηt ευφυώνt πρακτόρωνt γιαt τηνt αποτελεσματικήt 

αντιμετώπισηt συγκεκριμένωνt προκλήσεωνt ασφαλείας.t Έναςt Ευφυήςt 

Πράκτορας,t είτεt μεt τηt μορφήt υλικούt είτεt λογισμικού,t έχειt σχεδιαστείt γιαt ναt 

βελτιστοποιείt τηνt πιθανότηταt επίτευξηςt ενόςt καθορισμένουt στόχουt μέσωt τηςt 

ικανότητάςt τουt ναt παρατηρεί,t ναt μαθαίνειt καιt ναt λαμβάνειt τεκμηριωμένεςt 

αποφάσεις.t Αυτοίt οιt Έξυπνοιt Πράκτορεςt μπορούνt ναt ανιχνεύσουνt τρωτάt 

σημείαt σεt πολύπλοκεςt δομέςt κώδικα,t ναt εντοπίσουνt παρατυπίεςt σταt μοτίβαt 

σύνδεσηςt τωνt χρηστώνt καιt ακόμηt καιt ναt αναγνωρίσουνt αναδυόμενουςt τύπουςt 

κακόβουλουt λογισμικούt πουt αποφεύγουνt τιςt συμβατικέςt μεθόδουςt ανίχνευσης. 

Οιt Ευφυείςt Πράκτορεςt επεξεργάζονταιt επίσηςt τεράστιεςt ποσότητεςt 

δεδομένωνt γιαt ναt μάθουνt καιt ναt κατανοήσουνt μοτίβα.t Ότανt αναπτύσσονταιt 

σεt αμυντικάt συστήματα,t αυτοίt οιt πράκτορεςt εφαρμόζουνt τιςt γνώσειςt τουςt 

αναλύονταςt εισερχόμεναt δεδομένα,t συμπεριλαμβανομένωνt πληροφοριώνt πουt 

δενt είχανt προηγουμένωςt εμφανιστεί.t t Ηt Τεχνητήt Νοημοσύνηt στηνt ασφάλειαt 

στονt κυβερνοχώροt βοηθάt τουςt επαγγελματίεςt ασφάλειαςt αναγνωρίζονταςt 

πολύπλοκαt μοτίβαt δεδομένων,t παρέχονταςt επίσηςt συστάσειςt πουt μπορούνt ναt 

εφαρμοστούνt καιt επιτρέπονταςt τονt αυτόνομοt μετριασμό.t Ενισχύειt τηνt 

ανίχνευσηt απειλών,t υποστηρίζειt τηt λήψηt αποφάσεωνt καιt επιταχύνειt τηνt 

απόκρισηt σεt περιστατικά. 

Ηt Τεχνητήt Νοημοσύνηt χρησιμοποιείt τρειςt θεμελιώδειςt μηχανισμούςt γιαt τηνt 

αντιμετώπισηt πολύπλοκωνt προβλημάτωνt ασφάλειας: 

 Πληροφορίεςt μοτίβωνt (Patternt Insights):t Ηt Τεχνητήt Νοημοσύνηt 

υπερέχειt στηνt αναγνώρισηt καιt τηνt ταξινόμησηt μοτίβωνt δεδομένωνt πουt 

μπορείt ναt είναιt δύσκολοt γιαt τουςt ανθρώπουςt ναt αναλύσουν.t Παρουσιάζειt 
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αυτάt ταt πρότυπαt σεt επαγγελματίεςt ασφαλείαςt γιαt περαιτέρωt εξέτασηt καιt 

ανάλυση. 

 

 Συστάσειςt μεt δυνατότηταt δράσηςt (Actionablet Recommendations):t 

Οιt ευφυείςt πράκτορεςt προσφέρουνt συστάσειςt πουt ναt μπορούνt ναt ενεργήσουνt 

μεt βάσηt ταt προσδιορισμέναt πρότυπα,t παρέχονταςt στουςt επαγγελματίεςt 

ασφαλείαςt καθοδήγησηt σχετικάt μεt ταt κατάλληλαt μέτρα. 

 

 Αυτόνομοςt Μετριασμόςt (Autonomoust Mitigation):t Ορισμένοιt Ευφυείςt 

Πράκτορεςt μπορούνt ναt αναλάβουνt άμεσηt δράσηt εκt μέρουςt επαγγελματιώνt 

ασφάλειαςt γιαt τηνt αντιμετώπισηt καιt τηt διόρθωσηt ζητημάτωνt ασφαλείας. 

 

Ενώt έναςt οργανισμόςt μπορείt ναt έχειt ήδηt ειδικευμένουςt επαγγελματίεςt 

ασφαλείας,t προηγμέναt εργαλείαt καιt καθιερωμένεςt διαδικασίες,t οιt Ευφυείςt 

Πράκτορεςt στοχεύουνt ναt ενισχύσουνt καιt ναt αυξήσουνt αυτούςt τουςt 

υπάρχοντεςt πόρους,t ενισχύονταςt τιςt συνολικέςt αμυντικέςt ικανότητες.t Τοt 

αρχικόt βήμαt στηνt άμυναt είναιt συχνάt οt εντοπισμόςt τρωτώνt σημείωνt ήt 

σφαλμάτωνt πουt θαt μπορούσανt ναt εκμεταλλευτούνt οιt επιτιθέμενοι.t Μεt τηt 

βοήθειαt τηςt Τεχνητήςt Νοημοσύνης,t ηt σάρωσηt τουt πηγαίουt κώδικαt γίνεταιt 

πιοt ακριβήςt καιt δίνονταςt τηt δυνατότηταt στουςt μηχανικούςt ναt αποκαλύψουνt 

σφάλματαt ασφαλείαςt πρινt απόt τηνt ανάπτυξηt εφαρμογώνt στοt περιβάλλονt 

παραγωγής. 

Οt ρόλοςt τηςt Τεχνητήςt Νοημοσύνηςt στηνt ασφάλειαt στονt κυβερνοχώροt 

εκτείνεταιt πέραt απόt τιςt παραδοσιακέςt μεθόδους,t φέρνονταςt επανάστασηt στονt 

τρόποt μεt τονt οποίοt οιt οργανισμοίt προστατεύουνt ταt συστήματαt καιt ταt 

δεδομέναt τους.t Αξιοποιώνταςt τηt δύναμηt τηςt Τεχνητήςt Νοημοσύνηςt καιt τηςt 

κυβερνοασφάλειας,t οιt επαγγελματίεςt ασφάλειαςt αποκτούνt πρόσβασηt σεt 

βελτιωμένηt ανίχνευση,t προληπτικόt μετριασμόt απειλώνt καιt έξυπνοt 

αυτοματισμό,t επιτρέποντάςt τουςt ναt παραμείνουνt έναt βήμαt μπροστάt απόt τιςt 

απειλέςt στονt κυβερνοχώροt σεt έναt συνεχώςt εξελισσόμενοt τοπίο. 

Ηt εφαρμογήt τηςt Τεχνητήςt Νοημοσύνηςt στηνt ασφάλειαt στονt 

κυβερνοχώροt έχειt τεράστιεςt δυνατότητεςt γιαt τηνt αντιμετώπισηt τωνt 
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περίπλοκωνt προκλήσεωνt πουt αντιμετωπίζουμεt σήμερα.t Καθώςt τοt τοπίοt 

απειλώνt αρχίζειt ναt μεγαλώνειt καιt οιt συσκευέςt γίνονταιt όλοt καιt πιοt 

διαδεδομένες,t ηt Τεχνητήt Νοημοσύνηt καιt ηt μηχανικήt μάθησηt μπορούνt ναt 

διαδραματίσουνt ζωτικόt ρόλοt στηνt καταπολέμησηt τωνt επιθέσεωνt στονt 

κυβερνοχώρο,t αυτοματοποιώνταςt τηνt ανίχνευσηt καιt τηνt απόκρισηt απειλών,t 

ξεπερνώνταςt τιςt παραδοσιακέςt προσεγγίσειςt πουt βασίζονταιt σεt λογισμικό. 

 

3.4.1t Ht t Τεχνητήt Νοημοσύνηt ωςt εργαλείοt γιαt κυβερνοεπιθέσεις 

 

Έναςt απόt τουςt βασικούςt παράγοντεςt πουt επέτρεψανt τηνt ύπαρξηt τουt 

Διαδικτύουt είναιt ηt αποκεντρωμένηt φύσηt του.t Τοt Διαδίκτυοt δενt ανήκειt σεt 

καμίαt οντότητα,t γεγονόςt πουt καθιστάt δύσκολοt γιαt οποιαδήποτεt οντότηταt ναt 

τοt τερματίσειt ήt ναt τοt ελέγξει.t Αυτήt ηt μοναδικήt πτυχήt τουt Διαδικτύουt 

οδήγησεt ενt μέρειt στηνt επιτυχίαt τουt καιt επέτρεψεt ναt γίνουνt εφικτέςt νέεςt 

τεχνολογίεςt όπωςt ηt Τεχνητήt Νοημοσύνη.t Ωστόσο,t καθώςt ηt Τεχνητήt 

Νοημοσύνηt γίνεταιt πιοt διαδεδομένη,t τοt Διαδίκτυοt μπορείt γρήγοραt ναt γίνειt 

έναt πολύt διαφορετικόt μέρος.t Γιαt παράδειγμα,t εάνt ηt Τεχνητήt Νοημοσύνηt 

μπορείt ναt ελέγξειt τηt ροήt πληροφοριώνt στοt διαδίκτυο,t θαt μπορούσεt ναt 

χρησιμοποιηθείt γιαt ναt χειραγωγήσειt τηνt κοινήt γνώμηt (π.χ.t ναt δώσειt στουςt 

ανθρώπουςt ψευδείςt πληροφορίεςt πουt οδηγούνt σεt νοοτροπίαt αγέλης)t ήt ακόμηt 

καιt ναt προκαλέσειt πόλεμο.t Πιθανώςt έναςt απόt τουςt πιοt διάσημουςt παράγοντεςt 

πουt οδήγησανt στοt ναt γίνειt εφικτόt ηt Τεχνητήt Νοημοσύνηt ήτανt ηt 

μοναδικότηταt (Singularity).t Ηt ιδιομορφίαt είναιt μιαt κερδοσκοπικήt έννοιαt στηνt 

οποίαt ηt τεχνολογικήt ανάπτυξηt γίνεταιt τόσοt γρήγορηt καιt πλήρηςt πουt 

διασχίζειt έναt σημείοt χωρίςt επιστροφή,t πυροδοτώνταςt αδιάκοπεςt τεχνολογικέςt 

αλλαγές.t Τοt αποτέλεσμαt είναιt μιαt «μετα-ανθρώπινη»t εποχήt στηνt οποίαt οιt 

ευφυείςt μηχανέςt ξεπερνούνt τηνt ανθρώπινηt νοημοσύνη. 

Επίσης,t ηt Τεχνητήt Νοημοσύνηt μπορείt ναt χρησιμοποιηθείt γιαt τηt δημιουργίαt 

κακόβουλουt λογισμικούt πουt μπορείt ναt αποφύγειt τονt εντοπισμόt απόt λογισμικόt 

προστασίαςt απόt ιούς.t Μπορείt επίσηςt ναt χρησιμοποιηθείt γιαt τηt δημιουργίαt 

πλαστώνt προφίλt μέσωνt κοινωνικήςt δικτύωσηςt καιt τηt διάδοσηt 

παραπληροφόρησηςt σεt πλατφόρμεςt μέσωνt κοινωνικήςt δικτύωσης.t Ηt Τεχνητήt 
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Νοημοσύνηt χρησιμοποιείταιt απόt τιςt κοινότητεςt τουt στρατούt καιt τωνt 

πληροφοριώνt γιαt τονt εντοπισμόt συγκεκριμένωνt αντικειμένωνt σεt μιαt 

φωτογραφίαt ήt έναt βίντεο.t Ηt πιθανότηταt κατάχρησηςt τηςt Τεχνητήςt 

Νοημοσύνηςt συμβαδίζειt μεt τηt δυνατότητάt τηςt ναt λαμβάνειt αυτόνομεςt 

αποφάσεις,t όπωςt πόσοιt άνθρωποιt θαt πεθάνουνt μεt βάσηt έναt προβλεπόμενοt 

ποσοστόt εγκληματικότητας.t Ηt Τεχνητήt Νοημοσύνηt χρησιμοποιείταιt γιαt τηνt 

πρόβλεψηt συντριβώνt στοt χρηματιστήριο,t μιαt μελέτηt τουt 2019t έδειξεt ότιt 

πάνωt απόt τοt 92%t τωνt συναλλαγώνt Forext γινότανt απόt αλγορίθμουςt Τεχνητήςt 

Νοημοσύνηςt καιt όχιt απόt ανθρώπους.t Πάνωt απόt τοt 60%t τωνt συναλλαγώνt 

άνωt τωνt 10t εκατομμυρίωνt δολαρίωνt εκτελούνταιt επίt τουt παρόντοςt μεt τηt 

χρήσηt αλγορίθμωνt καιt οt αριθμόςt αυτόςt αναμένεταιt ναt αυξηθείt σημαντικάt ταt 

επόμεναt τέσσεραt χρόνιαt (Kissell, 2021). 

 

3.5t Ασφάλειαt τηςt Τεχνητήςt Νοημοσύνης 

 

Οιt πρόσφατεςt εξελίξειςt στηνt Tεχνητήt Nοημοσύνηt είναιt μετασχηματιστικέςt καιt 

ήδηt υπερβαίνουνt τιςt επιδόσειςt σεt ανθρώπινοt επίπεδοt σεt εργασίεςt όπωςt ηt 

αναγνώρισηt εικόνας,t ηt επεξεργασίαt φυσικήςt γλώσσαςt καιt ηt ανάλυσηt 

δεδομένων.t Οιt οικονομικοίt παράγοντεςt θαt οδηγήσουνt στηνt υιοθέτησηt νέωνt 

εφαρμογώνt Τεχνητήςt Νοημοσύνηςt πουt διαταράσσουνt σχεδόνt κάθεt πτυχήt τηςt 

επιχείρησης,t τόσοt καλήt όσοt καιt κακή.t Ταt συστήματαt Τεχνητήςt Νοημοσύνηςt 

μπορούνt ναt χειραγωγηθούν,t ναt παρακαμφθούνt καιt ναt παραπλανηθούνt μεt 

αποτέλεσμαt βαθιέςt επιπτώσειςt στηνt ασφάλειαt γιαt εφαρμογέςt όπωςt εργαλείαt 

παρακολούθησηςt δικτύου,t οικονομικάt συστήματαt ήt αυτόνομαt οχήματα.t Ωςt εκt 

τούτου,t οιt ασφαλείςt καιt ανθεκτικέςt τεχνικέςt καιt οιt βέλτιστεςt πρακτικέςt είναιt 

ζωτικήςt σημασίας. 

 

3.5.1t Προδιαγραφήt καιt Επαλήθευσηt Συστημάτωνt Τεχνητήςt Νοημοσύνης 

 

Ταt ολοκληρωμέναt συστήματαt Tεχνητήςt Nοημοσύνηςt περιλαμβάνουνt τέσσεραt 

στοιχεία:t αντίληψη,t μάθηση,t αποφάσειςt καιt ενέργειες.t Αυτάt ταt συστήματαt 

λειτουργούνt σεt πολύπλοκαt περιβάλλονταt πουt απαιτούνt κάθεt στοιχείοt ναt 
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αλληλεπιδράt καιt ναt είναιt αλληλεξάρτησηt (π.χ.t σφάλματαt στηνt αντίληψηt 

μπορείt ναt προκαλέσουνt λανθασμένηt απόφαση).t Επιπλέον,t υπάρχουνt μοναδικάt 

τρωτάt σημείαt σεt καθέναt απόt ταt στοιχείαt (π.χ.t ηt αντίληψηt είναιt επιρρεπήςt 

σεt εκπαιδευτικέςt επιθέσεις,t ενώt οιt αποφάσειςt είναιt επιρρεπείςt σεt κλασικέςt 

εκμεταλλεύσειςt στονt κυβερνοχώρο).t Τέλος,t ηt έννοιαt τηςt ορθότηταςt δενt είναιt 

έναt καθαράt λογικόt ζήτημαt καιt ηt αβεβαιότηταt απαιτείt όριαt γιαt κάθεt στοιχείοt 

γιαt τηνt προστασίαt τουt συστήματοςt απόt κακήt συμπεριφορά. 

Έτσι,t υπάρχειt επιτακτικήt ανάγκηt γιαt επίσημεςt μεθόδουςt γιαt τηνt 

επαλήθευσηt τωνt στοιχείωνt τηςt Τεχνητήςt Νοημοσύνηςt καιt τηςt Μηχανικήςt 

Μάθησης,t τόσοt ανεξάρτηταt όσοt καιt απόt κοινού,t καθώςt σχετίζονταιt μεt τηt 

λογικήt ορθότητα,t τηt θεωρίαt αποφάσεωνt καιt τηνt ανάλυσηt κινδύνου.t 

Απαιτούνταιt νέεςt τεχνικέςt πουt προσδιορίζουνt τιt αναμένεταιt ναt κάνειt έναt 

σύστημαt καιt πώςt πρέπειt ναt ανταποκρίνεταιt στηνt επίθεση.t Σταt παραδοσιακάt 

συστήματα,t οιt ιδιότητεςt πουt ταιριάζουνt μεt τηνt προδιαγραφήt είναιt εφικτέςt γιαt 

κάθεt εξάρτημα.t Επειδήt ταt συστήματαt Τεχνητήςt Νοημοσύνηςt είναιt τόσοt 

πολύπλοκα,t ηt εφαρμογήt καιt ηt διαμόρφωσήt τουςt είναιt δύσκολοt ναt 

αξιολογηθούν.t Απαιτείταιt έρευναt σεt αρχιτεκτονικέςt δομέςt καιt τεχνικέςt 

ανάλυσηςt πουt επιτρέπουνt τηνt επαλήθευσηt αυτώνt τωνt στοιχείωνt καιt αποτελείt 

μέροςt μιαςt ευρύτερηςt προσπάθειαςt γιαt τηνt ανάπτυξηt διαχειρίσιμωνt προτύπων,t 

βέλτιστωνt πρακτικών,t εργαλείωνt καιt μεθόδωνt γιαt τονt συλλογισμόt σχετικάt μεt 

τηt συμπεριφοράt ενόςt συστήματος. 

 

3.5.2t Αξιόπιστηt Λήψηt Αποφάσεωνt μεt Τεχνητήt Νοημοσύνη 

 

Καθώςt ταt συστήματαt Tεχνητήςt Νοημοσύνηςt αναπτύσσονταιt σεt περιβάλλονταt 

υψηλήςt αξίας,t τοt ζήτημαt τηςt διασφάλισηςt ότιt ηt διαδικασίαt λήψηςt αποφάσεωνt 

είναιt αξιόπιστη,t ιδιαίτεραt σεt αντίθεταt σενάρια,t είναιt πρωταρχικήςt σημασίας.t 

Ενώt υπάρχουνt πολυάριθμεςt απεικονίσειςt τρωτώνt σημείωνt τηςt Μηχανικήςt 

Μάθησης,t οιt τεχνικέςt πουt βασίζονταιt στηνt επιστήμηt γιαt τηνt πρόβλεψηt τηςt 

αξιοπιστίαςt είναιt αόριστες.t Απαιτείταιt έρευναt γιαt τηνt ανάπτυξηt μεθόδωνt καιt 

αρχώνt γιαt έναt ευρύt φάσμαt συστημάτωνt Τεχνητήςt Νοημοσύνης,t 

συμπεριλαμβανομένηςt τηςt Μηχανικήςt Μάθησης,t τουt σχεδιασμού,t τουt 
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συλλογισμούt καιt τηςt αναπαράστασηςt γνώσης.t Οιt τομείςt πουt πρέπειt ναt 

αντιμετωπιστούνt γιαt τηt λήψηt αξιόπιστωνt αποφάσεωνt περιλαμβάνουνt τονt 

καθορισμόt μετρήσεωνt απόδοσης,t τηνt ανάπτυξηt τεχνικών,t τηt δυνατότηταt 

επεξήγησηςt καιt υπευθυνότηταςt τωνt συστημάτωνt Τεχνητήςt Νοημοσύνης,t τηt 

βελτίωσηt τηςt εκπαίδευσηςt καιt τουt συλλογισμούt σεt συγκεκριμένοt τομέαt καιt 

τηt διαχείρισηt δεδομένωνt εκπαίδευσης.t  

Ηt έρευναt τουt μοντέλουt απειλώνt πρέπειt ναt εντοπίσειt μετρήσιμεςt 

ιδιότητεςt πουt καθορίζουνt τηνt αξιοπιστία,t έτσιt ώστεt έναςt υπερασπιστήςt ναt 

μπορείt ναt ενσωματώσειt τηνt ευρωστία,t τοt απόρρητοt καιt τηt δικαιοσύνηt στουςt 

αλγόριθμουςt λήψηςt αποφάσεων.t Δεδομένουt ενόςt συγκεκριμένουt μοντέλουt 

απειλής,t τοt σύστημαt θαt πρέπειt ναt αιτιολογήσειt τηνt αντίπαληt παρέμβασηt καιt 

ναt καθορίσειt τιςt απαραίτητεςt προϋποθέσειςt γιαt τηνt επίτευξηt αυτώνt τωνt 

ιδιοτήτωνt αξιοπιστίας.t Οιt δυνατότητεςt περιλαμβάνουνt τηνt προσαρμογήt 

ορισμώνt απόt τηνt κρυπτογραφίαt ήt τηνt ασφάλειαt υπολογιστών,t τηνt ενοποίησηt 

ιδιοτήτωνt σεt έναt ενιαίοt πλαίσιοt συλλογιστικήςt καιt τηνt αντιμετώπισήt τουςt ωςt 

παραλλαγέςt μιαςt ενιαίαςt έννοιαςt σταθερότηταςt σταt συστήματαt Μηχανικήςt 

Μάθησηςt καιt Ευφυΐαςt τόσοt γιαt τηt λήψηt αποφάσεωνt όσοt καιt γιαt ταt μοντέλαt 

ασφάλειαςt ευρύτερα. 

Ηt νέαt κατανόησηt τουt πόσοt ευάλωταt στοιχείαt Τεχνητήςt Νοημοσύνηςt 

εγείρειt ανησυχίεςt σχετικάt μεt τηνt ασφάλειαt ολόκληρουt τουt αγωγούt 

επεξεργασίαςt δεδομένωνt στονt οποίοt χρησιμοποιούνται.t Ταt στοιχείαt Τεχνητήςt 

Νοημοσύνηςt αψηφούνt τηt συμβατικήt ανάλυσηt λογισμικούt καιt μπορούνt ναt 

εισάγουνt νέαt διανύσματαt επίθεσηςt σεt περιβάλλονταt όπουt λειτουργούνt οιt 

αλγόριθμοιt Τεχνητήςt Νοημοσύνης,t υλοποιήσειςt πλαισίωνt καιt εφαρμογώνt 

Τεχνητήςt Νοημοσύνης,t μοντέλαt Μηχανικήςt Μάθησηςt καιt δεδομέναt 

εκπαίδευσης.t Λόγωt τωνt κρυφώνt εξαρτήσεωνt στονt αγωγό,t μπορούνt ναt 

πραγματοποιηθούνt πολλαπλέςt εφαρμογές.t Απαιτείταιt έρευναt γιαt τηνt ανάπτυξηt 

θεωρίας,t αρχώνt μηχανικήςt καιt βέλτιστωνt πρακτικώνt κατάt τηt χρήσηt τηςt 

Τεχνητήςt Νοημοσύνηςt ωςt συστατικούt ενόςt συστήματος.t Αυτόt θαt πρέπειt ναt 

περιλαμβάνειt μοντελοποίησηt απειλών,t εργαλείαt ασφαλείας,t ευπάθειεςt τομέαt 

καιt διασφάλισηt τηςt ομαδοποίησηςt ανθρώπινηςt μηχανής.t Αυτάt ταt μοντέλαt 

πρέπειt ναt επιτρέπουνt επαναληπτικέςt αφαιρέσειςt επιθέσεωνt καιt βελτιώσεων,t ναt 



 

44 
 

σχεδιάζονταιt σύμφωναt μεt ένανt ειδικόt τηςt Τεχνητήςt Νοημοσύνηςt καιt ναt 

λαμβάνουνt υπόψηt τηt διαθεσιμότηταt καιt τηνt ακεραιότηταt τωνt δεδομένων,t 

τουςt ελέγχουςt πρόσβασης,t τηνt ενορχήστρωσηt καιt λειτουργίαt δικτύου,t τηνt 

επίλυσηt ανταγωνιστικώνt ενδιαφερόντων,t τοt απόρρητοt καιt έναt δυναμικόt 

περιβάλλονt πολιτικής. 

Γιαt ναt καταστούνt πιοt αξιόπισταt ταt συστήματαt Tεχνητήςt Nοημοσύνης,t 

οιt αρχέςt μηχανικήςt θαt πρέπειt ναt βασίζονταιt στηνt επιστήμη,t τηνt κοινοτικήt 

εμπειρίαt καιt τηνt έρευναt λειτουργικότηταςt πουt περιλαμβάνειt πλεονασμό,t 

εποπτικάt καιt άλλαt πλαίσια.t Ηt κατανόησηt τωνt συνθηκών,t τωνt απειλών,t τωνt 

τομέωνt καιt τωνt περιορισμώνt είναιt απαραίτητοιt αλλάt επικουρικοίt στόχοι. 

Καθώςt οιt τεχνολογίεςt Τεχνητήςt Νοημοσύνηςt γίνονταιt πανταχούt 

παρούσες,t άνθρωποιt καιt μηχανέςt θαt συνεργάζονταιt απρόσκοπταt γιαt ναt 

βελτιώσουνt τηνt αποτελεσματικότηταt καιt τηνt ακρίβειαt κρίσιμωνt εργασιώνt (π.χ.t 

βοηθώνταςt τουςt γιατρούςt ναt διαγνώσουνt ασθένειεςt ήt τουςt δασκάλουςt πουt 

προσαρμόζονταιt στιςt ανάγκεςt τωνt μεμονωμένωνt μαθητών).t Ηt πρόκλησηt είναιt 

ότιt τοt μηχάνημαt ήt ηt λειτουργικότηταt τουt ανθρώπουt μπορείt ναt αυξηθείt ήt ναt 

υποβαθμιστείt απόt πολλούςt παράγοντες.t Απαιτείταιt περαιτέρωt έρευναt γιαt ναt 

βοηθήσειt τόσοt τηt μηχανήt όσοt καιt τονt άνθρωποt ναt συνεργαστούν,t ναt 

παρακολουθήσουνt καιt ναt αξιολογήσουνt οt έναςt τηνt απόδοσηt καιt τηνt 

αξιοπιστίαt τουt άλλου.t Τιt γίνεταιt ανt έναςt άνθρωποςt δενt μπορείt ναt 

ανταποκριθείt αρκετάt γρήγοραt σεt μιαt κρίσιμη,t ευαίσθητηt στοt χρόνο,t 

ανθρώπινηt εφαρμογή;t Τιt γίνεταιt ανt ταt αποτελέσματαt τουt μηχανήματοςt καιt 

τουt ανθρώπουt διαφωνούν;t Θεωρία,t τεχνικέςt καιt μετρήσειςt απαιτούνταιt γιαt 

τηνt υποστήριξηt σύνθετωνt αποφάσεων,t σεt πραγματικόt χρόνο,t όπουt οιt 

πληροφορίεςt είναιt ασαφείςt ήt υποκειμενικέςt καιt ότανt μιαt καθυστερημένηt 

απάντησηt θαt μπορούσεt ναt έχειt σοβαρέςt συνέπειες. 
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Κεφάλαιοt 4t Αλγόριθμοιt Τεχνητήςt Νοημοσύνηςt καιt Μηχανικήςt 

Μάθησηςt στηνt Κυβερνοασφάλεια 
 

4.1t Αλγόριθμοιt καιt Εργαλείαt τηςt Τεχνητήςt Νοημοσύνης 

 

Ηt Τεχνητήt Νοημοσύνηt έχειt σημειώσειt αξιοσημείωτηt πρόοδοt ταt τελευταίαt 

χρόνιαt καιt έχειt αποδείξειt τηνt αξίαt τηςt σεt διάφορουςt τομείς,t 

συμπεριλαμβανομένηςt τηςt ασφάλειαςt στονt κυβερνοχώρο.t Μεt τηνt αύξησηt τωνt 

απειλώνt στονt κυβερνοχώροt καιt τηνt αυξανόμενηt πολυπλοκότηταt τωνt 

κυβερνοεπιθέσεων,t ηt Τεχνητήt Νοημοσύνηt έχειt γίνειt κεντρικόt εργαλείοt γιαt 

τηνt προστασίαt απόt τοt έγκλημαt στονt κυβερνοχώρο.t Ταt ολοκληρωμέναt 

συστήματαt Τεχνητήςt Νοημοσύνηςt έχουνt τηt δυνατότηταt ναt εκπαιδεύονταιt γιαt 

τηνt αυτόματηt αναγνώρισηt απειλώνt στονt κυβερνοχώρο,t τηνt ειδοποίησηt τωνt 

χρηστώνt καιt τηνt προστασίαt ευαίσθητωνt πληροφοριώνt τωνt επιχειρήσεωνt 

(NordLayer, 2023). 

 

Εικόναt 8.t Αλγόριθμοιt καιt Εργαλείαt τηςt Τεχνητήςt Νοημοσύνης.t Πηγή:t (NordLayer, 2023) 

 

Ηt Τεχνητήt Νοημοσύνηt συνδυάζειt μεγάλαt σύνολαt δεδομένωνt καιt ταt 

χρησιμοποιείt μεt διαισθητικούςt αλγόριθμουςt επεξεργασίας.t Καθώςt τοt εύροςt 

τωνt δικτύωνt καιt τωνt συστημάτωνt διευρύνεται,t ηt Τεχνητήt Νοημοσύνηt στηνt 
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ασφάλειαt στονt κυβερνοχώροt βοηθάt στηνt αυτοματοποίησηt τωνt λειτουργιών,t 

επεξεργάζονταςt μεγάλεςt ποσότητεςt δεδομένωνt πολύt πιοt γρήγοραt απόt ό,τιt θαt 

μπορούσεt ποτέt έναςt άνθρωπος.t Γιαt αυτόνt τονt λόγο,t ταt περισσότεραt εργαλείαt 

κυβερνοασφάλειαςt ενσωματώνουνt βαθιάt μάθησηt καιt άλλεςt δυνατότητεςt πουt 

προορίζονταιt γιαt εργασίαt μεt μεγάλαt δεδομένα.t Οιt κύριοιt τρόποιt μεt τουςt 

οποίουςt ηt Τεχνητήt Νοημοσύνηt χρησιμοποιείταιt στηνt ασφάλειαt στονt 

κυβερνοχώροt είναιt οιt κάτωθι: 

 Ανίχνευσηt Απειλών.t Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt λειτουργήσειt 

ωςt φίλτροt γιαt τηνt ανάλυσηt αρχείωνt καιt κώδικαt λογισμικούt γιαt τονt 

εντοπισμόt πιθανώνt απειλώνt κακόβουλουt λογισμικού,t αποφεύγονταςt ταt ψευδώςt 

θετικά.t Οιt αλγόριθμοιt Μηχανικήςt Μάθησηςt μπορούνt ναt εκπαιδευτούνt γιαt τηνt 

ανίχνευσηt απειλώνt ώστεt ναt αναγνωρίζουνt μοτίβαt καιt χαρακτηριστικάt γνωστούt 

κακόβουλουt λογισμικούt καιt ναt επισημαίνουνt οποιονδήποτεt νέοt κώδικαt 

ταιριάζειt μεt αυτάt ταt μοτίβα. 

 

 Ασφάλειαt Δικτύου.t Οιt αλγόριθμοιt Τεχνητήςt Νοημοσύνηςt μπορούνt ναt 

αναλύσουνt δεδομέναt κίνησηςt δικτύουt γιαt ναt ανιχνεύσουνt μοτίβαt καιt 

ανωμαλίεςt πουt υποδεικνύουνt απόπειραt εισβολήςt ήt επίθεσης.t Επίσηςt μπορείt 

ναt επισημάνειt τυχόνt αποκλίσειςt απόt αυτήνt τηt γραμμήt βάσηςt ωςt πιθανέςt 

απειλές,t μαθαίνονταςt πώςt μοιάζουνt ταt κανονικάt μοτίβαt κυκλοφορίαςt δικτύου. 

 

 Ανάλυσηt Συμπεριφοράς.t Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt 

χρησιμοποιηθείt γιαt τηνt ανάλυσηt τηςt συμπεριφοράςt τωνt χρηστώνt καιt τονt 

εντοπισμόt κακόβουλωνt ενεργειώνt πουt μπορείt ναt υποδηλώνουνt μηt 

εξουσιοδοτημένηt πρόσβασηt ήt κακόβουληt δραστηριότηταt χρησιμοποιώνταςt 

μηχανικήt εκμάθηση.t Αυτόt επιτρέπειt τηνt πιοt αποτελεσματικήt παρακολούθησηt 

τηςt δραστηριότηταςt τωνt χρηστώνt καιt τονt εντοπισμόt πιθανώνt απειλών. 

 

 Αυτοματοποιημένηt Απόκρισηt Συμβάντων.t Ταt συστήματαt πουt 

βασίζονταιt σεt Τεχνητήt Νοημοσύνηt μπορούνt ναt χρησιμοποιηθούνt γιαt 

αυτόματηt απόκρισηt σεt απειλέςt πουt έχουνt εντοπιστεί,t όπωςt τερματισμόςt 

συνδέσεων,t καραντίναt μολυσμένωνt μηχανημάτωνt καιt απενεργοποίησηt 
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λογαριασμώνt χρηστών.t Ταt προηγμέναt μοντέλαt μηχανικήςt εκμάθησηςt 

συμβάλλουνt στονt περιορισμόt τωνt προσπαθειώνt «hacking»t καιt στηνt 

ελαχιστοποίησηt πιθανώνt ζημιών. 

 

 Αξιολόγησηt Ευπάθειας.t Οιt αλγόριθμοιt Τεχνητήt Νοημοσύνηt μπορούνt 

ναt εντοπίσουνt πιθανέςt ευπάθειεςt σεt συστήματαt καιt δίκτυα.t Αυτόt επιτρέπειt τηt 

λήψηt προληπτικώνt μέτρωνt γιαt τονt μετριασμόt τωνt πιθανώνt απειλώνt προτούt 

μπορέσουνt ναt χρησιμοποιηθούν. 

 

4.1.1t Ανίχνευσηt Απειλώνt καιt Ανάλυσηt Συμπεριφοράς 

 

Ηt ανίχνευσηt απειλώνt καιt ηt ανάλυσηt συμπεριφοράςt είναιt απαραίτητεςt γιαt τονt 

εντοπισμόt καιt τηνt απόκρισηt σεt κυβερνοεπιθέσειςt σεt πραγματικόt χρόνο.t Μεt 

τηνt εφαρμογήt τηςt Τεχνητήςt Νοημοσύνηςt σεt αυτούςt τουςt τομείς,t ηt ασφάλειαt 

στονt κυβερνοχώροt έχειt σημειώσειt σημαντικήt βελτίωσηt στηνt 

αποτελεσματικότηταt καιt τηνt ακρίβειαt ανίχνευσης. 

Οt όγκοςt τωνt δεδομένωνt πουt επεξεργάζονταιt οιt οργανισμοίt (δημόσιοιt ήt 

ιδιωτικοί)t σεt καθημερινήt βάσηt είναιt τεράστιος.t Ηt μηt αυτόματηt ανίχνευσηt 

απειλώνt σεt τέτοιουςt τόμουςt είναιt σχεδόνt αδύνατη.t Οιt σύγχρονεςt επιθέσειςt 

στονt κυβερνοχώροt χρησιμοποιούνt συχνάt μυστικέςt τακτικές,t όπωςt ηt lateralt 

movementt καιt ηt low-profilet persistence,t γεγονόςt πουt καθιστάt δύσκολοt τονt 

εντοπισμόt τουςt μεt παραδοσιακέςt μεθόδους. 

Έτσι,t αντίt ναt βασίζεταιt μόνοt σεt γνωστέςt υπογραφέςt κακόβουλουt 

λογισμικού,t ηt Τεχνητήt Νοημοσύνηt εστιάζειt σεt μοτίβαt μηt φυσιολογικήςt 

συμπεριφοράς.t Αυτόt καθιστάt δυνατόt τονt εντοπισμόt προηγουμένωςt άγνωστωνt 

απειλώνt ήt παραλλαγώνt κακόβουλουt λογισμικούt πουt έχουνt ελαφρώςt 

τροποποιηθεί.t Αναλύονταςt τηt συμπεριφοράt τωνt χρηστώνt καιt τουt συστήματος,t 

ηt Τεχνητήt Νοημοσύνηt μπορείt ναt εντοπίσειt ασυνήθιστηt δραστηριότητα,t όπωςt 

ηt πρόσβασηt σεt αρχείαt σεt περίεργεςt ώρεςt ήt ηt ασυνήθιστηt μεταφοράt μεγάλωνt 

ποσοτήτωνt δεδομένων. 

Ηt ανίχνευσηt απειλώνt συμπεριφοράςt έχειt γνωρίσειt ταχείαt αύξησηt στηt 

δημοτικότηταt καιt τηνt υιοθέτηση,t καιt έχουνt αναδυθείt ορισμέναt εργαλείαt καιt 
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συστήματα,t τόσοt εμπορικάt όσοt καιt ανοιχτούt κώδικα,t πουt ειδικεύονταιt σεt 

αυτήνt τηνt προσέγγιση.t Μερικάt απόt ταt πιοt δημοφιλήt εργαλείαt παρατίθενταιt 

παρακάτω: 

 Darktrace:t Τοt Darktracet χρησιμοποιείt Μηχανικήt Μάθησηt καιt 

αλγόριθμουςt Τεχνητήςt Νοημοσύνηςt γιαt τονt εντοπισμό,t τηνt απόκρισηt καιt τονt 

μετριασμόt τωνt απειλώνt σεt πραγματικόt χρόνοt μεt βάσηt μοτίβαt ασυνήθιστηςt 

συμπεριφοράς.t Τοt εργαλείοt είναιt γνωστόt γιαt τοt "Enterpriset Immunet System",t 

τοt οποίοt «μαθαίνει»t καιt καθιερώνειt αυτόt πουt μπορείt ναt γίνειt κατανοητόt ωςt 

μιαt κατάστασηt "businesst ast usual"t στοt δίκτυοt καιt στηt συνέχειαt εντοπίζειt 

αποκλίσειςt απόt αυτόνt τονt κανόνα. 

 

 Vectra:t Τοt Vectrat προσφέρειt ανίχνευσηt απειλώνt σεt πραγματικόt χρόνοt 

χρησιμοποιώνταςt Τεχνητήt Νοημοσύνη.t Επικεντρώνεταιt στονt εντοπισμόt 

κακόβουληςt συμπεριφοράςt εντόςt τηςt κυκλοφορίαςt τουt δικτύουt καιt παρέχειt 

μιαt λεπτομερήt εικόναt τηςt συνεχιζόμενηςt αλυσίδαςt επιθέσεων,t επιτρέπονταςt 

στιςt ομάδεςt ασφαλείαςt ναt ανταποκρίνονταιt γρήγορα. 

 

 CrowdStriket Falcon:t Ηt CrowdStriket είναιt γνωστήt γιαt τιςt λύσειςt 

προστασίαςt τελικούt σημείουt (endpoint).t Ηt πλατφόρμαt Falcont χρησιμοποιείt 

τεχνικέςt πουt βασίζονταιt στηt συμπεριφοράt γιαt ναt ανιχνεύσειt καιt ναt αποτρέψειt 

απειλέςt πουt ενδέχεταιt ναt παραλείψουνt άλλαt συστήματαt πουt βασίζονταιt σεt 

υπογραφές. 

 

 Cylance:t Τοt CylancePROTECTt είναιt μιαt λύσηt προστασίαςt τελικούt 

σημείουt πουt χρησιμοποιείt μοντέλαt Τεχνητήςt Νοημοσύνηςt γιαt τονt εντοπισμόt 

καιt τονt αποκλεισμόt κακόβουλουt λογισμικούt μεt βάσηt ταt χαρακτηριστικάt καιt 

τιςt συμπεριφορέςt τουt καιt όχιt μεt γνωστέςt υπογραφές. 

 

 Gurucul:t Παρέχειt λύσειςt ανάλυσηςt συμπεριφοράςt χρηστώνt καιt 

οντοτήτωνt (Usert andt Entityt Βehaviouralt Αnalyticst -t UEBA)t πουt 

χρησιμοποιούνt αλγόριθμουςt Μηχανικήςt Μάθησηςt γιαt τονt εντοπισμόt 

εσωτερικώνt απειλών,t απάτηςt καιt μηt εξουσιοδοτημένηςt πρόσβασης. 
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 Wazuh:t Πρόκειταιt γιαt μιαt πλατφόρμαt ανοιχτούt κώδικαt γιαt ανίχνευσηt 

απειλών,t διαχείρισηt ευπάθειαςt καιt παρακολούθησηt ακεραιότητας.t Χρησιμοποιείt 

κανόνεςt καιt αποκωδικοποιητέςt γιαt ναt αναλύειt συμβάνταt ασφαλείαςt καιt ναt 

ανιχνεύειt ασυνήθιστηt συμπεριφορά. 

 

 Snort:t Ανt καιt πιοt γνωστόt ωςt σύστημαt ανίχνευσηςt καιt πρόληψηςt 

εισβολήςt (Intrusiont Detectiont andt Preventiont Systemt -t IDPS),t τοt Snortt έχειt 

εξελιχθείt γιαt ναt ενσωματώνειt ικανότητεςt πουt βασίζονταιt στηt συμπεριφορά.t Ηt 

κοινότηταt Snortt αναπτύσσειt καιt μοιράζεταιt νέουςt κανόνεςt πουt μπορούνt ναt 

ανιχνεύσουνt ανώμαληt συμπεριφορά. 

4.1.2t Σάρωσηt Eυπάθειαςt καιt Aυτοματοποιημένηt Διενέργειαt Δοκιμών 

 

Όπωςt είναιt γνωστό,t ηt ανάλυσηt τρωτώνt σημείωνt είναιt μιαt συστηματικήt 

διαδικασίαt αξιολόγησης,t εντοπισμούt καιt ταξινόμησηςt τρωτώνt σημείωνt 

ασφαλείαςt σταt πληροφοριακάt συστήματα.t Αυτάt ταt τρωτάt σημείαt μπορείt ναt 

προκληθούνt απόt σφάλματαt λογισμικού,t ανεπαρκείςt διαμορφώσεις,t αστοχίεςt 

υλικούt ήt ακόμαt καιt κακέςt πρακτικέςt διαχείρισηςt ασφάλειας. 

Αυτήt ηt διαδικασίαt σάρωσηςt συνήθωςt περιλαμβάνειt ταυτοποίησηt 

(εργαλείαt σάρωσηt συστημάτων,t δικτύωνt καιt εφαρμογώνt γιαt γνωστάt τρωτάt 

σημεία),t ταξινόμησηt (αφούt εντοπιστούν,t ταt τρωτάt σημείαt ταξινομούνταιt 

ανάλογαt μεt τηt σοβαρότηταt καιt τονt κίνδυνο),t αποκατάστασηt (προτείνονταιt 

λύσειςt γιαt τονt μετριασμόt ήt τηνt επιδιόρθωσηt τωνt ανιχνευόμενωνt τρωτώνt 

σημείων)t καιt επαλήθευσηt (μετάt τηνt αποκατάσταση,t πραγματοποιείταιt 

περαιτέρωt επαλήθευσηt γιαt ναt επιβεβαιωθείt ότιt ταt τρωτάt σημείαt έχουνt 

αντιμετωπιστείt επαρκώς). 
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Εικόναt 9.t Προσέγγισηt υψηλούt επιπέδουt γιαt τηt δοκιμήt διείσδυσηςt συστημάτωνt Τεχνητήςt Νοημοσύνης.t 

Πηγή: (Weidman, 2014)t t  

 

Ηt δοκιμήt διείσδυσηςt (Penetrationt Τesting),t κοινώςt γνωστήt ωςt 

pentesting,t είναιt μιαt προσομοιωμένηt επίθεσηt σεt έναt σύστημαt μεt στόχοt τηνt 

ανακάλυψηt τρωτώνt σημείωνt προτούt τοt κάνουνt οιt πραγματικοίt εισβολείς.t Σεt 

αντίθεσηt μεt τηνt ανάλυσηt ευπάθειας,t ηt οποίαt συνήθωςt χρησιμοποιείt 

αυτοματοποιημένεςt σαρώσειςt γιαt τονt εντοπισμόt γνωστώνt τρωτώνt σημείων,t ηt 

διείσδυσηt συχνάt περιλαμβάνειt ειδικούςt πουt προσπαθούνt ενεργάt ναt 

εκμεταλλευτούνt τιςt ευπάθειεςt καιt ναt διεισδύσουνt σεt συστήματα,t 

προσομοιώνονταςt τιςt τακτικές,t τιςt τεχνικέςt καιt τιςt διαδικασίεςt (Τactics,t 

Τechniquest andt Procedurest -t TTP)t υπαρκτώνt αντιπάλωνt (Weidman, 2014). 

Ηt διαδικασίαt γενικάt περιλαμβάνειt αναγνώρισηt (συλλογήt πληροφοριώνt 

γιαt τονt στόχο),t σάρωσηt (εντοπισμόςt πιθανώνt σημείωνt εισόδου),t διείσδυσηt 

(εκμετάλλευσηt τρωτώνt σημείων),t συντήρησηt πρόσβασηςt (προσομοίωσηt 

κινήσεωνt τουt εισβολέαt μετάt τηνt απόκτησηt πρόσβασης)t καιt ανάλυσηt (πουt 

περιέχειt τηνt αναφοράt ευρημάτωνt καιt συστάσειςt γιαt οχύρωσηt τοt σύστημα).t 

Βέβαια,t ηt Τεχνητήt Νοημοσύνηt έχειt επίσηςt ενσωματωθείt στηνt ανάλυσηt 

ευπάθειαςt καιt στιςt δοκιμέςt διείσδυσης,t μεt τιςt ακόλουθεςt διαδικασίεςt (Cordero 

& Pascual, 2023): 
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Βελτιωμένοςt 

Αυτοματισμός 

Μεt τηt Τεχνητήt Νοημοσύνη,t ταt εργαλείαt μπορούνt ναt 

σαρώσουνt δίκτυαt καιt συστήματαt πιοt γρήγοραt καιt μεt 

μεγαλύτερηt ακρίβεια,t εντοπίζονταςt τρωτάt σημείαt πουt 

μπορείt ναt χάνουνt ταt παραδοσιακάt εργαλεία. 

Συνεχήςt Μάθηση Ταt εργαλείαt πουt βασίζονταιt στηt Τεχνητήt Νοημοσύνηt 

μπορούνt ναt μάθουνt απόt κάθεt σάρωση,t προσαρμόζονταιt 

σεt νέαt τρωτάt σημείαt καιt τεχνικέςt επίθεσης. 

Προηγμένηt 

Προσομοίωση 

Στοt pentesting,t ηt Τεχνητήt Νοημοσύνηt μπορείt ναt 

προσομοιώσειt πιοt περίπλοκηt συμπεριφοράt εισβολέα,t 

δοκιμάζονταςt συστήματαt έναντιt αναδυόμενωνt καιt 

προηγμένωνt απειλών. 

Προτεραιοποίησηt 

Κινδύνων 

Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt βοηθήσειt στηνt 

ιεράρχησηt τωνt τρωτώνt σημείωνt μεt βάσηt τοt πλαίσιοt 

καιt ταt ιστορικάt δεδομένα,t επιτρέπονταςt στιςt ομάδεςt 

ασφαλείαςt ναt επικεντρωθούνt στιςt πιοt επικείμενεςt ήt 

επιζήμιεςt απειλές. 

Ένταξηt t /t 

Συσχέτιση 

Οιt λύσειςt πουt βασίζονταιt στηt Τεχνητήt Νοημοσύνηt 

μπορούνt ναt συσχετίσουνt δεδομέναt απόt πολλέςt πηγές,t 

προσφέρονταςt μιαt πιοt ολιστικήt άποψηt τηςt στάσηςt 

ασφαλείαςt ενόςt οργανισμού. 

Πίνακαςt 1.t Διαδικασίεςt Ανάλυσηςt Τρωτότηταςt καιt Δοκιμώνt Διείσδυσης.t Πηγή:t t (Cordero & Pascual, 

2023) 

Βέβαια,t εργαλείαt όπωςt τοt Tenable.io,t ηt Qualyst Cloudt Platformt ήt τοt 

Checkmarxt χρησιμοποιούνt ήδηt δυνατότητεςt Τεχνητήςt Νοημοσύνηςt γιαt ναt 

βελτιώσουνt τηt σάρωσηt καιt τηνt ανάλυσήt τους.t Επιπλέον,t πλατφόρμεςt πουt 

δοκιμάζουν,t όπωςt ηt Cobalt,t ενσωματώνουνt Τεχνητήt Νοημοσύνηt γιαt ναt 

αυτοματοποιήσουνt καιt ναt βελτιώσουνt μέρηt τηςt διαδικασίας.t Ηt ενσωμάτωσηt 

τηςt Τεχνητήςt Νοημοσύνηςt σεt αυτούςt τουςt τομείςt είναιt πολλάt υποσχόμενη,t 

αλλά,t προςt τοt παρόν,t οt συνδυασμόςt ανθρώπινωνt ειδικώνt μεt αυτάt ταt 

προηγμέναt εργαλείαt παρέχειt τηνt πιοt ισχυρήt καιt ολοκληρωμένηt προσέγγισηt 

γιαt τηνt ασφάλειαt στονt κυβερνοχώρο. 
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4.2t Ταξινόμησηt Αλγορίθμωνt Μηχανικήςt Μάθησηςt στηνt ασφάλειαt τουt 

κυβερνοχώρου 

 

Ηt υιοθέτησηt καιt ηt διεισδυτικότηταt t τωνt μηχανισμώνt τηςt Μηχανικήςt 

Μάθησηςt ολοέναt καιt αυξάνεταιt ενώ,t παράλληλα,t βελτιώνονταιt οιt υπάρχουσεςt 

μέθοδοιt καιt ηt ικανότητάt τουςt ναt κατανοούνt καιt ναt αντιμετωπίζουνt 

πραγματικάt ζητήματαt στονt τομέαt τηςt κυβερνοασφάλειας.t Αυτάt ταt επιτεύγματαt 

οδήγησανt στηνt υιοθέτησηt τηςt μηχανικήςt μάθησηςt σεt διάφορουςt τομείς,t όπωςt 

ηt ασφάλειαt τωνt υπολογιστών,t ηt ιατρικήt ανάλυση,t ταt παιχνίδιαt καιt τοt 

μάρκετινγκt μέσωνt κοινωνικήςt δικτύωσηςt (Jordan & Mitchell, 2015).t Σεt 

ορισμέναt σενάρια,t οιt τεχνικέςt μηχανικήςt μάθησηςt αντιπροσωπεύουνt τηνt 

καλύτερηt επιλογήt έναντιt τωνt παραδοσιακώνt αλγορίθμωνt πουt βασίζονταιt σεt 

κανόνεςt καιt ακόμηt καιt τωνt ανθρώπινωνt χειριστώνt (LeCun, et al., 2015).t Αυτήt 

ηt τάσηt επηρεάζειt επίσηςt τονt τομέαt τηςt ασφάλειαςt στονt κυβερνοχώροt όπουt 

ορισμέναt συστήματαt ανίχνευσηςt αναβαθμίζονταιt μεt στοιχείαt Μηχανικήςt 

Μάθησηςt t (Buczak & Guven, 2015).t Ανt καιt ηt δημιουργίαt ενόςt πλήρωςt 

αυτοματοποιημένουt συστήματοςt άμυναςt στονt κυβερνοχώροt είναιt ακόμηt έναςt 

μακρινόςt στόχος,t οιt χειριστέςt πρώτουt επιπέδουt σταt Επιχειρησιακάt Κέντραt 

Δικτύωνt καιt Ασφάλειαςt (Networkt Operationst Centert (NOC)t καιt Securityt 

Operationst Centert SOC)t μπορούνt ναt επωφεληθούνt απόt εργαλείαt ανίχνευσηςt 

καιt ανάλυσηςt πουt βασίζονταιt στηt μηχανικήt μάθηση.t Αυτήt ηt ενότηταt 

κεφάλαιοt απευθύνεταιt ειδικάt σεt χειριστέςt ασφάλειαςt καιt στοχεύειt ναt 

αξιολογήσειt τηνt τρέχουσαt ωριμότηταt αυτώνt τωνt λύσεων,t ναt εντοπίσειt τουςt 

κύριουςt περιορισμούςt τουςt καιt ναt επισημάνειt κάποιαt περιθώριαt βελτίωσης. 

Ηt ΜΜt περιλαμβάνειt μιαt μεγάληt ποικιλίαt παραδειγμάτωνt σεt συνεχήt 

εξέλιξη,t παρουσιάζονταςt αδύναμαt όριαt καιt διασταυρούμενεςt σχέσεις.t Επιπλέον,t 

διαφορετικέςt απόψειςt καιt εφαρμογέςt μπορείt ναt οδηγήσουνt σεt διαφορετικέςt 

ταξινομήσεις.t Ωςt εκt τούτου,t δενt είναιt ευρέωςt αποδεκτήt μιαt πλήρωςt αποδεκτήt 

ταξινόμησηt απόt τηt βιβλιογραφία,t αλλά,t μιαt πρωτότυπηt ταξινόμησηt ικανήt ναt 

καταγράψειt τιςt διαφορέςt μεταξύt τωνt μυριάδωνt τεχνικώνt πουt εφαρμόζονταιt 

στηνt ανίχνευσηt τουt κυβερνοχώρου,t όπωςt φαίνεταιt στοt Σχήμαt 8.t Αυτήt ηt 

ταξινόμησηt είναιt ειδικάt προσανατολισμένηt στουςt χειριστέςt ασφαλείαςt καιt 

αποφεύγειt τονt φιλόδοξοt στόχοt τηςt παρουσίασηςt τηςt τελικήςt ταξινόμησηςt πουt 
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μπορείt ναt ικανοποιήσειt όλουςt τουςt ειδικούςt Τεχνητήςt Νοημοσύνηςt καιt τιςt 

περιπτώσειςt εφαρμογών.t Ηt πρώτηt διάκρισηt πουt αποδεικνύεταιt στηνt Σχήμαt 10t 

είναιt μεταξύt τωνt παραδοσιακώνt αλγορίθμωνt MΜ,t οιt οποίοιt σήμεραt μπορούνt 

ναt αναφέρονταιt ωςt Shallowt Learningt (SL),t σεt αντίθεσηt μεt τηνt πιοt πρόσφατηt 

Deept Learningt (DL).t Ηt Shallowt Learningt απαιτείt ένανt ειδικόt τομέαt (δηλαδή,t 

ένανt μηχανικόt χαρακτηριστικών)t πουt μπορείt ναt εκτελέσειt τηνt κρίσιμηt 

εργασίαt τουt προσδιορισμούt τωνt σχετικώνt χαρακτηριστικώνt δεδομένωνt πρινt 

απόt τηνt εκτέλεσηt τουt αλγόριθμουt SL.t Ηt Deept Learningt βασίζεταιt σεt μιαt 

πολυεπίπεδηt αναπαράστασηt τωνt δεδομένωνt εισόδουt καιt μπορείt ναt εκτελέσειt 

τηνt επιλογήt χαρακτηριστικών,t μεt αυτόνομοt τρόπο,t μέσωt μιαςt εκμάθησηςt 

αναπαράστασηςt πουt ορίζεταιt απόt τηt διαδικασία. 

Οιt προσεγγίσειςt SLt καιt DLt μπορούνt περαιτέρωt ναt χαρακτηριστούνt μεt 

τηt διάκρισηt μεταξύt εποπτευόμενωνt καιt μηt εποπτευόμενωνt αλγορίθμων.t Οιt 

προηγούμενεςt τεχνικέςt απαιτούνt μιαt εκπαιδευτικήt διαδικασίαt μεt έναt μεγάλοt 

καιt αντιπροσωπευτικόt σύνολοt δεδομένωνt πουt έχουνt προηγουμένωςt 

ταξινομηθείt απόt ένανt άνθρωποt ήt μεt άλλαt μέσα.t Οιt τελευταίεςt προσεγγίσειςt 

δενt απαιτούνt προ-επισημασμένοt σύνολοt δεδομένωνt εκπαίδευσης.t Σεt αυτήt τηνt 

ενότητα,t εξετάζουμεt καιt συγκρίνουμεt τιςt πιοt δημοφιλείςt κατηγορίεςt 

αλγορίθμωνt ML,t οιt οποίοιt εμφανίζονταιt ωςt φύλλαt τουt δέντρουt ταξινόμησηςt 

στηνt εικόναt 8.t Παρατηρούμεt ότιt κάθεt κατηγορίαt μπορείt ναt περιλαμβάνειt 

δεκάδεςt διαφορετικέςt τεχνικές. 

 

4.2.1t Shallowt Learning 
 

Εποπτευόμενοιt Αλγόριθμοιt SL 

 Naïvet Bayest (NB).t Αυτοίt οιt αλγόριθμοιt είναιt πιθανολογικοίt 

ταξινομητέςt πουt κάνουνt τηνt a-priorit υπόθεσηt ότιt ταt χαρακτηριστικάt τουt 

συνόλουt δεδομένωνt εισόδουt είναιt ανεξάρτηταt μεταξύt τους.t Είναιt επεκτάσιμαt 

καιt δενt απαιτούνt τεράστιαt σύνολαt δεδομένωνt εκπαίδευσηςt γιαt ναt παράγουνt 

αξιόλογαt αποτελέσματα. 
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 Logistict Regressiont (LR).t Αυτοίt είναιt κατηγορικοίt ταξινομητέςt πουt 

υιοθετούνt έναt διακριτικόt μοντέλο.t Όπωςt οιt αλγόριθμοιt NB,t οιt μέθοδοιt LRt 

κάνουνt τηνt εκt τωνt προτέρωνt υπόθεσηt ανεξαρτησίαςt τωνt χαρακτηριστικώνt 

εισόδου.t Ηt απόδοσήt τουςt εξαρτάταιt σεt μεγάλοt βαθμόt απόt τοt μέγεθοςt τωνt 

δεδομένωνt εκπαίδευσης. 

 

 Υποστήριξηt Vectort Machinest (SVM).t Αυτοίt είναιt μηt πιθανολογικοίt 

ταξινομητέςt πουt χαρτογραφούνt δείγματαt δεδομένωνt σεt ένανt χώροt 

χαρακτηριστικώνt μεt στόχοt τηt μεγιστοποίησηt τηςt απόστασηςt μεταξύt κάθεt 

κατηγορίαςt δειγμάτων.t Δενt κάνουνt καμίαt υπόθεσηt γιαt ταt χαρακτηριστικάt 

εισόδου,t αλλάt έχουνt κακήt απόδοσηt σεt ταξινομήσειςt πολλαπλώνt τάξεων.t Ωςt 

εκt τούτου,t θαt πρέπειt ναt χρησιμοποιούνταιt ωςt δυαδικοίt ταξινομητές.t Ηt 

περιορισμένηt επεκτασιμότηταt τουςt μπορείt ναt οδηγήσειt σεt μεγάλουςt χρόνουςt 

επεξεργασίας. 

 

 

Εικόναt 10.t Tαξινόμησηt Aλγορίθμωνt MMt γιαt εφαρμογέςt κυβερνοασφάλειας.t Πηγή:t (Apruzzese, et al., 

2018) 

 Randomt Forestt (RF).t Έναt τυχαίοt «δάσος»t είναιt έναt σύνολοt δέντρωνt 

απόφασηςt καιt εξετάζειt τηνt έξοδοt κάθεt δέντρουt πρινt δώσειt μιαt ενοποιημένηt 

τελικήt απόκριση.t Κάθεt απόφασηt (δέντρο)t είναιt έναςt ταξινομητήςt υπόt όρους:t 
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τοt δέντροt επισκέπτεταιt απόt τηνt κορυφήt και,t σεt κάθεt κόμβο,t μιαt δεδομένηt 

συνθήκηt ελέγχεταιt σεt σχέσηt μεt έναt ήt περισσότεραt χαρακτηριστικάt τωνt 

αναλυόμενωνt δεδομένων.t Αυτέςt οιt μέθοδοιt είναιt αποτελεσματικέςt γιαt μεγάλαt 

σύνολαt δεδομένωνt καιt υπερέχουνt σεt προβλήματαt πολλαπλώνt κλάσεων,t αλλάt 

ταt βαθύτεραt δέντραt μπορείt ναt οδηγήσουνt σεt υπερβολικήt προσαρμογή (Şen , 

2023). 

 

 t Hiddent Markovt Modelst (HMM).t Αυτάt μοντελοποιούνt τοt σύστημαt 

ωςt έναt σύνολοt καταστάσεωνt πουt παράγουνt εκροέςt μεt διαφορετικέςt 

πιθανότητες.t Οt στόχοςt είναιt ναt προσδιοριστείt ηt ακολουθίαt τωνt 

καταστάσεωνt πουt παρήγαγανt ταt παρατηρούμεναt αποτελέσματα.t Ταt HMMt 

είναιt αποτελεσματικάt γιαt τηνt κατανόησηt τηςt χρονικήςt συμπεριφοράςt τωνt 

παρατηρήσεωνt καιt γιαt τονt υπολογισμόt τηςt πιθανότηταςt μιαςt δεδομένηςt 

ακολουθίαςt γεγονότων.t Παρόλοt πουt τοt HMMt μπορείt ναt εκπαιδευτείt σεt 

σύνολαt δεδομένωνt μεt ετικέταt ήt χωρίςt ετικέτα,t στηνt ασφάλειαt στονt 

κυβερνοχώροt έχουνt χρησιμοποιηθείt ωςt επίt τοt πλείστονt μεt επισημασμέναt 

σύνολαt δεδομένων. 

 

 K-Nearestt Neighbourt (KNN).t Ταt KNNt χρησιμοποιούνταιt γιαt 

ταξινόμησηt καιt μπορούνt ναt χρησιμοποιηθούνt γιαt προβλήματαt πολλαπλώνt 

τάξεων.t Βέβαια,t τόσοt ηt εκπαίδευσήt τουςt όσοt καιt ηt φάσηt δοκιμήςt είναιt 

υπολογιστικάt απαιτητικέςt γιαt τηνt ταξινόμησηt κάθεt δείγματοςt δοκιμής. 

 

 Shallowt Neuralt Networkt (SNN).t Αυτοίt οιt αλγόριθμοιt βασίζονταιt σεt 

νευρωνικάt δίκτυα,t ταt οποίαt αποτελούνταιt απόt έναt σύνολοt στοιχείωνt 

επεξεργασίαςt (δηλαδήt νευρώνες)t οργανωμέναt σεt δύοt ήt περισσότεραt επίπεδαt 

επικοινωνίας.t Τοt SNNt περιλαμβάνειt όλουςt εκείνουςt τουςt τύπουςt νευρωνικώνt 

δικτύωνt μεt περιορισμένοt αριθμόt νευρώνωνt καιt επιπέδων.t Παράt τηνt ύπαρξηt 

SNNt χωρίςt επίβλεψη,t στηνt ασφάλειαt στονt κυβερνοχώροt έχουνt 

χρησιμοποιηθείt κυρίωςt γιαt εργασίεςt ταξινόμησης (Bishop & Bishop, 2023). 

 

Μηt εποπτευόμενοιt Αλγόριθμοιt SL 



 

56 
 

 

 Clustering.t Οιt αλγόριθμοιt Clusteringt oμαδοποιούνt σημείαt δεδομένωνt 

πουt παρουσιάζουνt παρόμοιαt χαρακτηριστικά.t Οιt πολύt γνωστέςt προσεγγίσειςt 

περιλαμβάνουνt τοt k-meanst καιt τηνt ιεραρχικήt ομαδοποίηση.t Οιt μέθοδοιt 

ομαδοποίησηςt έχουνt περιορισμένηt επεκτασιμότητα,t αλλάt αντιπροσωπεύουνt μιαt 

ευέλικτηt λύσηt πουt χρησιμοποιείταιt συνήθωςt ωςt προκαταρκτικήt φάσηt πρινt 

απόt τηνt υιοθέτησηt ενόςt εποπτευόμενουt αλγόριθμουt ήt γιαt σκοπούςt ανίχνευσηςt 

ανωμαλιώνt (Hsiao & Chang, 2008). 

 

 Association.t Στοχεύουνt στονt εντοπισμόt άγνωστωνt μοτίβωνt μεταξύt τωνt 

δεδομένων,t καθιστώνταςt ταt κατάλληλαt γιαt σκοπούςt πρόβλεψης.t Ωστόσο,t 

τείνουνt ναt παράγουνt υπερβολικόt αποτέλεσμαt όχιt απαραίτηταt έγκυρωνt 

κανόνων,t επομένωςt πρέπειt ναt συνδυάζονταιt μεt ακριβείςt επιθεωρήσειςt απόt 

ένανt άνθρωποt ειδικόt (Abdelhamid, et al., 2014). 

 

4.3.2t Deept Learningt  

 

Όλοιt οιt αλγόριθμοιt DLt βασίζονταιt σταt Deept Neuralt Networkst (DNN),t ταt 

οποίαt είναιt μεγάλαt νευρωνικάt δίκτυαt οργανωμέναt σεt πολλάt επίπεδαt ικανάt 

γιαt αυτόνομηt εκμάθησηt αναπαράστασης. 

 

Εποπτευόμενοιt Αλγόριθμοιt DL 

 

 Πλήρωςt συνδεδεμέναt Feedforwardt Deept Neuralt Networkst (FNN).t 

Είναιt μιαt παραλλαγήt τουt DNNt όπουt κάθεt νευρώναςt συνδέεταιt μεt όλουςt τουςt 

νευρώνεςt στοt προηγούμενοt στρώμα.t Τοt FNNt δενt κάνειt καμίαt υπόθεσηt γιαt 

ταt δεδομέναt εισόδουt καιt παρέχειt μιαt ευέλικτηt καιt γενικήςt χρήσηςt λύσηt γιαt 

ταξινόμηση,t σεt βάροςt τουt υψηλούt υπολογιστικούt κόστουςt (Dahl, et al., 2013). 

 

 Convolutionalt Feedforwardt Deept Neuralt Networkst (CNN).t Είναιt 

μιαt παραλλαγήt τουt DNNt όπουt κάθεt νευρώναςt λαμβάνειt τηνt είσοδοt τουt μόνοt 
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απόt έναt υποσύνολοt νευρώνωνt τουt προηγούμενουt στρώματος.t Αυτόt τοt 

χαρακτηριστικόt καθιστάt τοt CNNt αποτελεσματικόt στηνt ανάλυσηt χωρικώνt 

δεδομένων,t αλλάt ηt απόδοσήt τουt μειώνεταιt ότανt εφαρμόζεταιt σεt μηt χωρικάt 

δεδομένα.t Τοt CNNt έχειt χαμηλότεροt υπολογιστικόt κόστοςt απόt τοt FNNt (Hill & 

Bellekens, 2017). 

 

 Recurrentt Deept Neuralt Networkst (RNN).t Μιαt παραλλαγήt τουt DNNt 

τουt οποίουt οιt νευρώνεςt μπορούνt ναt στείλουνt τηνt έξοδοt τουςt καιt σεt 

προηγούμεναt επίπεδα.t Αυτόςt οt σχεδιασμόςt τουςt κάνειt πιοt δύσκολοt ναt 

εκπαιδεύσουνt απόt τοt FNN.t Υπερέχουνt ωςt γεννήτριεςt ακολουθιών,t ειδικάt ηt 

πρόσφατηt παραλλαγήt τους,t ηt μακροπρόθεσμηt μνήμη (Pascanu, et al., 2015). 

 

Μηt εποπτευόμενοιt Αλγόριθμοιt DL 

 

 Deept Belieft Networkst (DBN).t Μοντελοποιούνταιt μέσωt μιαςt σύνθεσηςt 

περιορισμένωνt μηχανώνt Boltzmannt (Restrictedt Boltzmannt Machinest -t RBM),t 

μιαςt κατηγορίαςt νευρωνικώνt δικτύωνt χωρίςt στρώμαt εξόδου.t Ταt DBNt είναιt 

έναςt τύποςt αλγόριθμουt βαθιάςt μάθησηςt πουt αντιμετωπίζειt ταt προβλήματαt πουt 

σχετίζονταιt μεt ταt κλασικάt νευρωνικάt δίκτυα.t Τοt κάνουνt αυτόt 

χρησιμοποιώνταςt στρώματαt στοχαστικώνt λανθάνουσαςt μεταβλητής,t πουt 

συνθέτουνt τοt δίκτυο.t Αυτέςt οιt δυαδικέςt λανθάνουσεςt μεταβλητές,t ήt οιt 

ανιχνευτέςt χαρακτηριστικώνt καιt οιt κρυφέςt μονάδες,t είναιt δυαδικέςt μεταβλητέςt 

καιt είναιt γνωστέςt ωςt στοχαστικέςt επειδήt μπορούνt ναt λάβουνt οποιαδήποτεt 

τιμήt εντόςt ενόςt συγκεκριμένουt εύρουςt μεt κάποιαt πιθανότητα (Li, et al., 2015). 

 

 Stackedt Autoencoderst (SAE).t Έναςt SAEt αποτελείt έναt νευρωνικόt 

δίκτυοt πουt αποτελείταιt απόt πολλαπλάt επίπεδαt αυτόματωνt κωδικοποιητών,t 

όπουt κάθεt επίπεδοt εκπαιδεύεταιt στηνt έξοδοt τουt προηγούμενου.t Αυτήt ηt 

«στοίβαξη»t τωνt αυτόματωνt κωδικοποιητώνt επιτρέπειt στοt δίκτυοt ναt μάθειt πιοt 

σύνθετεςt αναπαραστάσειςt τωνt δεδομένωνt εισόδου (Hardy, et al., 2016). 

Έναςt αυτόματοςt κωδικοποιητήςt αποτελείταιt απόt δύοt κύριαt μέρη:t ένανt 

κωδικοποιητήt καιt ένανt αποκωδικοποιητή.t Οt κωδικοποιητήςt μειώνειt τηt 
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διάστασηt τωνt δεδομένωνt εισόδουt (κωδικοποίηση)t καιt οt αποκωδικοποιητήςt 

ανακατασκευάζειt ταt αρχικάt δεδομέναt απόt αυτήt τηt μειωμένηt αναπαράστασηt 

(αποκωδικοποίηση).t Οt στόχοςt ενόςt αυτόματουt κωδικοποιητήt είναιt ναt 

ελαχιστοποιήσειt τηt διαφοράt μεταξύt τηςt αρχικήςt εισόδουt καιt τηςt 

ανακατασκευασμένηςt εξόδου,t έναt μέτροt γνωστόt ωςt σφάλμαt ανακατασκευήςt 

(Paper, 2021). 

 

Εικόναt 11.t Δομήt στοιβαγμένωνt αυτόματωνt κωδικοποιητών.t Πηγή:t (Paper, 2021) 

 

4.3t Εφαρμογέςt Aλγορίθμωνt Μηχανικήςt Μάθησηςt στηνt ασφάλειαt τουt 

κυβερνοχώρου 

 

Ηt ανίχνευσηt εισβολήςt (Intrusiont Detection)t στοχεύειt στηνt ανακάλυψηt 

παράνομωνt δραστηριοτήτωνt εντόςt ενόςt υπολογιστήt ήt ενόςt δικτύουt μέσωt τωνt 

Συστημάτωνt Ανίχνευσηςt Εισβολήςt (Intrusiont Detectiont Systemst -t IDS).t Ταt 

IDSt δικτύουt έχουνt αναπτυχθείt ευρέωςt σεt σύγχροναt εταιρικάt δίκτυα.t Αυτάt ταt 

συστήματαt βασίζοντανt παραδοσιακάt σεt πρότυπαt γνωστώνt επιθέσεων,t αλλάt οιt 

σύγχρονεςt αναπτύξειςt περιλαμβάνουνt άλλεςt προσεγγίσειςt γιαt τονt εντοπισμόt 

ανωμαλιών,t τονt εντοπισμόt απειλώνt καιt τηνt ταξινόμησηt μεt βάσηt τηt μηχανικήt 
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μάθηση.t Εντόςt τηςt ευρύτερηςt περιοχήςt ανίχνευσηςt εισβολής,t δύοt 

συγκεκριμέναt προβλήματαt σχετίζονταιt μεt τηνt ανάλυσήt μας:t ηt ανίχνευσηt τωνt 

botnetst καιt τωνt αλγορίθμωνt δημιουργίαςt τομέαt Domaint Generationt Algorithmst 

-t DGA).t Έναt botnett είναιt έναt δίκτυοt μολυσμένωνt μηχανημάτωνt πουt 

ελέγχονταιt απόt εισβολείςt καιt χρησιμοποιούνταιt κατάχρησηt γιαt τηt διεξαγωγήt 

πολλαπλώνt παράνομωνt δραστηριοτήτων.t Ηt ανίχνευσηt botnett στοχεύειt στονt 

εντοπισμόt επικοινωνιώνt μεταξύt μολυσμένωνt μηχανημάτωνt εντόςt τουt 

παρακολουθούμενουt δικτύουt καιt τωνt εξωτερικώνt διακομιστώνt εντολώνt καιt 

ελέγχου.t Παράt τιςt πολλέςt ερευνητικέςt προτάσειςt καιt ταt εμπορικάt εργαλείαt 

πουt αντιμετωπίζουνt αυτήνt τηνt απειλή,t εξακολουθούνt ναt υπάρχουνt αρκετάt 

botnet. 

Οιt DGAt δημιουργούνt αυτόματαt ονόματαt τομέαt καιt συχνάt 

χρησιμοποιούνταιt απόt έναt μολυσμένοt μηχάνημαt γιαt επικοινωνίαt μεt 

εξωτερικούςt διακομιστέςt δημιουργώνταςt περιοδικάt νέαt ονόματαt κεντρικώνt 

υπολογιστών.t Αντιπροσωπεύουνt μιαt πραγματικήt απειλήt γιαt τουςt οργανισμούςt 

επειδή,t μέσωt τηςt DGAt πουt βασίζεταιt σεt τεχνικέςt επεξεργασίαςt γλώσσας,t 

είναιt δυνατόt ναt αποφευχθούνt οιt άμυνεςt πουt βασίζονταιt σεt στατικέςt μαύρεςt 

λίστεςt ονομάτωνt τομέα.t Εξετάζουμεt τεχνικέςt ανίχνευσηςt DGAt πουt βασίζονταιt 

σεt τεχνικέςt ΜΜt (Antonakakis, et al., 2012). 

Ηt ανάλυσηt κακόβουλουt λογισμικούt είναιt έναt εξαιρετικάt σημαντικόt 

πρόβλημα,t επειδήt τοt σύγχρονοt κακόβουλοt λογισμικόt μπορείt ναt δημιουργήσειt 

αυτόματαt νέεςt παραλλαγέςt μεt ταt ίδιαt κακόβουλαt αποτελέσματα,t αλλάt ναt 

εμφανίζονταιt ωςt εντελώςt διαφορετικάt εκτελέσιμαt αρχεία.t Αυτάt ταt 

πολυμορφικάt καιt μεταμορφικάt χαρακτηριστικάt νικούνt τιςt παραδοσιακέςt 

προσεγγίσειςt αναγνώρισηςt κακόβουλουt λογισμικούt πουt βασίζονταιt σεt κανόνες.t 

Οιt τεχνικέςt ΜΜt μπορούνt ναt χρησιμοποιηθούνt γιαt τηνt ανάλυσηt παραλλαγώνt 

κακόβουλουt λογισμικούt καιt τηνt απόδοσηt τουςt στηt σωστήt οικογένειαt 

κακόβουλουt λογισμικού. 

Ηt ανίχνευσηt ανεπιθύμητωνt μηνυμάτωνt καιt phishingt περιλαμβάνειt έναt 

μεγάλοt σύνολοt τεχνικώνt πουt στοχεύουνt στηt μείωσηt τηςt σπατάληςt χρόνουt καιt 

τωνt πιθανώνt κινδύνωνt πουt προκαλούνταιt απόt ανεπιθύμηταt μηνύματαt 
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ηλεκτρονικούt ταχυδρομείου.t Σήμερα,t ταt ανεπιθύμηταt μηνύματαt ηλεκτρονικούt 

ταχυδρομείου,t δηλαδήt τοt ηλεκτρονικόt ψάρεμα,t αντιπροσωπεύουνt τονt 

προτιμώμενοt τρόποt μέσωt τουt οποίουt έναςt εισβολέαςt δημιουργείt έναt πρώτοt 

βήμαt σεt έναt εταιρικόt δίκτυο.t Ταt μηνύματαt ηλεκτρονικούt ψαρέματοςt 

περιλαμβάνουνt κακόβουλοt λογισμικόt ήt συνδέσμουςt προςt παραβιασμένουςt 

ιστότοπους.t Οt εντοπισμόςt ανεπιθύμητωνt μηνυμάτωνt καιt ηλεκτρονικούt 

ψαρέματοςt γίνεταιt όλοt καιt πιοt δύσκολοςt λόγωt τωνt προηγμένωνt στρατηγικώνt 

αποφυγήςt πουt χρησιμοποιούνταιt απόt τουςt εισβολείςt γιαt ναt παρακάμψουνt ταt 

παραδοσιακάt φίλτρα.t Οιt προσεγγίσειςt μηχανικήςt μάθησηςt μπορούνt ναt 

βελτιώσουνt τηt διαδικασίαt εντοπισμούt ανεπιθύμητωνt μηνυμάτων. 
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Αλγόριθμοιt 

χωρίςt 

επίβλεψη 

Clustering 

Association 

Clustering 

 

Clustering 

 

Clustering 

Association 

Clustering 

Association 

Πίνακαςt 2.t Εφαρμογήt τηςt Μηχανικήςt Μάθησηςt σεt προβλήματαt κυβερνοασφάλειας.t Πηγή:t (Apruzzese, et 

al., 2018) 

 

Στοt πίνακαt 2t φαίνονταιt οιt κυριότεροιt αλγόριθμοιt ΜΜt πουt έχουνt προταθείt 

γιαt τηνt αντιμετώπισηt τωνt προβλημάτωνt ασφάλειαςt στονt κυβερνοχώροt πουt 

εντοπίστηκανt προηγουμένως.t Σεt αυτόνt τονt πίνακα,t οιt σειρέςt αναφέρουνt τηνt 

οικογένειαt αλγορίθμωνt πουt παρουσιάζονταιt σεt αυτήνt τηνt ενότητα,t ενώt οιt 

στήλεςt υποδηλώνουνt ζητήματαt στονt κυβερνοχώρο.t Κάθεt κελίt υποδεικνύειt 

ποιοιt αλγόριθμοιt ΜΜt χρησιμοποιούνταιt γιαt κάθεt πρόβλημα.t Ταt κενάt κελιάt 

υποδηλώνουνt ότιt δενt υπάρχειt t ακόμηt πρότασηt γιαt αυτήνt τηνt κατηγορίαt 

προβλημάτων.t Απόt αυτόνt τονt πίνακα,t προκύπτειt ότιt οιt αλγόριθμοιt SLt 

εφαρμόζονταιt σεt όλαt ταt εξεταζόμεναt προβλήματα.t Οιt εποπτευόμενοιt 

αλγόριθμοιt DLt βρίσκουνt ευρείαt εφαρμογήt στηνt ανάλυσηt κακόβουλουt 

λογισμικού,t λιγότεροt στηνt ανίχνευσηt εισβολώνt ενώt ηt ανίχνευσηt ανεπιθύμητωνt 

μηνυμάτωνt βασίζεταιt μόνοt σεt αλγόριθμουςt DLt χωρίςt επίβλεψη.t Παράt τηt 

σχέσηt τουt μεt τηνt επεξεργασίαt φυσικήςt γλώσσαςt (LeCun, et al., 2015),t δενt 

εφαρμόζεταιt αλγόριθμοςt DLt στηνt ανίχνευσηt DGA.t Όπωςt αναμενόταν,t οt 

συνολικόςt αριθμόςt αλγορίθμωνt πουt βασίζονταιt στοt DLt είναιt σημαντικάt 

μικρότεροςt απόt αυτούςt πουt βασίζονταιt στοt SL.t Πράγματι,t οιt προτάσειςt DLt 

πουt βασίζονταιt σεt τεράστιαt νευρωνικάt δίκτυαt είναιt πιοt πρόσφατεςt απόt τιςt 

προσεγγίσειςt SL.t Αυτόt τοt κενόt ανοίγειt πολλέςt ερευνητικέςt ευκαιρίες. 

Τέλος,t επισημαίνεταιt μιαt σημαντικήt διαφοράt μεταξύt εποπτευόμενωνt 

καιt μηt εποπτευόμενωνt προσεγγίσεων:t οιt προηγούμενοιt αλγόριθμοιt 

χρησιμοποιούνταιt γιαt σκοπούςt ταξινόμησηςt καιt μπορούνt ναt εφαρμόσουνt 

πλήρειςt ανιχνευτές.t Οιt τελευταίεςt τεχνικέςt εκτελούνt βοηθητικέςt 

δραστηριότητεςt (Rieck, et al., 2011)[35].t Οιt αλγόριθμοιt SLt χωρίςt επίβλεψηt 

χρησιμοποιούνταιt συχνάt γιαt τηνt ομαδοποίησηt δεδομένωνt μεt παρόμοιαt 

χαρακτηριστικάt ανεξάρτηταt απόt προκαθορισμέναt κριτήριαt ταξινόμησηςt καιt 
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υπερέχουνt στονt εντοπισμόt χρήσιμωνt χαρακτηριστικώνt κάθεt φοράt πουt ταt προςt 

ανάλυσηt δεδομέναt παρουσιάζουνt μεγάληt διάστασηt (Hardy, et al., 2016). 

4.4t Παραγόμενηt Τεχνητήt Νοημοσύνηt (GenAI) 

 

Ταt εργαλείαt παραγόμενηt Τεχνητήςt Νοημοσύνηςt (GenAI)t είναιt μιαt 

αναδυόμενηt κατηγορίαt αλγορίθμωνt Τεχνητήςt Νοημοσύνηςt νέαςt εποχής,t ικανοίt 

ναt παράγουνt νέοt περιεχόμενοt —t σεt ποικίλεςt μορφέςt όπωςt κείμενο,t ήχο,t 

βίντεο,t εικόνεςt καιt κώδικαt —t μεt βάσηt τιςt προτροπέςt τωνt χρηστών.t Οιt 

πρόσφατεςt εξελίξειςt στηt ΜΜ,t ταt τεράστιαt σύνολαt δεδομένωνt καιt οιt 

σημαντικέςt αυξήσειςt στηνt υπολογιστικήt ισχύt έχουνt ωθήσειt τέτοιαt εργαλείαt σεt 

επιδόσειςt σεt ανθρώπινοt επίπεδοt σεt ακαδημαϊκάt καιt επαγγελματικάt σημείαt 

αναφοράςt (benchmarks). 

Αυτήt ηt ταχείαt πρόοδοςt οδήγησεt πολλούςt ναt πιστέψουνt ότιt ηt 

μεταμόρφωσηt αυτώνt τωνt τεχνολογιώνt απόt επιδείξειςt ερευνητικούt επιπέδουt σεt 

προσιτάt καιt εύχρησταt προϊόνταt καιt υπηρεσίεςt παραγωγικήςt ποιότηταςt έχειt τηt 

δυνατότηταt ναt επιβαρύνειt τιςt επιχειρηματικέςt διαδικασίεςt καιt λειτουργίες,t ενώt 

επιτρέπειt εντελώςt νέαt παραδοτέαt μέχριt τώρα.t είναιt ανέφικτοt απόt 

οικονομικούςt ήt τεχνολογικούςt παράγοντες.t Τοt ChatGPTt τηςt OpenAI,t μιαt 

διαδικτυακήt εφαρμογήt συνομιλίαςt πουt βασίζεταιt σεt έναt παραγωγικόt 

(πολυτροπικό)t γλωσσικόt μοντέλο,t χρειάστηκεt περίπουt πέντεt ημέρεςt γιαt ναt 

φτάσειt τοt έναt εκατομμύριοt χρήστες.t Απόt τηνt πλευράt τωνt επιχειρήσεων,t οt 

Economistt αναφέρειt ότιt οt αριθμόςt τωνt θέσεωνt εργασίαςt πουt αναφέρουνt 

δεξιότητεςt πουt σχετίζονταιt μεt τηνt Τεχνητήt Νοημοσύνηt τετραπλασιάστηκεt απόt 

τοt 2022t έωςt τοt 2023.t Αυτόςt οt ενθουσιασμόςt δενt έχειt περάσειt απαρατήρητοςt 

απόt τουςt επενδυτές.t Σύμφωναt μεt πληροφορίες,t οιt νεοφυείςt επιχειρήσειςt 

Τεχνητήςt Νοημοσύνηςt συγκέντρωσανt 600%t περισσότεραt κεφάλαιαt τοt 2022t 

απόt ό,τιt τοt 2020t (Dhamani & Engler, 2023). 
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Εικόναt 12.t Ταξινόμησηt κλάδωνt πουt σχετίζονταιt μεt τοt GenAI.t Πηγή:t (Singh, 2021)t  

 

Ηt δύναμηt γενίκευσηςt τηςt Τεχνητήςt Νοημοσύνηςt ήτανt επιτυχήςt στηνt 

αντικατάστασηt τωνt παραδοσιακώνt προσεγγίσεωνt πουt βασίζονταιt σεt κανόνεςt 

μεt πιοt έξυπνηt τεχνολογία.t Ωστόσο,t τοt εξελισσόμενοt ψηφιακόt τοπίοt δενt 

αναβαθμίζειt μόνοt τηνt τεχνολογία,t αλλάt καιt αναβαθμίζειt τηνt πολυπλοκότηταt 

τωνt φορέωνt απειλήςt στονt κυβερνοχώρο.t Παραδοσιακά,t οt κυβερνοχώροςt 

αντιμετώπιζεt σχετικάt απλέςt προσπάθειεςt εισβολής,t αλλάt σεt πολύt μεγάλοt 

όγκο.t Ωστόσο,t ηt εισαγωγήt επιθέσεωνt μεt τηt βοήθειαt Τεχνητήςt Νοημοσύνηςt 

απόt παραβάτεςt στονt κυβερνοχώροt έχειt ξεκινήσειt μιαt εντελώςt νέαt εποχή,t 

εξαπολύονταςt γνωστούςt καιt άγνωστουςt μετασχηματισμούςt στουςt φορείςt 

κυβερνοεπιθέσεων.t Οιt τεχνολογίεςt Τεχνητήt Νοημοσύνηt καιt Μηχανικήςt 

Μάθησηςt έχειt αναβαθμίσειt τηνt αποτελεσματικότηταt τωνt επιθέσεωνt στονt 

κυβερνοχώροt κάνονταςt τουςt παραβάτεςt τουt κυβερνοχώρουt πιοt ισχυρούςt απόt 

ποτέ.t Προφανώς,t μεt αρκετέςt πρόσφατεςt περιπτώσειςt ναt γίνονταιt αντιληπτές,t ηt 

GenAIt έχειt κερδίσειt μεγάλοt ενδιαφέρονt απόt τηνt κοινότηταt τηςt 
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κυβερνοασφάλειας,t τόσοt γιαt τηνt άμυναt στονt κυβερνοχώροt όσοt καιt γιαt τηνt 

επίθεση. 

Ταt εξελισσόμεναt εργαλείαt GenAIt αποτελούνt «δίκοποt μαχαίρι»t στηνt 

ασφάλειαt στονt κυβερνοχώρο,t ωφελώνταςt τόσοt τουςt αμυνόμενουςt όσοt καιt 

τουςt επιτιθέμενους.t Ταt εργαλείαt GenAIt όπωςt τοt ChatGPTt μπορούνt ναt 

χρησιμοποιηθούνt απόt υπερασπιστέςt στονt κυβερνοχώροt γιαt ναt προστατεύσουνt 

τοt σύστημαt απόt κακόβουλουςt εισβολείς.t Αυτάt ταt εργαλείαt αξιοποιούνt τιςt 

πληροφορίεςt απόt ταt Larget Languaget Modelst (LLM)t πουt έχουνt εκπαιδευτείt 

σχετικάt μεt τονt τεράστιοt όγκοt δεδομένωνt ευφυΐαςt απειλώνt στονt κυβερνοχώροt 

πουt περιλαμβάνουνt τρωτάt σημεία,t μοτίβαt επιθέσεωνt καιt ενδείξειςt επίθεσης.t 

Οιt υπερασπιστέςt τουt κυβερνοχώρουt μπορούνt ναt χρησιμοποιήσουνt αυτόt τοt 

μεγάλοt άθροισμαt πληροφοριώνt γιαt ναt βελτιώσουνt τηνt ικανότητάt τουςt γιαt τηt 

νοημοσύνηt τωνt απειλώνt εξάγονταςt πληροφορίεςt καιt εντοπίζονταςt αναδυόμενεςt 

απειλές.t Ταt εργαλείαt GenAIt μπορούνt επίσηςt ναt χρησιμοποιηθούνt γιαt τηνt 

ανάλυσηt τουt μεγάλουt όγκουt αρχείωνt καταγραφής,t εξόδουt συστήματοςt ήt 

δεδομένωνt κίνησηςt δικτύουt σεt περίπτωσηt εμφάνισηςt στονt κυβερνοχώρο.t Αυτόt 

επιτρέπειt στουςt υπερασπιστέςt ναt επιταχύνουνt καιt ναt αυτοματοποιήσουνt τηt 

διαδικασίαt απόκρισηςt περιστατικού.t Ταt μοντέλαt πουt βασίζονταιt στοt GenAIt 

είναιt επίσηςt χρήσιμαt στηt δημιουργίαt μιαςt ανθρώπινηςt συμπεριφοράςt μεt 

επίγνωσηt τηςt ασφάλειας,t εκπαιδεύονταςt τουςt ανθρώπουςt γιαt αυξανόμενεςt 

εξελιγμένεςt επιθέσεις.t Ταt εργαλείαt GenAIt μπορούνt επίσηςt ναt βοηθήσουνt σεt 

ασφαλείςt πρακτικέςt κωδικοποίησης,t τόσοt μεt τηt δημιουργίαt τωνt ασφαλώνt 

κωδικώνt όσοt καιt μεt τηνt παραγωγήt δοκιμώνt γιαt τηνt επιβεβαίωσηt τηςt 

ασφάλειαςt τουt γραπτούt κώδικα.t Επιπλέον,t ταt μοντέλαt LLMt είναιt επίσηςt 

χρήσιμαt γιαt τηνt ανάπτυξηt καλύτερωνt δεοντολογικώνt κατευθυντήριωνt γραμμώνt 

γιαt τηνt ενίσχυσηt τηςt άμυναςt στονt κυβερνοχώροt σεt έναt σύστημαt (Gupta, et al., 

2023). 
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Εικόναt 13.t Roadmapt τηςt GenAIt καιt τουt ChatGPTt στηνt Κυβερνοασφάλειαt καιt τοt Απόρρητο.t Πηγή:t 

(Gupta, et al., 2023)t  

 

Απόt τηνt άλληt πλευρά,t ηt χρήσηt τηςt GenAIt κατάt τηςt κυβερνοασφάλειαςt καιt 

οιt κίνδυνοιt κακήςt χρήσηςt τουt δενt μπορούνt ναt υπονομευθούν.t Οιt παραβάτεςt 

τουt κυβερνοχώρουt μπορούνt ναt χρησιμοποιήσουνt τηt GenAIt γιαt ναt 

πραγματοποιήσουνt επιθέσειςt στονt κυβερνοχώροt είτεt εξάγονταςt απευθείαςt τιςt 

πληροφορίεςt είτεt παρακάμπτονταςt τιςt ηθικέςt πολιτικέςt τουt OpenAI.t Οιt 

εισβολείςt χρησιμοποιούνt τηt παραγόμενηt δύναμηt τωνt εργαλείωνt GenAIt γιαt ναt 

δημιουργήσουνt μιαt «πειστική»t επίθεσηt κοινωνικήςt μηχανικής,t επίθεσηt 

phishingt καιt διάφοραt είδηt κακόβουλωνt αποσπασμάτωνt κώδικαt πουt μπορούνt 

ναt μεταγλωττιστούνt σεt έναt εκτελέσιμοt αρχείοt κακόβουλουt λογισμικού.t Ανt 

καιt ηt ηθικήt πολιτικήt τουt OpenAIt περιορίζειt ταt LLM,t όπωςt τοt ChatGPT,t ναt 

παρέχουνt απευθείαςt κακόβουλεςt πληροφορίεςt στουςt επιτιθέμενους,t υπάρχουνt 

τρόποιt ναt παρακαμφθούνt οιt περιορισμούςt πουt επιβάλλονταιt σεt αυτάt ταt 

μοντέλαt χρησιμοποιώνταςt jailbreakingt καιt άλλεςt τεχνικές,t όπωςt συζητείταιt σεt 

αυτήνt τηνt ενότητα.t Επιπλέον,t ταt εργαλείαt GenAIt βοηθούνt περαιτέρωt τουςt 
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εισβολείςt στονt κυβερνοχώροt λόγωt έλλειψηςt πλαισίου,t άγνωστωνt 

προκαταλήψεων,t τρωτώνt σημείωνt ασφαλείαςt καιt υπερβολικήςt εξάρτησηςt απόt 

αυτέςt τιςt μετασχηματιστικέςt τεχνολογίεςt (Επαυξημένηt πραγματικότητα,t 

Blockchain,t Κβαντικήt Υπολογιστικήt κ.α.). 

Ταt σημαντικότεραt οφέληt τηςt παραγόμενηςt Τεχνητήςt Νοημοσύνηςt στηνt ασφάλειαt 

τουt κυβερνοχώρουt φαίνονταιt στονt παρακάτωt πίνακα: 

 

Οφέλη Περιγραφή 

Παραγωγήt 

Συνθετικώνt 

Δεδομένων 

Ηt Generativet AIt μπορείt ναt χρησιμοποιηθείt γιαt τηt 

δημιουργίαt συνθετικώνt συνόλωνt δεδομένωνt πουt 

προσομοιώνουνt τηνt κυκλοφορίαt δικτύουt ήt τηt 

συμπεριφοράt τωνt χρηστών,t χωρίςt ναt διακυβεύονταιt ταt 

πραγματικάt δεδομένα.t Αυτάt ταt δεδομέναt μπορούνt ναt 

χρησιμοποιηθούνt γιαt τηνt εκπαίδευσηt συστημάτωνt 

ανίχνευσηςt εισβολών,t χωρίςt ναt παραβιάζεταιt τοt 

απόρρητοt τωνt χρηστών. 

Προσομοίωσηt 

Επιθέσεων 

Μέσωt τωνt παραγωγικώνt δικτύωνt αντιπάλουt (Generativet 

Adversarialt Networkst -t GANs)t ,t είναιt δυνατόt ναt 

προσομοιωθείt οt τρόποςt μεt τονt οποίοt θαt ενεργούσεt έναςt 

εισβολέας,t επιτρέπονταςt στουςt οργανισμούςt ναt 

δοκιμάσουνt τηνt ευρωστίαt τωνt συστημάτωνt τουςt καιt ναt 

κάνουνt βελτιώσειςt πρινt συμβούνt πραγματικάt περιστατικά. 

Δημιουργίαt 

Σεναρίωνt 

Δοκιμών 

Ηt Generativet AIt μπορείt ναt βοηθήσειt στηt δημιουργίαt 

ρεαλιστικώνt σεναρίωνt δοκιμώνt διείσδυσης,t βελτιώνονταςt 

τιςt παραδοσιακέςt πρακτικέςt πουt συχνάt βασίζονταιt σεt 

προκαθορισμέναt καιt λιγότεροt δυναμικάt σενάρια. 

Ενίσχυσηt 

Μάθησης 

Ηt Generativet AI,t ειδικάt ταt GAN,t μπορείt ναt είναιt 

χρήσιμαt στηνt ενισχυτικήt μάθηση,t όπουt έναςt πράκτοραςt 

καιt έναςt αντίπαλοςt συνεργάζονται.t Αυτήt ηt τεχνικήt 

μπορείt ναt χρησιμοποιηθείt γιαt ναt διδάξειt ταt συστήματαt 

κυβερνοασφάλειαςt πώςt ναt βελτιώσουνt τονt εντοπισμόt καιt 
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τηνt απόκρισήt τουςt σεt απειλέςt σεt πραγματικόt χρόνο. 

 

4.5t t Προκλήσειςt καιt περιορισμοίt τηςt Τεχνητήςt Νοημοσύνηςt στηνt 

κυβερνοασφάλεια 

 

Ηt Tεχνητήt Nοημοσύνηt επηρεάζειt άμεσαt τονt τομέαt τηςt κυβερνοασφάλειας,t 

προσφέρονταςt καινοτόμεςt λύσειςt γιαt τονt εντοπισμόt καιt τηνt πρόληψηt απειλών,t 

τηνt ανάλυσηt συμπεριφοράςt καιt τηνt αυτοματοποιημένηt απόκρισηt συμβάντων.t 

Ωστόσο,t όπωςt κάθεt αναδυόμενηt τεχνολογία,t ηt Tεχνητήt Nοημοσύνηt δενt είναιt 

χωρίςt προκλήσειςt καιt περιορισμούς.t Παράt τιςt μετασχηματιστικέςt τηςt 

δυνατότητες,t οιt προσδοκίεςt γιαt τηνt Τεχνητήt Νοημοσύνηt πρέπειt ναt 

εξισορροπούνταιt μεt μιαt σαφήt κατανόησηt τωνt περιορισμώνt της. 

Αυτέςt οιt προκλήσειςt δενt περιλαμβάνουνt μόνοt τεχνικέςt πτυχές,t όπωςt ηt 

ποιότηταt τηςt εκπαίδευσηςt δεδομένωνt ήt ηt ερμηνείαt τωνt αποτελεσμάτων,t αλλάt 

καιt ηθικάt διλήμματαt καιt ανησυχίεςt σχετικάt μεt τοt απόρρητο.t Επιπλέον,t καθώςt 

οιt κακόβουλοιt χρήστεςt τουt κυβερνοχώρουt προσαρμόζονταιt καιt εξελίσσονται,t 

αναδύονταιt νέαt εμπόδιαt σταt συστήματαt πουt βασίζονταιt σεt Τεχνητήt 

Νοημοσύνη,t απόt αντίπαλεςt επιθέσειςt μέχριt χειραγώγησηt μοντέλων. 

Σεt αυτήt τηνt ενότητα,t θαt διερευνήσουμεt λεπτομερώςt τιςt προκλήσειςt 

πουt ενυπάρχουνt στηt χρήσηt τηςt Τεχνητήςt Νοημοσύνηςt στηνt ασφάλειαt στονt 

κυβερνοχώρο,t τουςt τρέχοντεςt περιορισμούςt αυτήςt τηςt τεχνολογίαςt καιt τουςt 

τομείςt όπου,t παράt τηνt πρόοδο,t ηt ανθρώπινηt παρέμβασηt καιt ηt κρίσηt 

παραμένουνt αναντικατάστατες.t Μεt αυτόνt τονt τρόπο,t επιδιώκουμεt ναt 

παρέχουμεt μιαt ισορροπημένηt καιt ρεαλιστικήt προοπτικήt πουt επιτρέπειt στουςt 

οργανισμούςt ναt μεγιστοποιούνt ταt οφέληt τηςt Τεχνητήςt Νοημοσύνης,t 

παραμένονταςt σεt εγρήγορσηt γιαt τουςt πιθανούςt περιορισμούςt της. 

 

4.5.1t Αντιπαραθετικέςt Επιθέσειςt εναντίονt Μοντέλωνt Τεχνητήςt Νοημοσύνης 

 

Οιt αντιπαραθετικέςt επιθέσειςt κατάt μοντέλωνt Τεχνητήςt Νοημοσύνηςt έχουνt 

αναδειχθείt ωςt κρίσιμηt ανησυχίαt στονt τομέαt τηςt κυβερνοασφάλειας.t Όπωςt 

τονίσαμεt προηγουμένως,t αυτέςt οιt επιθέσειςt έχουνt σχεδιαστείt γιαt ναt 



 

68 
 

εξαπατήσουνt ήt ναt «μπερδέψουν»t ταt μοντέλαt Μηχανικήςt Μάθησης,t ταt οποίαt 

θαt μπορούσανt ναt οδηγήσουνt σεt λανθασμένεςt ήt κακόβουλεςt αποφάσειςt απόt 

τέτοιαt συστήματα.t Ουσιαστικά,t μιαt αντιπαραθετικήt επίθεσηt περιλαμβάνειt τηνt 

εισαγωγήt μικρώνt διαταραχώνt σταt δεδομέναt εισόδου,t σχεδιασμένωνt ναt είναιt 

σχεδόνt ανεπαίσθητεςt απόt τονt άνθρωπο,t αλλάt πουt μπορούνt ναt οδηγήσουνt τοt 

μοντέλοt σεt λανθασμένεςt προβλέψεις.t Αυτέςt οιt διαταραχέςt υπολογίζονταιt 

προσεκτικάt γιαt ναt μεγιστοποιηθείt τοt σφάλμαt πρόβλεψηςt τουt μοντέλου. 

Οιt αντιπαραθετικέςt επιθέσειςt μπορείt ναt είναιt δύοt τύπων: 

Επιθέσειςt Λευκούt Κουτιού 

 

Σεt αυτόt τοt σενάριο,t οt εισβολέαςt έχειt πλήρηt 

γνώσηt τουt μοντέλου,t συμπεριλαμβανομένηςt 

τηςt αρχιτεκτονικήςt καιt τωνt παραμέτρωνt του.t 

Αυτόt τουt επιτρέπειt ναt σχεδιάζειt διαταραχέςt 

πουt είναιt ιδιαίτεραt αποτελεσματικέςt έναντιt 

τουt συγκεκριμένουt μοντέλου. 

Επιθέσειςt Μαύρουt Κουτιού Σεt αυτήνt τηνt περίπτωση,t οt εισβολέαςt δενt 

έχειt άμεσηt πρόσβασηt στοt μοντέλοt καιt τιςt 

παραμέτρουςt του,t αλλάt μπορείt ναt έχειt 

πρόσβασηt στιςt προβλέψειςt του.t Ανt καιt αυτόt 

τοt σενάριοt είναιt πιοt προκλητικόt γιαt τονt 

εισβολέα,t είναιt ακόμαt δυνατόt ναt 

δημιουργηθούνt αποτελεσματικέςt 

αντιπαραθετικέςt διαταραχέςt (Bezirganyan & 

Sergoyan, 2022). 
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Εικόναt 14.Τύποιt Αντιπαραθετικώνt Επιθέσεων.t Πηγή:t (Bezirganyan & Sergoyan, 2022) 

Γιαt παράδειγμα,t στηνt περίπτωσηt εντοπισμούt κακόβουλουt λογισμικού,t εάνt έναt 

σύστημαt Τεχνητήςt Νοημοσύνηςt χρησιμοποιείταιt γιαt τονt εντοπισμόt 

κακόβουλουt λογισμικού,t έναςt εισβολέαςt θαt μπορούσεt ναt σχεδιάσειt κακόβουλοt 

λογισμικόt που,t μόλιςt τροποποιηθεί,t δενt ανιχνεύεταιt απόt τοt μοντέλο.t Στηνt 

περίπτωσηt συστημάτωνt ελέγχουt ταυτότητας,t εάνt έναt σύστημαt πουt βασίζεταιt 

στηt Τεχνητήt Νοημοσύνηt χειρίζεταιt έλεγχοt ταυτότητας,t π.χ.t μέσωt τηςt 

αναγνώρισηςt προσώπου,t μιαt επίθεσηt αντιπάλουt θαt μπορούσεt ναt επιτρέψειt μηt 

εξουσιοδοτημένηt πρόσβασηt σεt ένανt εισβολέα.t Τέλος,t στηνt περίπτωσηt 

ανάλυσηςt τηςt κυκλοφορίαςt δικτύου,t οιt εισβολείςt μπορούνt ναt χειραγωγήσουνt 

συγκεκριμέναt χαρακτηριστικάt τηςt κίνησηςt τουt δικτύουt γιαt ναt αποφύγουνt τονt 

εντοπισμόt απόt έναt σύστημαt πουt βασίζεταιt στηt Τεχνητήt Νοημοσύνη. 

Ωςt απάντησηt σεt αυτό,t μπορούνt ναt αναπτυχθούνt διάφοραt αντίμετρα,t μεταξύt 

τωνt οποίων: 

 Adversarialt Τraining:t Αυτήt ηt τεχνικήt περιλαμβάνειt εκπαίδευσηt τουt 

μοντέλουt μεt αντίθεταt παραδείγματα,t ταt οποίαt μπορούνt ναt αυξήσουνt τηνt 

ευρωστίαt τουt έναντιt τέτοιωνt επιθέσεων. 

 

 Disturbancet Detection:t Ορισμένεςt μέθοδοιt στοχεύουνt στονt άμεσαt 

εντοπισμόt τωνt αντίθετωνt διαταραχώνt αντίt ναt επιχειρούνt ναt κάνουνt ακριβείςt 

προβλέψειςt παρουσίαt τους. 
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 Regularisationt andt Defencet Techniques:t Αυτέςt είναιt τεχνικέςt πουt 

έχουνt σχεδιαστείt γιαt ναt κάνουνt ταt μοντέλαt εγγενώςt πιοt ανθεκτικάt σεt 

αντίπαλεςt επιθέσειςt προσαρμόζονταςt τηt συμπεριφοράt τουςt κατάt τηt διάρκειαt 

τηςt εκπαίδευσης. 

Οιt αντιπαραθετικέςt επιθέσειςt εναντίονt μοντέλωνt Τεχνητήςt Νοημοσύνηςt 

είναιt μιαt εκδήλωσηt μιαςt θεμελιώδηςt αλήθειαςt (fundamentalt truth)t στηνt 

ασφάλειαt στονt κυβερνοχώρο:t οποιοδήποτεt σύστημα,t όσοt προηγμένοt κιt ανt 

είναι,t έχειt τρωτάt σημεία.t Οt στόχοςt θαt ήτανt ναt παραμείνουμεt έναt βήμαt 

μπροστάt απόt τουςt επιτιθέμενους,t ναt προσαρμόζονταιt συνεχώςt καιt ναt 

εξελίσσονταιt ωςt απάντησηt σεt νέεςt απειλές.t Τόσοt οιt εισβολείςt όσοt καιt οιt 

αμυνόμενοιt χρησιμοποιούνt προηγμέναt εργαλείαt καιt πολλάt απόt αυτάt ταt 

εργαλείαt ενσωματώνουνt δυνατότητεςt Τεχνητήςt Νοημοσύνη.t Μερικάt απόt ταt 

πιοt δημοφιλή,t τόσοt γιαt επίθεσηt όσοt καιt γιαt άμυνα,t φαίνονταιt παρακάτω. 

OFFENSIVEt 

Εργαλεία 

DeepExploit:t είναιt έναt αυτοματοποιημένοt εργαλείοt 

pentestingt πουt χρησιμοποιείt βαθιάt εκμάθηση.t Είναιt σεt 

θέσηt ναt μάθειt απόt ταt αποτελέσματαt προηγούμενωνt 

δοκιμώνt διείσδυσηςt καιt ναt προσαρμόσειt τιςt τεχνικέςt τουt 

ανάλογα. 

https://github.com/13o-bbr-

bbq/machine_learning_security/tree/ 

master/DeepExploit 

Snallygaster:t έναt εργαλείοt πουt αναζητάt εκτεθειμέναt 

αρχείαt σεt διακομιστέςt ιστού,t χρησιμοποιώνταςt τεχνικέςt 

Τεχνικήςt Νοημοσύνηςt γιαt τονt εντοπισμόt πιθανώνt 

φορέωνt επίθεσης. 

https://github.com/hannob/snallygaster 

GPT-2:t ανt καιt δενt σχεδιάστηκεt αρχικάt ωςt εργαλείοt 

επίθεσης,t αυτήt ηt τεχνολογίαt φυσικήςt γλώσσαςt πουt 

αναπτύχθηκεt απόt τοt OpenAIt μπορείt ναt χρησιμοποιηθείt 

γιαt τηt δημιουργίαt πλαστούt περιεχομένου,t όπωςt 

μηνύματαt ηλεκτρονικούt ψαρέματος. 
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https://github.com/openai/gpt-2 

DEFENSIVEt 

Εργαλεία 

TensorFlowt Privacy:t Βιβλιοθήκηt πουt βοηθάt τουςt 

προγραμματιστέςt ναt εκπαιδεύουνt μοντέλαt μηχανικήςt 

εκμάθησηςt μεt διαφορικόt απόρρητο,t τοt οποίοt μπορείt ναt 

βοηθήσειt στηνt προστασίαt τωνt δεδομένωνt εκπαίδευσης. 

https://github.com/tensorflow/privacy 

Adversarialt Robustnesst Toolboxt (ART)t τηςt IBM:t 

Βιβλιοθήκηt Pythont πουt παρέχειt εργαλείαt γιαt τηt 

βελτίωσηt τηςt ευρωστίαςt τωνt μοντέλωνt Μηχανικήςt 

Μάθησηςt καιt τηνt εμβάθυνσήt τουςt έναντιt τωνt αντίθετωνt 

επιθέσεων. 

(https://github.com/Trusted-AI/adversarial-robustness-

toolbox) 

DeepArmor:t είναιt μιαt λύσηt κυβερνοασφάλειαςt πουt 

χρησιμοποιείt τεχνικέςt βαθιάςt εκμάθησηςt γιαt τονt 

εντοπισμόt καιt τηνt πρόληψηt κακόβουλουt λογισμικούt σεt 

πραγματικόt χρόνο. 

https://www.sparkcognition.com/deeparmor-endpoint-security/ 

CylancePROTECT:t Λογισμικόt τελικούt σημείουt 

(endpoint)t πουt χρησιμοποιείt μοντέλαt Tεχνητήςt 

Nοημοσύνηςt γιαt τηνt πρόβλεψηt καιt τηνt πρόληψηt 

κακόβουλουt λογισμικούt καιt προηγμένωνt σεναρίων. 

https://www.cylance.com/cylanceprotect 

Πίνακαςt 3.t Εργαλείαt Αντιπαραθετικώνt Επιθέσεων.t Πηγή: (Cordero & Pascual, 2023) 
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Κεφάλαιοt 5.t Τεχνητήt Νοημοσύνηt καιt Μηχανικήt Μάθησηt ωςt 

εργαλείαt κυβερνοασφάλειας 
 

Όπωςt είναιt γνωστό,t ηt ασφάλειαt στονt κυβερνοχώροt είναιt έναςt ατελείωτοςt 

αγώναςt μεταξύt επιτιθέμενωνt καιt υπερασπιστών.t Ενώt οιt επιτιθέμενοιt 

αναζητούνt νέαt τρωτάt σημείαt καιt τρόπουςt γιαt ναt παραβιάσουνt συστήματα,t οιt 

υπερασπιστέςt επιδιώκουνt ναt προβλέψουνt (πρόληψη),t ναt εντοπίσουνt 

(ανίχνευση)t καιt ναt ανταποκριθούνt σεt αυτέςt τιςt επιθέσειςt (απόκριση).t Ηt 

Τεχνητήt Νοημοσύνη,t μεt τηνt ικανότητάt τηςt ναt επεξεργάζεταιt μεγάλεςt 

ποσότητεςt δεδομένωνt μεt εξαιρετικήt ταχύτηταt καιt ναt μαθαίνειt απόt αυτά,t 

προσφέρειt σημαντικέςt λύσειςt σεt (τρέχουσεςt καιt αναδυόμενες)t προκλήσειςt 

στονt κυβερνοχώρο.t Παραδοσιακά,t μερικέςt απόt τιςt βασικέςt εφαρμογέςt τηςt 

Τεχνητήςt Νοημοσύνηςt στηνt ασφάλειαt στονt κυβερνοχώροt φαίνονταιt στονt 

παρακάτωt πίνακα (Cordero & Pascual, 2023): 

 

Μηχανισμός Περιγραφή 

Ανίχνευσηt καιt 

Αντιμετώπισηt 

Απειλών 

Ταt συστήματαt πουt βασίζονταιt σεt Τεχνητήt 

Νοημοσύνηt μπορούνt ναt αναλύσουνt μοτίβαt στηνt 

κίνησηt δικτύουt ήt στηt συμπεριφοράt τωνt χρηστώνt 

γιαt ναt εντοπίσουνt ανωμαλίεςt ήt ύποπτηt 

δραστηριότητα.t Μόλιςt εντοπιστεί,t ηt Τεχνητήt 

Νοημοσύνηt μπορείt ναt δράσειt γρήγορα,t συχνάt πιοt 

γρήγοραt απόt μιαt ανθρώπινηt ομάδα,t γιαt ναt μετριάσειt 

ήt ναt εξουδετερώσειt τηνt απειλή. 

Προγνωστικήt 

Ανάλυση 

Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt χρησιμοποιήσειt 

ιστορικάt δεδομέναt γιαt ναt προβλέψειt μελλοντικέςt 

απειλέςt ήt τρωτάt σημεία,t επιτρέπονταςt στουςt 

οργανισμούςt ναt προετοιμαστούνt προληπτικάt καιt ναt 

προστατευτούν. 

Έλεγχοςt καιt 

Διαχείρισηt 

Ταυτότητας 

Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt χρησιμοποιήσειt 

προηγμέναt βιομετρικάt στοιχεία,t τηt συμπεριφοράt τωνt 

χρηστώνt καιt άλλουςt παράγοντεςt γιαt τονt έλεγχοt 
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ταυτότηταςt ατόμωνt μεt υψηλήt ακρίβεια,t μειώνονταςt 

τονt κίνδυνοt μηt εξουσιοδοτημένηςt πρόσβασης. 

Προστασίαt απόt τοt 

Ηλεκτρονικόt Ψάρεμαt 

(phishing) 

Αναλύονταςt τοt περιεχόμενο,t τιςt εικόνεςt καιt ταt 

μοτίβαt κειμένωνt ήt εγγράφωνt (π.χ.t μηνύματαt 

ηλεκτρονικούt ταχυδρομείου),t ηt Τεχνητήt Νοημοσύνηt 

μπορείt ναt εντοπίσειt απόπειρεςt phishingt μεt υψηλήt 

ακρίβεια,t προστατεύονταςt τουςt χρήστεςt απόt πιθανέςt 

απάτες. 

Βελτιστοποίησηt 

Ρυθμίσεωνt Ασφαλείας 

Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt αξιολογήσειt 

διαμορφώσειςt καιt πολιτικέςt ασφαλείαςt γιαt ναt 

εντοπίσειt πιθανέςt αδυναμίεςt καιt ναt προτείνειt 

βελτιώσεις 

Πίνακαςt 4.t Βασικάt Εργαλείαt τηςt τεχνητήςt νοημοσύνηςt στηνt ασφάλειαt στονt κυβερνοχώρο.t Πηγή:t t 

(Cordero & Pascual, 2023) 

 

5.1t Ανίχνευσηt Απειλώνt καιt Ανάλυσηt Συμπεριφοράς 

 

Ηt ανίχνευσηt απειλώνt καιt ηt ανάλυσηt συμπεριφοράςt είναιt απαραίτητεςt γιαt τονt 

εντοπισμόt καιt τηνt απόκρισηt σεt κυβερνοεπιθέσεωνt σεt πραγματικόt χρόνο.t Μεt 

τηνt εφαρμογήt τηςt τεχνητήςt νοημοσύνηςt σεt αυτούςt τουςt τομείς,t ηt ασφάλειαt 

στονt κυβερνοχώροt έχειt σημειώσειt σημαντικήt βελτίωσηt στηνt 

αποτελεσματικότηταt καιt τηνt ακρίβειαt ανίχνευσης.t Οt όγκοςt τωνt δεδομένωνt 

πουt επεξεργάζονταιt οιt οργανισμοίt (δημόσιοιt ήt ιδιωτικοί)t σεt καθημερινήt βάσηt 

είναιt τεράστιος.t Ηt μηt αυτόματηt ανίχνευσηt απειλώνt σεt τέτοιουςt τόμουςt είναιt 

σχεδόνt αδύνατη.t Οιt σύγχρονεςt επιθέσειςt στονt κυβερνοχώροt χρησιμοποιούνt 

συχνάt μυστικέςt τακτικές,t όπωςt οιt επιθέσειςt διείσδυσηςt (Lateralt Movementt 

Attacks),t γεγονόςt πουt καθιστάt δύσκολοt τονt εντοπισμόt τουςt μεt παραδοσιακέςt 

μεθόδους. 

Έτσι,t αντίt ναt βασίζεταιt μόνοt σεt γνωστέςt υπογραφέςt κακόβουλουt 

λογισμικού,t ηt Τεχνητήt Νοημοσύνηt εστιάζειt σεt μοτίβαt ανώμαληςt 

συμπεριφοράς.t Αυτόt καθιστάt δυνατόt τονt εντοπισμόt προηγουμένωςt άγνωστωνt 

απειλώνt ήt παραλλαγώνt κακόβουλουt λογισμικούt πουt έχουνt ελαφρώςt 

τροποποιηθεί.t Αναλύονταςt τηt συμπεριφοράt τωνt χρηστώνt καιt τουt συστήματος,t 
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ηt Τεχνητήt Νοημοσύνηt μπορείt ναt εντοπίσειt ασυνήθιστηt δραστηριότητα,t όπωςt 

ηt πρόσβασηt σεt αρχείαt σεt περίεργεςt ώρεςt ήt ηt ασυνήθιστηt μεταφοράt μεγάλωνt 

ποσοτήτωνt δεδομένων.t Ηt ανίχνευσηt απειλώνt συμπεριφοράςt έχειt γνωρίσειt 

ταχείαt αύξησηt στηt δημοτικότηταt καιt τηνt υιοθέτηση,t καιt έχειt εμφανιστείt μιαt 

σειράt απόt εργαλείαt καιt συστήματα,t τόσοt εμπορικάt όσοt καιt ανοιχτούt κώδικα,t 

πουt ειδικεύονταιt σεt αυτήνt τηνt προσέγγιση.t Μερικάt απόt ταt πιοt δημοφιλήt 

εργαλείαt παρατίθενταιt παρακάτω: 

 

 Darktrace:t Τοt Darktracet χρησιμοποιείt Μηχανικήt Μάθησηt καιt 

αλγόριθμουςt Τεχνητήςt Νοημοσύνηςt γιαt τονt εντοπισμό,t τηνt απόκρισηt καιt τονt 

μετριασμόt τωνt απειλώνt σεt πραγματικόt χρόνοt μεt βάσηt μοτίβαt ανώμαληςt 

συμπεριφοράς.t Τοt εργαλείοt είναιt γνωστόt γιαt τοt "Enterpriset Immunet System",t 

τοt οποίοt μαθαίνειt καιt καθιερώνειt αυτόt πουt μπορείt ναt γίνειt κατανοητόt ωςt 

μιαt κατάστασηt "businesst ast usual"t στοt δίκτυοt καιt στηt συνέχειαt εντοπίζειt 

αποκλίσειςt απόt αυτόνt τονt κανόνα. 

 

 Vectra:t Τοt Vectrat προσφέρειt ανίχνευσηt απειλώνt σεt πραγματικόt 

χρόνοt χρησιμοποιώνταςt τεχνικέςt Τεχνητήςt Νοημοσύνης.t Επικεντρώνεταιt στονt 

εντοπισμόt κακόβουληςt συμπεριφοράςt εντόςt τηςt κυκλοφορίαςt τουt δικτύουt καιt 

παρέχειt μιαt λεπτομερήt εικόναt τηςt συνεχιζόμενηςt αλυσίδαςt επιθέσεων,t 

επιτρέπονταςt στιςt ομάδεςt ασφαλείαςt ναt ανταποκρίνονταιt γρήγορα. 

 

 CrowdStriket Falcon:t Τοt CrowdStriket είναιt γνωστόt γιαt τιςt 

λύσειςt προστασίαςt τελικούt σημείουt (endpointt protection).t Ηt πλατφόρμαt 

Falcont χρησιμοποιείt τεχνικέςt πουt βασίζονταιt στηt συμπεριφοράt γιαt ναt 

ανιχνεύσειt καιt ναt αποτρέψειt απειλέςt πουt ενδέχεταιt ναt παραλείψουνt άλλαt 

συστήματαt πουt βασίζονταιt σεt υπογραφές. 

 

 Cylance:t Τοt CylancePROTECTt είναιt μιαt λύσηt προστασίαςt 

τελικούt σημείουt πουt χρησιμοποιείt μοντέλαt τεχνητήςt νοημοσύνηςt γιαt τονt 

εντοπισμόt καιt τονt αποκλεισμόt κακόβουλουt λογισμικούt μεt βάσηt ταt 

χαρακτηριστικάt καιt τιςt συμπεριφορέςt τουt καιt όχιt μεt γνωστέςt υπογραφές. 
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 Gurucul:t Παρέχειt λύσειςt ανάλυσηςt συμπεριφοράςt χρηστώνt καιt 

οντοτήτωνt (Usert andt Entityt Βehaviouralt Αnalyticst (UEBA))t πουt 

χρησιμοποιούνt αλγόριθμουςt Μηχανικήςt Μάθησηςt γιαt τονt εντοπισμόt 

εσωτερικώνt απειλών,t απάτηςt καιt μηt εξουσιοδοτημένηςt πρόσβασης.t Οιt 

τεχνολογίεςt UBAt αναλύουνt αρχείαt καταγραφήςt ιστορικώνt δεδομένωνt --t 

συμπεριλαμβανομένωνt τωνt αρχείωνt καταγραφήςt δικτύουt καιt ελέγχουt 

ταυτότηταςt πουt συλλέγονταιt καιt αποθηκεύονταιt σεt συστήματαt διαχείρισηςt 

αρχείωνt καταγραφήςt καιt πληροφοριώνt ασφαλείαςt καιt διαχείρισηςt συμβάντωνt 

(Securityt Informationt andt Eventt Managementt -t SIEM)t t --t γιαt τονt εντοπισμόt 

μοτίβωνt επισκεψιμότηταςt πουt προκαλούνταιt απόt τηt συμπεριφοράt τωνt 

χρηστών,t κανονικώνt καιt κακόβουλων.t Ταt συστήματαt UBAt καιt UEBAt 

προορίζονταιt κυρίωςt ναt παρέχουνt στιςt ομάδεςt κυβερνοασφάλειαςt χρήσιμεςt 

πληροφορίεςt ότανt ταt συστήματαt εντοπίζουνt ασυνήθιστηt συμπεριφορά.t Στηνt 

παρακάτωt εικόναt φαίνονταιt ταt 3t βασικάt δομικάt στοιχείαt τωνt UEBA,t t ταt 

οποίαt εξαρτώνταιt απόt περιπτώσειςt χρήσης,t αναλύσειςt καιt δεδομέναt γιαt τηνt 

ανάθεσηt βαθμολογιώνt κινδύνουt σεt συγκεκριμένεςt συμπεριφορέςt (Loshin, 2022). 

 

 

Εικόναt 15.t Οιt 3t πυλώνεςt τηςt UEBA.t Πηγή:t (Loshin, 2022) 
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 Wazuh:t Πρόκειταιt γιαt μιαt πλατφόρμαt ανοιχτούt κώδικαt γιαt 

ανίχνευσηt απειλών,t διαχείρισηt ευπάθειαςt καιt παρακολούθησηt ακεραιότητας.t 

Χρησιμοποιείt κανόνεςt καιt αποκωδικοποιητέςt γιαt ναt αναλύειt συμβάνταt 

ασφαλείαςt καιt ναt ανιχνεύειt ανώμαληt συμπεριφορά. 

 

 Snort:t Ανt καιt είναιt περισσότεροt γνωστόt ωςt σύστημαt 

ανίχνευσηςt καιt πρόληψηςt εισβολήςt (Intrusiont Detectiont andt Preventiont Systemt 

-t IDPS),t τοt Snortt έχειt εξελιχθείt γιαt ναt ενσωματώνειt ικανότητεςt πουt 

βασίζονταιt στηt συμπεριφορά.t Ηt κοινότηταt Snortt αναπτύσσειt καιt μοιράζεταιt 

νέουςt κανόνεςt πουt μπορούνt ναt ανιχνεύσουνt ανώμαληt συμπεριφορά.t  

 

 Stackt ELKt (Elasticsearch,t Logstash,t Kibana):t Ανt καιt τοt ίδιοt 

τοt ELKt δενt είναιt εργαλείοt ανίχνευσηςt συμπεριφοράς,t μπορείt ναt διαμορφωθείt 

μεt συγκεκριμέναt πρόσθεταt καιt κανόνεςt γιαt τηνt εκτέλεσηt ανάλυσηςt 

συμπεριφοράςt αρχείωνt καταγραφήςt καιt συμβάντων. 

Ταt συστήματαt Τεχνητήςt Νοημοσύνηςt πουt λειτουργούνt στοt πλαίσιοt τουt 

μοντέλουt Machinet Learningt fort Behavioralt Analysist εκπαιδεύονταιt 

χρησιμοποιώνταςt μεγάλαt σύνολαt δεδομένωνt τόσοt νόμιμηςt όσοt καιt 

κακόβουληςt συμπεριφοράς.t Μέσωt τηςt εποπτευόμενηςt μάθησης,t ηt Τεχνητήt 

Νοημοσύνηt μπορείt ναt μάθειt ναt ταξινομείt καιt ναt ανιχνεύειt κάθεt ασυνήθιστηt 

δραστηριότητα.t Έτσι,t μεt τηνt πάροδοt τουt χρόνουt καιt καθώςt επεξεργάζονταιt 

περισσότεραt δεδομένα,t αυτάt ταt συστήματαt μπορούνt ναt βελτιώσουνt τηνt 

ακρίβειάt τουςt μέσωt τηςt μάθησηςt χωρίςt επίβλεψηt καιt τηςt ενισχυτικήςt 

μάθησης.t Πολλάt σύγχροναt εργαλείαt κυβερνοασφάλειαςt έχουνt ενσωματώσειt τηt 

Μηχανικήt Μάθησηt στιςt δυνατότητέςt τουςt γιαt τηt βελτίωσηt τουt εντοπισμούt 

καιt τηςt απόκρισηςt απειλών.t Αυτάt ταt εργαλείαt χρησιμοποιούνt τεχνικέςt 

Μηχανικήςt Μάθησηςt γιαt ναt «εκπαιδευτούν»t καιt ναt προσαρμοστούνt σεt νέεςt 

απειλέςt μελετώνταςt πρότυπαt καιt συμπεριφορέςt σταt δεδομένα.t Εκτόςt απόt ταt 

εργαλείαt πουt αναφέρονταιt παραπάνω,t μερικέςt απόt τιςt πιοt δημοφιλείςt λύσειςt 

παρατίθενταιt παρακάτω: 

 Endgame:t Αυτήt ηt πλατφόρμαt χρησιμοποιείt τεχνικέςt Μηχανικήςt 

Μάθησηςt γιαt προστασίαt τελικούt σημείου,t ανίχνευσηt απειλώνt καιt απόκριση.t Ηt 
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ικανότητάt τηςt Μηχανικήςt Μάθησηςt εστιάζειt στονt εντοπισμόt τεχνικώνt καιt 

τακτικώνt επίθεσηςt χωρίςt ναt βασίζεταιt αποκλειστικάt σεt υπογραφές. 

 

 PatternEx:t είναιt μιαt λύσηt ανάλυσηςt συμπεριφοράςt χρήστηt καιt 

οντοτήτωνt (UEBA)t πουt χρησιμοποιείt τεχνικέςt Μηχανικήςt Μάθησης.t Αναλύειt 

μεγάλουςt όγκουςt δεδομένωνt γιαt ναt εντοπίσειt μοτίβαt πουt υποδηλώνουνt 

κακόβουληt δραστηριότητα. 

 

 SentinelOne:t Αποτελείt μιαt λύσηt προστασίαςt τελικούt σημείουt (endpointt 

protection)t πουt χρησιμοποιείt τεχνικέςt Μηχανικήςt Μάθησηςt γιαt τονt εντοπισμό,t 

τηνt ταξινόμησηt καιt τηνt απόκρισηt σεt κακόβουληt καιt ασυνήθιστηt συμπεριφορά. 

 

 Kasperskyt Machinet Learningt fort Anomalyt Detectiont (MLAD):t 

σχεδιασμένοt γιαt βιομηχανικάt συστήματα,t τοt MLADt τηςt Kasperskyt 

χρησιμοποιείt τεχνικέςt Μηχανικήςt Μάθησηςt γιαt τονt εντοπισμόt αποκλίσεωνt στηt 

λειτουργίαt βιομηχανικώνt μηχανώνt (Grzemba, 2019). 

 

Εικόναt 16.t Kasperskyt Machinet Learningt fort Anomalyt Detection.t Πηγή:t (Grzemba, 2019) 

 

 Splunk:t Ενώt τοt Splunkt είναιt κυρίωςt έναt εργαλείοt ανάλυσηςt 

δεδομένωνt καιt SIEM,t έχειt δυνατότητεςt πουt επιτρέπουνt στουςt χρήστεςt ναt 

εφαρμόζουνt μοντέλαt μηχανικήςt εκμάθησηςt γιαt τονt εντοπισμόt μοτίβωνt καιt 
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ανωμαλιώνt σεt μεγάλουςt όγκουςt δεδομένων. 

 

Ταt νευρωνικάt δίκτυα,t ειδικάt ταt νευρωνικάt δίκτυαt βαθιάςt μάθησης,t έχουνt 

αποδειχθείt αποτελεσματικάt στηνt ανίχνευσηt προτύπωνt σεt μεγάλαt σύνολαt 

δεδομένωνt καιt μπορούνt ναt χρησιμοποιηθούνt γιαt τονt εντοπισμόt κακόβουλουt 

λογισμικούt σεt αρχείαt μεt βάσηt ταt χαρακτηριστικάt τους,t τονt εντοπισμόt 

επιθέσεωνt DDoSt μεt βάσηt μοτίβαt κυκλοφορίαςt ήt τονt εντοπισμόt προσπαθειώνt 

phishingt μέσωt κειμένουt καιt περιεχομένουt ανάλυση.t Εκτόςt απόt τιςt εμπορικέςt 

εταιρείες,t οιt οποίεςt επίσηςt εργάζονταιt σεt νευρωνικάt δίκτυα,t μερικάt απόt ταt 

πιοt γνωστάt εργαλείαt πουt χρησιμοποιούνt αυτέςt τιςt τεχνικέςt παρατίθενταιt 

παρακάτω: 

 Deept Instinct:t αυτόt τοt εργαλείοt χρησιμοποιείt νευρωνικάt δίκτυαt 

βαθιάςt εκμάθησηςt γιαt τηνt πρόληψηt καιt τονt εντοπισμόt κακόβουλουt 

λογισμικούt σεt πραγματικόt χρόνο,t προσφέρονταςt λύσειςt τόσοt γιαt τερματικάt 

σημείαt όσοt καιt γιαt κινητέςt συσκευές.t  

 SparkCognition:t αυτόt τοt εργαλείοt προσφέρειt τονt μηχανισμόt 

DeepArmor,t μιαt λύσηt πουt χρησιμοποιείt νευρωνικάt δίκτυαt γιαt τηνt παροχήt 

προστασίαςt απόt απειλέςt σεt πραγματικόt χρόνο. 

 

 NVIDIA:t Ανt καιt δενt είναιt έναt εργαλείοt ασφαλείαςt απόt μόνοt του,t τοt 

εργαλείοt NVIDIAt προσφέρειt πλατφόρμεςt καιt βιβλιοθήκεςt όπωςt τοt CUDAt καιt 

τοt cuDNNt πουt επιταχύνουνt τονt υπολογισμόt τωνt νευρωνικώνt δικτύων. 

Ωστόσο,t υπάρχουνt πολλάt εργαλείαt πουt μπόρεσανt ναt ενσωματώσουνt 

μηχανισμούςt Τεχνητήςt Νοημοσύνηςt στιςt τεχνολογίεςt τους,t βασισμένοιt σεt πιοt 

παραδοσιακέςt έννοιες,t προκειμένουt ναt τουςt κάνουνt πιοt αποτελεσματικούς. 

 

5.1.1t Συστήματαt Ανίχνευσηςt καιt Πρόληψηςt Εισβολώνt (IDPS)t  

 

Χρησιμοποιώνταςt τεχνικέςt Τεχνητήςt Νοημοσύνης,t ταt συστήματαt IDPSt 

μπορούνt ναt ανιχνεύουνt καιt ναt αποκλείσουνt κακόβουληt κυκλοφορίαt σεt 

πραγματικόt χρόνοt μεt μεγαλύτερηt ακρίβεια.t Έναt σύστημαt ανίχνευσηςt καιt 
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πρόληψηςt εισβολήςt (IDPS)t είναιt απαραίτητοt γιαt τονt εντοπισμόt καιt τηνt 

απόκρισηt σεt κακόβουληt δραστηριότηταt σεt έναt δίκτυοt ήt σύστημα.t Ηt 

ενσωμάτωσηt τηςt Τεχνητήςt Νοημοσύνηςt σεt αυτάt ταt συστήματαt έχειt βελτιώσειt 

σημαντικάt τηνt ικανότητάt τουςt ναt εντοπίζουνt καιt ναt αντιδρούνt σεt απειλέςt σεt 

πραγματικόt χρόνο. 

Μερικάt εργαλείαt είναιt ταt εξής: 

 Darktracet (https://www.darktrace.com):t Όπωςt αναφέρθηκεt παραπάνω,t 

τοt Darktracet είναιt γνωστόt γιαt τηνt προσέγγισήt τουt πουt βασίζεταιt στηνt 

Τεχνητήt Νοημοσύνηt στονt εντοπισμόt καιt τηνt πρόληψηt απειλών.t Ηt τεχνολογίαt 

τουt Enterpriset Immunet Systemt χρησιμοποιείt Μηχανικήt Μάθησηt γιαt ναt 

ανιχνεύσειt ασυνήθιστηt συμπεριφοράt σεt πραγματικόt χρόνο. 

 

 Vectrat (https://www.vectra.ai):t Τοt Vectrat Cognitot χρησιμοποιείt Τεχνητήt 

Νοημοσύνηt γιαt ναt εντοπίζειt αυτόματαt καιt ναt δίνειt προτεραιότηταt σεt 

ασυνήθιστηt συμπεριφοράt σεt πραγματικόt χρόνοt γιαt ναt ανακαλύψειt ενεργέςt 

επιθέσειςt καιt εσωτερικέςt απειλές. 

 Ciscot Stealthwatcht (https://www.cisco.com):t ανt καιt δενt είναιt IDPSt μεt 

τηνt παραδοσιακήt έννοια,t τοt Stealthwatcht χρησιμοποιείt μηχανικήt εκμάθησηt γιαt 

ναt ανιχνεύσειt ασυνήθιστηt συμπεριφοράt στοt δίκτυοt καιt ενσωματώνεταιt μεt 

άλλεςt λύσειςt τηςt Ciscot γιαt ναt παρέχειt δυνατότητεςt πρόληψης. 
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Εικόναt 17.t Διάγραμμαt υψηλούt επιπέδουt τηςt αρχιτεκτονικήςt StealthWatch.t Πηγή:t t (McNamara, 2016) 

 

 Lastlinet (https://www.lastline.com):t προσφέρειt λύσειςt πουt 

χρησιμοποιούνt τεχνικέςt Tεχνητήςt Nοημοσύνης,t όπωςt ηt Mηχανικήt Mάθηση,t 

γιαt τονt εντοπισμόt καιt τηνt απόκρισηt σεt προηγμένες,t αποφυγέςt καιt απειλέςt 

zero-day
1
. 

 

 Awaket Securityt (https://www.awakesecurity.com):t ηt πλατφόρμαt τηςt 

χρησιμοποιείt Tεχνητήt Nοημοσύνηt γιαt ναt αναλύειt τηνt κυκλοφορίαt τουt 

δικτύουt καιt ναt ανιχνεύειt απειλές.t Μπορείt ναt εντοπίσειt κακόβουληt καιt 

επικίνδυνηt συμπεριφοράt χωρίςt ναt βασίζεταιt σεt υπογραφέςt ήt προηγούμενηt 

γνώση. 

 

 Fortinett (https://www.fortinet.com):t Ενώt τοt Fortinett προσφέρειt μιαt 

ποικιλίαt λύσεωνt ασφαλείας,t τοt FortiGatet μεt ενσωματωμένηt λειτουργίαt IDPSt 

έχειt επίσηςt συμπεριλάβειt Tεχνητήt Nοημοσύνηt γιαt τηt βελτίωσηt τηςt 

ανίχνευσηςt απειλών. 

5.1.2t Εργαλείαt Εγκληματολογικήςt Ανάλυσηςt (Forensict Αnalysis) 

 

                                                             
1
 Μια απειλή ή επίθεση μηδενικής ημέρας είναι μια άγνωστη ευπάθεια στο λογισμικό ή το υλικό του 

υπολογιστή ή της κινητής συσκευής σας. 
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Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt επιταχύνειt τιςt έρευνεςt μετάt απόt έναt 

συμβάνt ασφαλείας,t εντοπίζονταςt καιt χαρτογραφώνταςt τηνt πορείαt ενόςt 

εισβολέα.t Ηt ψηφιακήt εγκληματολογία,t ειδικάt ότανt εφαρμόζεταιt σεt συμβάνταt 

ασφαλείας,t μπορείt ναt δημιουργήσειt μεγάλοt όγκοt δεδομένωνt προςt διερεύνηση.t 

Ηt Τεχνητήt Νοημοσύνηt και,t ειδικότερα,t ηt Μηχανικήt Μάθησηt διαδραματίζειt 

σημαντικόt ρόλοt σεt αυτόνt τονt τομέα,t βοηθώνταςt στονt εντοπισμόt προτύπων,t 

στηνt πραγματοποίησηt ταχύτερηςt ανάλυσηςt καιt στηνt απόκτησηt ακριβέστερωνt 

πληροφοριών. 

Μερικάt απόt ταt πιοt δημοφιλήt εργαλείαt πουt ενσωματώνουνt τηνt Τεχνητήt 

Νοημοσύνηt στιςt δυνατότητέςt τουςt εγκληματολογικήςt ανάλυσηςt είναιt ταt εξής: 

 Autopsyt (https://www.sleuthkit.org/autopsy/):t ανt καιt είναιt κατάt κύριοt 

λόγοt έναt εργαλείοt ψηφιακήςt εγκληματολογικήςt ανάλυσης,t διαθέτειt ενότητεςt 

καιt πρόσθεταt πουt μπορούνt ναt αξιοποιήσουνt τιςt δυνατότητεςt πουt βασίζονταιt 

σεt Τεχνητήt Νοημοσύνηt γιαt τηνt ανάλυσηt δεδομένωνt καιt τηνt αναζήτησηt 

συγκεκριμένωνt μοτίβων. 

 

 Cellebritet (https://www.cellebrite.com):t Γνωστήt γιαt τιςt 

εγκληματολογικέςt λύσειςt κινητώνt συσκευώνt της,t ηt Cellebritet χρησιμοποιείt 

τεχνικέςt Τεχνητήςt Νοημοσύνηςt γιαt ναt βοηθήσειt στονt εντοπισμόt καιt τηνt 

κατηγοριοποίησηt τωνt σχετικώνt δεδομένωνt σεt κινητέςt συσκευές. 

 

 Brainspacet (https://www.brainspace.com):t πρόκειταιt γιαt μιαt πλατφόρμαt 

αναλυτικώνt στοιχείωνt καιt οπτικοποίησηςt πουt χρησιμοποιείt Μηχανικήt Μάθησηt 

γιαt ναt βοηθήσειt σεt έρευνες,t αναθεωρήσειςt εγγράφωνt καιt ανάλυσηt δεδομένων.t 

Χρησιμοποιείταιt σεt νομικέςt έρευνεςt αλλάt μπορείt επίσηςt ναt εφαρμοστείt στηνt 

ψηφιακήt εγκληματολογία. 

 

 Cybert Triaget (https://www.cybertriage.com):t Σεt συνεργασίαt μεt τοt 

Autopsy,t αυτόt τοt εργαλείοt χρησιμοποιείt τεχνικέςt Τεχνητήςt Νοημοσύνηςt γιαt 

ταχείαt αξιολόγησηt τωνt παραβιασμένωνt συστημάτων,t αναζητώνταςt στοιχείαt 

κακόβουληςt δραστηριότητας. 
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 Endgamet (μέροςt τουt Elastic,t https://www.elastic.co):t ηt πλατφόρμαt τουt 

παρέχειt δυνατότητεςt αντιμετώπισηςt περιστατικώνt καιt απειλώνt καιt χρησιμοποιείt 

τεχνικέςt Μηχανικήςt Μάθησηςt γιαt τηνt ανάλυσηt δεδομένωνt καιt τονt εντοπισμόt 

κακόβουληςt δραστηριότητας. 

 

 ReversingLabst (https://www.reversinglabs.com):t παρέχειt λύσειςt γιαt τηνt 

ανάλυσηt κακόβουλωνt αρχείωνt καιt τεχνουργημάτωνt μεt δυνατότητεςt πουt 

βασίζονταιt σεt Τεχνητήt Νοημοσύνηt γιαt τονt εντοπισμό,t τηνt ταξινόμησηt καιt 

τονt διαχωρισμόt τωνt απειλών. 

Αυτάt ταt εργαλεία,t σεt συνδυασμόt μεt τηνt ανθρώπινηt τεχνογνωσία,t μπορούνt ναt 

παρέχουνt ταχύτερηt καιt ακριβέστερηt ιατροδικαστικήt ανάλυση,t ηt οποίαt είναιt 

ζωτικήςt σημασίαςt γιαt τηνt αντιμετώπισηt περιστατικώνt καιt τιςt έρευνες. 

 

5.1.3t Αυτοματοποιημέναt Συστήματαt Απόκρισηςt (Automatedt Responset Systems) 

 

Μόλιςt εντοπιστείt μιαt απειλή,t οιt μηχανισμοίt τηςt Τεχνητήςt Νοημοσύνηςt μπορείt 

ναt ξεκινήσουνt προκαθορισμένεςt ενέργειεςt γιαt τονt περιορισμόt ήt τονt 

μετριασμόt τηςt επίθεσης,t όπωςt ηt απομόνωσηt ενόςt παραβιασμένουt συστήματοςt 

ήt οt αποκλεισμόςt μιαςt ύποπτηςt διεύθυνσηςt IP.t Ηt αυτοματοποιημένηt απόκριση,t 

συχνάt σεt συνδυασμόt μεt τηνt ανίχνευσηt απειλών,t είναιt έναt κρίσιμοt συστατικόt 

τηςt σύγχρονηςt ασφάλειας.t Μεt τηt χρήσηt Τεχνητήςt Νοημοσύνης,t αυτάt ταt 

συστήματαt μπορούνt ναt λαμβάνουνt αποφάσειςt σεt πραγματικόt χρόνοt γιαt τονt 

περιορισμό,t τονt μετριασμόt ήt τηνt εξουδετέρωσηt απειλώνt χωρίςt άμεσηt 

ανθρώπινηt παρέμβαση.t Βέβαια,t μερικάt απόt ταt πιοt δημοφιλήt εργαλείαt καιt 

λύσειςt πουt ενσωματώνουνt τηνt Τεχνητήt Νοημοσύνηt γιαt τηνt παροχήt 

δυνατοτήτωνt αυτόματηςt απόκρισηςt φαίνονταιt παρακάτω: 

 Darktracet Antigenat (https://www.darktrace.com):t Τοt Antigenat είναιt 

μιαt επέκτασηt τουt συστήματοςt ανίχνευσηςt πουt βασίζεταιt σεt Τεχνητήt 

Νοημοσύνηt τουt Darktrace,t τοt οποίοt έχειt τηt δυνατότηταt ναt αναλαμβάνειt 

αυτόματεςt ενέργειεςt ωςt απάντησηt σεt απειλέςt πουt έχουνt εντοπιστεί,t όπωςt τοt 

μπλοκάρισμαt συνδέσεωνt ήt ηt απομόνωσηt (καραντίνα)t συσκευών. 
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 Palot Altot Networkst -t Cortext XDRt 

(https://www.paloaltonetworks.com):t Αυτήt ηt πλατφόρμαt εντοπίζειt απειλέςt καιt 

αυτοματοποιείt τηνt απόκριση.t Χρησιμοποιείt τεχνικέςt μηχανικήςt εκμάθησηςt γιαt 

τονt εντοπισμόt απειλώνt καιt μπορείt ναt εκτελέσειt ενέργειεςt όπωςt οt 

αποκλεισμόςt κακόβουλωνt διαδικασιώνt ήt ηt αυτόματηt ενημέρωσηt κανόνωνt 

τείχουςt προστασίας. 

 

 FireEyet Helixt (https://www.fireeye.com):t είναιt μιαt πλατφόρμαt 

ασφαλείαςt πουt χρησιμοποιείt τεχνικέςt Τεχνητήςt Νοημοσύνηςt γιαt τονt εντοπισμόt 

απειλώνt καιt τηνt αυτοματοποίησηt τωνt απαντήσεων.t Μπορείt ναt ενσωματωθείt 

μεt μιαt ποικιλίαt εργαλείωνt καιt συστημάτωνt γιαt τηνt εκτέλεσηt ενεργειώνt 

απόκρισης. 

 

 IBMt Resilientt (https://www.ibm.com):t είναιt μιαt πλατφόρμαt απόκρισηςt 

συμβάντωνt που,t σεt συνδυασμόt μεt τοt Watson,t τοt σύστημαt Τεχνητήςt 

Νοημοσύνηςt τηςt IBM,t μπορείt ναt παρέχειt συστάσειςt καιt ναt αυτοματοποιείt 

ενέργειεςt ωςt απάντησηt σεt συμβάνταt ασφαλείαςt (IBM, 2022). 

 

 

Εικόναt 18.t IBMt Resilientt Incidentt Response.t Πηγή:t (IBM, 2022) 

 

 Fortinett FortiRespondert (https://www.fortinet.com):t είναιt μιαt λύσηt 

αντιμετώπισηςt περιστατικώνt πουt ενσωματώνεταιt μεt άλλαt προϊόνταt Fortinett 



 

84 
 

γιαt ναt παρέχειt αυτοματοποιημένες,t βασισμένεςt σεt κανόνεςt δυνατότητες.t Ενώt 

ηt απόκρισηt βασίζεταιt κυρίωςt σεt καθορισμένουςt κανόνες,t οt εντοπισμόςt καιt οιt 

πληροφορίεςt μπορούνt ναt τροφοδοτηθούνt απόt τεχνικέςt Τεχνητήςt Νοημοσύνης. 

Βέβαια,t ηt αυτοματοποίησηt πρέπειt ναt χρησιμοποιείταιt μεt προσοχή.t Ηt 

εσφαλμένηt διαμόρφωσηt ήt ηt έλλειψηt κατάλληληςt επίβλεψηςt μπορείt ναt 

οδηγήσειt σεt ανεπιθύμητεςt αποκρίσειςt πουt επηρεάζουνt αρνητικάt τιςt 

λειτουργίες.t Ηt Τεχνητήt Νοημοσύνηt καιt οt αυτοματισμόςt θαt πρέπειt ναt 

θεωρούνταιt εργαλείαt πουt συμπληρώνουν,t αλλάt δενt αντικαθιστούν,t τουςt 

ειδικούςt σεt θέματαt ανθρώπινηςt ασφάλειας. 

 

5.2t Ενορχήστρωση,t Αυτοματοποίησηt καιt Απόκρισηt Ασφάλειας 

 

Ηt ενορχήστρωση,t αυτοματοποίησηt καιt απόκρισηt ασφαλείαςt (SOAR)t 

αναφέρεταιt στηνt ικανότηταt ενόςt συστήματοςt ασφαλείαςt ναt εντοπίζειt αυτόματαt 

καιt ναt ανταποκρίνεταιt σεt μιαt απειλήt ήt ευπάθειαt χωρίςt ανθρώπινηt 

παρέμβαση,t συχνάt συντονίζονταςt πολλαπλάt συστήματαt καιt εργαλείαt στηt 

διαδικασία.t Επομένως,t αυτόt τοt μοντέλοt απαιτείt τρίαt στοιχεία:t ενορχήστρωση,t 

κατανοητήt ωςt συντονισμόςt καιt ολοκληρωμένηt διαχείρισηt εργαλείωνt καιt 

συστημάτωνt ασφαλείας,t πουt τουςt επιτρέπειt ναt συνεργάζονταιt αρμονικά,t 

αυτοματοποίηση,t κατανοητήt ωςt ικανότηταt εκτέλεσηςt συγκεκριμένωνt εργασιώνt 

χωρίςt ανθρώπινηt παρέμβασηt καιt απόκριση,t αναφερόμενηt σεt ενέργειεςt πουt 

γίνονταιt σεt απόκρισηt σεt έναt συμβάνt ασφαλείας,t τοt οποίοt μπορείt ναt είναιt 

αυτόματοt (π.χ.t αποκλεισμόςt IP)t ήt μπορείt ναt απαιτείt ανθρώπινηt παρέμβασηt 

(π.χ.t διερεύνησηt πιθανήςt εισβολής). 

Ηt χρήσηt εργαλείωνt πουt έχουνt διαμορφωθείt σύμφωναt μεt τοt μοντέλοt 

SOARt είναιt ιδιαίτεραt χρήσιμηt καθώς,t δεδομένηςt τηςt ταχύτηταςt διάδοσηςt τηςt 

απειλής,t ηt δυνατότηταt αυτόματηςt απόκρισηςt σεt απειλέςt μπορείt ναt είναιt 

καθοριστικήt γιαt τηνt ελαχιστοποίησηt τηςt ζημιάς.t Επιπλέον,t οt αυτοματισμόςt 

επιτρέπειt στιςt ομάδεςt ασφαλείαςt ναt εστιάζουνt σεt εργασίεςt υψηλότερηςt αξίαςt 

ήt πιοt εξελιγμένεςt απειλές,t αφήνονταςt επαναλαμβανόμενεςt ήt συνήθειςt εργασίεςt 

σεt αυτοματοποιημένεςt λύσεις,t αφαιρώνταςt τονt ανθρώπινοt παράγονταt απόt τοt 

χειρισμόt τωνt τελευταίωνt και,t κατάt συνέπεια,t μειώνονταςt τονt κίνδυνοt 



 

85 
 

σφαλμάτωνt ήt ασυνεπειών.t Τέλος,t ταt συστήματαt SOARt μπορούνt ναt 

χειριστούνt μεγάλοt όγκοt ειδοποιήσεωνt καιt συμβάντων,t πολλάt απόt ταt οποίαt θαt 

ήτανt συντριπτικάt γιαt μιαt ανθρώπινηt ομάδα. 

 

5.3t Εργαλείαt GenAIt στηνt Κυβερνοασφάλεια 

 

Ηt παραγωγικήt Tεχνητήt Nοημοσύνηt t έχειt γίνειt έναt πολύτιμοt εργαλείοt σεt 

διάφορουςt τομείς,t απόt τηt δημιουργίαt τέχνηςt έωςt τηt σύνθεσηt δεδομένων.t Στοt 

πλαίσιοt τηςt κυβερνοασφάλειας,t ηt παραγωγικήt Τεχνητήt Νοημοσύνηt μπορείt ναt 

είναιt ταυτόχροναt λύσηt καιt πιθανήt απειλή.t Ταt σημαντικότεραt διαθέσιμαt 

εργαλείαt είναιt ταt εξής: 

5.3.1t Googlet Cloudt Securityt AIt Workbench 

 

Τοt Googlet Cloudt Securityt AIt Workbencht έχειt σχεδιαστείt γιαt ναt υποστηρίζειt 

προηγμένεςt απειλέςt καιt ευφυΐαt ασφαλείας,t ανίχνευσηt κακόβουλουt λογισμικού,t 

ανάλυσηt συμπεριφοράςt καιt διαχείρισηt ευπάθειας.t Επίσης,t τροφοδοτείt νέεςt 

προσφορέςt πουt μπορούνt πλέονt ναt αντιμετωπίσουνt μοναδικάt κορυφαίεςt 

προκλήσειςt ασφαλείαςt όπωςt υπερφόρτωσηt απειλώνt καιt επίποναt εργαλεία.t 

Διαθέτειt επίσηςt ενσωματώσειςt plug-int συνεργατώνt γιαt ναt προσφέρειt στουςt 

πελάτεςt τηνt ευφυΐαt απειλών,t τηt ροήt εργασιώνt καιt άλλεςt κρίσιμεςt λειτουργίεςt 

ασφάλειας,t μεt τηνt Accenturet ναt είναιt οt πρώτοςt «συνεργάτης»t πουt 

χρησιμοποιείt τοt Securityt AIt Workbencht (Potti, 2022). 
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Εικόναt 19.t Googlet Cloudt Securityt AIt Workbench.t Πηγή: (Potti, 2022) 

 

Ηt πλατφόρμαt θαt επιτρέπειt επίσηςt στουςt πελάτεςt ναt διαθέσουνt ταt προσωπικάt 

τουςt δεδομέναt στηνt πλατφόρμαt κατάt τηt στιγμήt τουt συμπεράσματος,t 

διασφαλίζονταςt τηνt τήρησηt όλωνt τωνt δεσμεύσεωνt περίt απορρήτουt δεδομένωνt 

προςt τουςt πελάτες.t Επειδήt τοt Securityt AIt Workbencht είναιt χτισμένοt στηνt 

υποδομήt Vertext AIt τουt Googlet Cloud,t οιt πελάτεςt ελέγχουνt ταt δεδομέναt τουςt 

μεt δυνατότητεςt εταιρικούt επιπέδου,t όπωςt απομόνωσηt δεδομένων,t προστασίαt 

δεδομένων,t κυριαρχίαt καιt υποστήριξηt συμμόρφωσης. 

 

5.3.2t Microsoftt Securityt Copilot 

 

Τοt Microsoftt Securityt Copilott είναιt μιαt απόt τιςt πιοt στοχευμένεςt λύσειςt 

ασφαλείαςt στοt οπλοστάσιοt τωνt προϊόντωνt τεχνητήςt νοημοσύνηςt τηςt 

Microsoft.t Λειτουργείt γιαt τηt βελτιστοποίησηt τηςt απόκρισηςt συμβάντων,t τηςt 

ανίχνευσηςt απειλώνt καιt τηςt αναφοράςt ασφάλειαςt γιαt τουςt χρήστεςt καιt 

ενσωματώνειt πληροφορίεςt καιt πληροφορίεςt απόt εργαλείαt όπωςt τοt Microsoftt 

Sentinel,t τοt Microsoftt Defendert καιt τοt Microsoftt Intune.t Τοt Securityt Copilott 
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παρέχειt μιαt φυσικήt γλώσσα,t υποβοηθητικήt εμπειρίαt Copilott πουt βοηθάt στηνt 

υποστήριξηt τωνt επαγγελματιώνt ασφαλείαςt σεt σενάριαt απόt άκροt σεt άκρο,t 

όπωςt απόκρισηt περιστατικού,t κυνήγιt απειλών,t συλλογήt πληροφοριώνt καιt 

διαχείρισηt στάσηςt τουt σώματος. 

Ηt λύσηt αξιοποιείt τηνt πλήρηt ισχύt τηςt αρχιτεκτονικήςt OpenAIt γιαt ναt 

δημιουργήσειt μιαt απάντησηt σεt μιαt προτροπήt χρήστηt χρησιμοποιώνταςt 

πρόσθεταt ειδικάt γιαt τηνt ασφάλεια,t συμπεριλαμβανομένωνt πληροφοριώνt γιαt 

συγκεκριμένουςt οργανισμούς,t έγκυρωνt πηγώνt καιt πληροφοριώνt παγκόσμιαςt 

απειλής.t Χρησιμοποιώνταςt πρόσθεταt ωςt πηγέςt σημείωνt δεδομένων,t οιt 

επαγγελματίεςt ασφάλειαςt έχουνt ευρύτερηt ορατότηταt στιςt απειλέςt καιt 

αποκτούνt περισσότεροt πλαίσιοt καιt έχουνt τηνt ευκαιρίαt ναt επεκτείνουνt τιςt 

λειτουργίεςt τηςt λύσης.t Σχεδιασμένοt μεt γνώμοναt τηνt ενοποίηση,t τοt Securityt 

Copilott ενσωματώνεταιt απρόσκοπταt μεt προϊόνταt τουt χαρτοφυλακίουt Microsoftt 

Security,t όπωςt τοt Microsoftt 365t Defender,t τοt Microsoftt Sentinel,t τοt 

Microsoftt Intune,t καθώςt καιt μεt άλλεςt υπηρεσίεςt τρίτων,t όπωςt τοt ServiceNow. 

5.3.3t CrowdStriket Charlottet AI 

 

Αυτόt τοt εργαλείοt CrowdStriket επιτρέπειt στουςt χρήστεςt ναt διαχειρίζονταιt τηνt 

ασφάλειαt στονt κυβερνοχώροt μέσωt φυσικήςt γλώσσαςt στηνt πλατφόρμαt Falcon.t 

Όπωςt πολλάt απόt αυτάt ταt αναδυόμεναt εργαλείαt τεχνητήςt νοημοσύνηςt στονt 

κυβερνοχώρο,t τοt Charlottet AIt έχειt σχεδιαστείt γιαt ναt συμπληρώνειt τιςt 

υπάρχουσεςt ομάδεςt ασφαλείαςt καιt ναt μειώνειt τονt αντίκτυποt τωνt κενώνt 

δεξιοτήτων.t Τοt Charlottet AIt χρησιμοποιείταιt γενικάt γιαt τηνt υποστήριξηt τωνt 

προσπαθειώνt ανίχνευσηςt απειλώνt καιt αποκατάστασης. 

Τέλος,t ηt Charlottet AIt λειτουργείt ωςt οt απόλυτοςt πολλαπλασιαστήςt δύναμηςt 

γιαt τουςt ειδικούςt σεt θέματαt ασφάλειας.t Εξουσιοδοτείt έμπειρουςt επαγγελματίεςt 

ναt αυτοματοποιούνt επαναλαμβανόμενεςt εργασίες,t συμπεριλαμβανομένηςt τηςt 

συλλογήςt δεδομένων,t τηςt εξαγωγήςt καιt τηςt βασικήςt αναζήτησηςt καιt 

ανίχνευσηςt απειλών.t Επιπλέον,t απλοποιείt τηνt εκτέλεσηt πιοt προηγμένωνt 

ενεργειώνt ασφαλείας.t Τοt Charlottet AIt ανοίγειt επίσηςt τονt δρόμοt γιαt ταχείαt 

χρήσηt εκτεταμένηςt ανίχνευσηςt καιt απόκρισηςt (Extendedt Detectiont andt 

Responset t -t XDR)t σεt όληt τηνt επιχείρηση,t πουt καλύπτουνt κάθεt επιφάνειαt 
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επίθεσηςt καιt προϊόνt τρίτουt μέρους,t απευθείαςt απόt τηνt πλατφόρμαt 

CrowdStriket Falcon. 

 

5.3.4t Ciscot Securityt Cloud 

 

Ηt Ciscot κάνειt μιαt προσπάθειαt ναt προωθήσειt τηνt Τεχνητήt Νοημοσύνηt 

βαθύτεραt στηνt πλατφόρμαt ασφάλειαςt cloudt της,t λανσάρονταςt μιαt νέαt 

δυνατότητα,t τοt AIt Assistantt fort Security,t ένανt βοηθόt μέσωt τεχνητήςt 

νοημοσύνηςt μεταξύt τομέωνt πουt έχειt σχεδιαστείt γιαt ναt βοηθάt οργανισμούςt 

όλωνt τωνt μεγεθώνt ναt βελτιώσουνt τηνt άμυνάt τουςt ενάντιαt στοt διαρκώςt 

αυξανόμενοt αριθμόςt απειλών. 

Μεt τοt Encryptedt Visibilityt Enginet πουt λειτουργείt μεt AIt γιαt όλαt ταt 

μοντέλαt τείχουςt προστασίας,t ηt Ciscot στοχεύειt ναt αντιμετωπίσειt μιαt πρόκλησηt 

πουt πιστεύειt ότιt εμποδίζειt τηνt ανίχνευσηt κακόβουλουt λογισμικού.t Δεδομένουt 

ότιt τοt μεγαλύτεροt μέροςt τηςt κίνησηςt τωνt κέντρωνt δεδομένωνt είναιt 

κρυπτογραφημένη,t ηt αδυναμίαt επιθεώρησηςt τηςt κρυπτογραφημένηςt κίνησηςt 

αποτελείt βασικήt ανησυχίαt γιαt τηνt ασφάλεια.t Επίσης,t ηt Ciscot προσθέτειt 

δυνατότητεςt παραγωγήςt τεχνητήςt νοημοσύνηςt στοt Securityt Cloudt καιt σταt 

χαρτοφυλάκιαt συνεργασίαςt καιt ασφάλειας.t Οιt νέεςt δυνατότητεςt έχουνt 

σχεδιαστείt γιαt ναt διευκολύνουνt τηt διαχείρισηt πολιτικήςt καιt τηνt απόκρισηt σεt 

απειλές. 
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Εικόναt 20.t Ciscot Securityt Cloud.t Πηγή:t (Cisco, 2021) 

 

5.3.5t Airgapt Networkst Threatt GPT 

 

Βασισμένηt σtot Generativet Pre-trainedt Transformert 3t (GPT-3)t καιt στιςt βάσειςt 

δεδομένωνt γραφημάτων,t τοt ThreatGPTt είναιt μιαt λύσηt Airgapt Networkst πουt 

βοηθάt τιςt επιχειρήσειςt ναt αναλύουνt πιοt αποτελεσματικάt καιt ολιστικάt τιςt 

απειλέςt ασφαλείαςt σεt περιβάλλονταt Λειτουργικήςt Τεχνολογίαςt (Operationalt 

Technologyt -t OT)t καιt παλαιούt τύπουt συστήματα. 

Τοt ThreatGPTt τηςt Airgapt Networkst είναιt έναt νέοt εργαλείοt πουt 

στοχεύειt στηt βελτίωσηt τηςt ασφάλειαςt στονt κυβερνοχώροt γιαt περιβάλλονταt 

ΛΤ.t Ταt συστήματαt ΛΤ,t αναπόσπασταt σεt τομείςt όπωςt ηt κατασκευήt καιt ηt 

ενέργεια,t περιλαμβάνουνt παρακολούθησηt καιt έλεγχοt φυσικώνt συσκευών.t Ηt 

πολυπλοκότηταt καιt ταt απαρχαιωμέναt συστήματαt πουt χρησιμοποιούνταιt συχνάt 

σταt περιβάλλονταt ΛΤt ταt καθιστούνt ευάλωταt σεt απειλέςt στονt κυβερνοχώρο.t 
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Ηt αντιμετώπισηt αυτώνt τωνt προκλήσεωνt απαιτείt λύσειςt πουt συνδυάζουνt τηνt 

παραδοσιακήt ασφάλειαt μεt προηγμένηt Τεχνητήt Νοημοσύνηt καιt Μηχανικήt 

Μάθηση.t Τοt ThreatGPTt σκοπεύειt ναt βελτιώσειt τηνt ασφάλειαt τωνt 

συστημάτωνt ΛΤ,t γεφυρώνονταςt αυτόt τοt χάσμα.t Ωςt νέοt εργαλείο,t υποδηλώνειt 

τιςt δυνατότητεςt τωνt εργαλείωνt μεt δυνατότηταt τεχνητήςt νοημοσύνηςt πουt είναιt 

προσαρμοσμέναt στηνt ασφάλειαt τωνt συστημάτωνt ΛΤt έναντιt τωνt αναδυόμενωνt 

απειλών.t Τοt ThreatGPTt καιt παρόμοιαt εργαλείαt μπορείt ναt αποδειχθούνt 

χρήσιμαt γιαt τηνt ενίσχυσηt τηςt ασφάλειαςt τωνt συστημάτωνt ΛΤt ενt μέσωt 

διαρκώςt εξελισσόμενωνt κινδύνων. 

 

 

Εικόναt 21.t Airgapt Networkst Threatt GPT.t Πηγή:t (Airgap, 2021) 

 

Ηt δυναμικήt τουt ThreatGPTt έγκειταιt στηνt ικανότητάt τουt ναt αξιοποιείt τιςt 

τεχνολογίεςt Τεχνητήςt Νοημοσύνηςt καιt Μηχανικήςt Μάθησηςt γιαt ναt θωρακίζειt 

περιβάλλονταt ΛΤ.t Αυτάt ταt περιβάλλοντα,t βασικάt στοιχείαt τηςt σύγχρονηςt 

υποδομής,t έχουνt συχνάt «παραμεληθεί»t σταt συμβατικάt μοντέλαt 

κυβερνοασφάλειας.t Οt σκοπόςt τουt ThreatGPTt είναιt ναt αναλύειt δεδομέναt πουt 

σχετίζονταιt μεt τηνt ασφάλειαt εντόςt συστημάτωνt ΛΤ,t παρακολουθώνταςt 

διάφορουςt παράγοντεςt όπωςt ηt κυκλοφορίαt δικτύου,t οιt συμπεριφορέςt τουt 

συστήματος,t οιt δραστηριότητεςt τωνt χρηστώνt καιt άλλαt σήματαt πουt μπορείt ναt 

υποδηλώνουνt επικείμενοt κίνδυνοt ασφάλειας. 
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5.3.6t SentinelOne 

 

Τοt SentinelOnet εστιάζειt στοt ναt ενεργείt πιοt γρήγοραt καιt πιοt έξυπναt μέσωt 

τηςt πρόληψηςt μεt Τεχνητήt Νοημοσύνηt καιt τηςt αυτόνομηςt ανίχνευσηςt καιt 

απόκρισης.t Μεt τηνt πλατφόρμαt Singularityt XDR,t οιt οργανισμοίt αποκτούνt 

πρόσβασηt σεt δεδομέναt υποστήριξηςt σεt ολόκληροt τονt οργανισμόt μέσωt μιαςt 

ενιαίαςt λύσης,t παρέχονταςt μιαt συνεκτικήt εικόναt τουt δικτύουt καιt τωνt 

στοιχείωνt τους,t προσθέτονταςt έναt αυτόνομοt επίπεδοt ασφαλείαςt σεt πραγματικόt 

χρόνοt σεt όλαt ταt εταιρικάt στοιχεία. 

Οt οργανισμόςt πρόσφαταt αναβάθμισεt (καιt περιόρισε)t τηνt πλατφόρμαt 

καταγραφήςt απειλώνt μεt δυνατότητεςt δημιουργίαςt τεχνητήςt νοημοσύνης.t Έχειt 

σχεδιαστείt γιαt ναt κλιμακώνειt τιςt λειτουργίεςt ασφαλείαςt καιt τηνt ανίχνευσηt 

απειλών,t βασιζόμενοςt σεt ολοκληρωμέναt νευρωνικάt δίκτυαt καιt εκτεταμένηt 

μοντελοποίησηt γλώσσαςt γιαt ναt παρέχειt καλύτερεςt καιt πιοt κοντάt σεt 

πραγματικόt χρόνοt πληροφορίεςt σχετικάt μεt πιθανέςt απειλέςt καιt λύσεις. 

 

5.3.7t Synthesist Humans 

 

Τοt SentinelOnet είναιt μιαt πολυεπίπεδηt πλατφόρμαt ασφάλειαςt στονt 

κυβερνοχώροt μεt Τεχνητήt Νοημοσύνηt καιt ανάλυσηt συμπεριφοράςt πουt 

ανταποκρίνεταιt σεt απειλέςt μεt ταχύτηταt μηχανήςt καιt σαςt προστατεύειt άμεσαt 

απόt προηγμένεςt καιt επίμονεςt επιθέσεις.t Όλαt ταt δεδομέναt συσχετίζονταιt στηt 

λειτουργίαt Storyline™,t ηt οποίαt σαςt δίνειt πλήρηt ορατότηταt οποιωνδήποτεt 

προσπαθειώνt παραβίασηςt καιt επιτρέπειt στουςt αναλυτέςt ναt διερευνήσουνt σεt 

βάθοςt τιt συνέβη.t Όλαt αυτάt σεt συνδυασμόt μεt τηνt αυτοματοποιημένηt 

αποκατάσταση,t τηt δυνατότηταt επαναφοράςt μεt έναt κλικt καιt τηνt προστασίαt σεt 

περισσότεραt λειτουργικάt συστήματαt απόt οποιαδήποτεt άλληt πλατφόρμαt 

ασφαλείας.t Αυτόt διασφαλίζειt ότιt οιt υπάλληλοίt σαςt προστατεύονταιt κάθεt 

χιλιοστόt τουt δευτερολέπτουt κάθεt μέρα. 

Τοt Synthesist Humanst είναιt έναt απόt ταt πολλάt εργαλείαt παραγωγήςt 

πουt προσφέρειt ηt Synthesist AI.t Αυτήt ηt λύσηt έχειt σχεδιαστείt γιαt ναt 
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εκπαιδεύειt βιομετρικάt συστήματαt ελέγχουt πρόσβασηςt μεt πιοt ευέλικτοt τρόπο.t 

Σεt συνδυασμόt μεt ταt σενάριαt σύνθεσης,t αυτόt τοt εργαλείοt μπορείt ναt 

χρησιμοποιηθείt γιαt τηνt υποστήριξηt τηςt ασφάλειαςt εγκαταστάσεωνt καθώςt καιt 

γιαt τηνt ασφάλειαt στονt κυβερνοχώρο. 

 

 

Εικόναt 22.t t AIt Synthesist Humans.t Πηγή:t (Joseph, 2023) 

 

5.3.8t SecurityScorecard 

 

Ηt SecurityScorecardt κυκλοφόρησεt μιαt πλατφόρμαt αξιολόγησηςt ασφαλείαςt πουt 

βασίζεταιt ενt μέρειt στοt GPT-4t τουt OpenAI.t Μεt αυτήνt τηt λύση,t οιt ομάδεςt 

ασφαλείαςt μπορούνt ναt κάνουνt ανοιχτέςt ερωτήσειςt σεt απλήt γλώσσαt σχετικάt 

μεt τηνt ασφάλειαt τουt δικτύουt τουςt καιt τρίτωνt προμηθευτώνt καιt ναt 

λαμβάνουνt προληπτικέςt απαντήσειςt καιt καθοδήγησηt διαχείρισηςt κινδύνου. 

Ηt πλατφόρμαt SecurityScorecardt εισάγειt συνεχώςt βελτιώσειςt πουt 

βελτιστοποιούνt τιςt αξιολογήσειςt ασφαλείας,t έτσιt ώστεt οιt χρήστεςt ναt μπορούνt 

ναt έχουνt τηνt ακριβέστερηt κατανόησηt τουt κινδύνουt γιαt ναt λαμβάνουνt πιοt 

έξυπνεςt καιt πιοt ενημερωμένεςt επιχειρηματικέςt αποφάσεις.t Επίσης,t δύναταιt ναt 

αναλύσειt μεγάλοt όγκοt δεδομένωνt απόt περισσότερεςt απόt 1,5t εκατομμύριοt 

εταιρείεςt παγκοσμίωςt καιt αξιοποιήσειt τηt μηχανικήt εκμάθησηt γιαt ναt 

προσδιοριστούνt ταt βάρηt τωνt παραγόντωνt κινδύνου.t Αυτόt παρέχειt στουςt 
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χρήστεςt μαςt μοναδικέςt πληροφορίεςt σχετικάt μεt ζωτικήςt σημασίαςt συμβάνταt 

καιt τάσειςt κυβερνοασφάλειαςt σεt κλίμακαt καιt σεt έναt ευρύt φάσμαt εταιρειών. 

 

5.3.9t MOSTLYt AI 

 

Τοt MOSTLYt AIt είναιt έναt συνθετικόt εργαλείοt δημιουργίαςt δεδομένωνt ειδικάt 

σχεδιασμένοt γιαt τηt δημιουργίαt ανώνυμωνt δεδομένωνt πουt πληρούνt διάφορεςt 

απαιτήσειςt ασφάλειαςt καιt συμμόρφωσης.t Λόγωt τηςt έντονηςt εστίασήςt τουt 

στηνt ασφάλειαt καιt τηt συμμόρφωση,t χρησιμοποιείταιt συχνάt σεt ρυθμιζόμενουςt 

τομείςt όπωςt ηt τραπεζικήt καιt ηt κοινωνικήt ασφάλισηt (Mostly, 2022). 

 

Εικόναt 23.t Δημιουργίαt συνθετικώνt δεδομένωνt γιαt ανωνυμοποίησηt δεδομένων,t αύξησηt δεδομένων,t 

καταλογισμόt καιt επανεξισορρόπηση.t Πηγή:t t (Mostly, 2022) 
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Συμπεράσματα 
 

Συμπερασματικά, tοt τομέαςt τηςt κυβερνοασφάλειαςt έχειt επηρεαστείt σημαντικάt 

απόt τηνt Τεχνητήt Νοημοσύνη.t Είναιt έναt ουσιαστικόt εργαλείοt γιαt τηνt 

προστασίαt τωνt πληροφοριώνt λόγωt τηςt ικανότητάςt τουt ναt εντοπίζει,t ναt 

αξιολογείt καιt ναt αποφεύγειt τουςt κινδύνουςt στονt κυβερνοχώρο. 

Ηt Τεχνητήt Νοημοσύνηt μπορείt ναt σαρώσειt τεράστιουςt όγκουςt 

δεδομένων,t ναt εντοπίσειt ανωμαλίεςt καιt ναt προβλέψειt τιςt αδυναμίες,t 

βοηθώνταςt τιςt εταιρείεςt καιt τουςt ανθρώπουςt ναt αμυνθούνt πιοt γρήγοραt καιt 

αποτελεσματικάt απόt επιθέσεις.t Οιt επιτυχημένεςt εφαρμογέςt τηςt Τεχνητήςt 

Νοημοσύνηςt στηνt κυβερνοασφάλειαt δείχνουνt ήδηt τηνt υπόσχεσηt καιt ταt 

πλεονεκτήματαt τηςt τεχνολογίας.t Ωστόσο,t οt αντίκτυποςt τηςt σταt εργαλείαt 

κυβερνοασφάλειαςt είναιt βαθύςt καιt πολύπλευρος.t Απόt τηt βελτίωσηt τηςt 

ανίχνευσηςt απειλώνt έωςt τηνt αυτοματοποίησηt τωνt διαδικασιώνt ασφαλείας,t ηt 

Τεχνητήt Νοημοσύνηt έχειt γίνειt έναςt απαραίτητοςt σύμμαχοςt στηt συνεχιζόμενηt 

μάχηt κατάt τωνt απειλώνt στονt κυβερνοχώρο.t Καθώςt ηt τεχνολογίαt προχωρά,t ηt 

συνεργασίαt μεταξύt τηςt ανθρώπινηςt τεχνογνωσίαςt καιt τωνt δυνατοτήτωνt 

Τεχνητήςt Νοημοσύνηςt θαt είναιt ζωτικήςt σημασίαςt γιαt τηt διασφάλισηt ενόςt 

ασφαλούςt ψηφιακούt περιβάλλοντος. 

Ταt τελευταίαt χρόνια,t ταt εργαλείαt τηςt Τεχνητήςt Νοημοσύνηςt καιt τηςt 

Μηχανικήςt Μάθησηςt είναιt πλέονt καταλυτικήςt σημασίαςt στηνt ασφάλειαt 

πληροφοριώνt καιt στηνt κυβερνοασφάλειαςt ενt γένει,t καθώςt είναιt σεt θέσηt ναt 

αναλύουνt γρήγοραt εκατομμύριαt συμβάνταt καιt ναt εντοπίζουνt πολλούςt 

διαφορετικούςt τύπουςt απειλώνt –t απόt κακόβουλοt λογισμικόt πουt 

εκμεταλλεύεταιt zero-dayt τρωτάt σημείαt έωςt τονt εντοπισμόt ασυνήθιστηςt t 

συμπεριφοράςt πουt μπορείt ναt οδηγήσειt σεt ηλεκτρονικόt ψάρεμαt επίθεσηt ήt 

λήψηt κακόβουλουt κώδικα.t Αυτέςt οιt τεχνολογίεςt μαθαίνουνt μεt τηνt πάροδοt 

τουt χρόνου,t αντλώνταςt απόt τοt παρελθόνt γιαt ναt εντοπίσουνt νέουςt τύπουςt 

επιθέσεων.t Ταt ιστορικάt συμπεριφοράςt δημιουργούνt προφίλt σεt χρήστες,t 

περιουσιακάt στοιχείαt καιt δίκτυα,t επιτρέπονταςt στηt Τεχνητήt Νοημοσύνηt ναt 



 

95 
 

εντοπίζειt καιt ναt ανταποκρίνεταιt σεt αποκλίσειςt απόt τουςt καθιερωμένουςt 

κανόνες. 

Στοt μέλλον,t οιt αλγόριθμοιt Τεχνητήςt Νοημοσύνηςt καιt Μηχανικήςt 

Μάθησηςt t θαt οδηγήσουνt τοt μέλλονt τωνt δοκιμώνt ασφάλειαςt στονt 

κυβερνοχώρο,t οιt οργανισμοίt θαt έχουνt ταt εργαλείαt πουt χρειάζονταιt γιαt ναt 

παραμείνουνt μπροστάt απόt τηνt καμπύληt καιt ναt διατηρήσουνt ταt δεδομέναt 

τουςt ασφαλή. 
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