
ΤΕΧΝΟΛΟΓΙΚΟ ΕΚΠΑΙΔΕΥΤΙΚΟ ΙΔΡΥΜΑ ΚΕΝΤΡΙΚΗΣ ΜΑΚΕΔΟΝΙΑΣ                 
                    

 ΣΧΟΛΗ ΤΕΧΝΟΛΟΓΙΚΩΝ ΕΦΑΡΜΟΓΩΝ    
ΤΜΗΜΑ ΜΗΧΑΝΙΚΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ

ΚΑΤΕΥΘΥΝΣΗ ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ ΚΑΙ ΔΙΚΤΥΩΝ

Αικατερίνη Στανίση

ΑΕΜ: 2906
Εξάμηνο: 11ο 

Θέμα Πτυχιακής Εργασίας:

 Τεχνικές Ανωνυμίας στο Διαδίκτυο

Επιβλέπων: Δρ. Κωνσταντίνος Σ. Χειλάς



Αναγνωριστικά Χρηστών και Συνδέσεων

• Διευθύνσεις: 
 IP Διευθύνσεις:

 Δημόσια
 Ιδιωτική

MAC
•Αποτυπώματα:

Cookies




Cookies
• Αυτοδημιουργούμενα κωδικοποιημένα ή κρυπτογραφημένα 

Αρχεία

Βασικά Είδη:
• Ταυτοποίηση- Ασφάλεια
• Cookies Προτιμήσεων
• Καταγραφή κίνησης - Third Party:

Υπηρεσίες παρακολούθησης κίνησης και δημιουργίας 
στατιστικών –Google Analytics 

Διαφημιστικές Υπηρεσίες – DoubleClick



EditThisCookie

{
    "domain": ".google.gr",
    "expirationDate": 1498500151.913706,
    "hostOnly": false,
    "httpOnly": true,
    "name": "SSID",
    "path": "/",
    "secure": true,
    "session": false,
    "storeId": "0",
    "value": "AHXnLFGTPa71HDYXY",
    "id": 10
}



Παράλληλες συνδέσεις - Disconnect



Τεχνικές Ανωνυμίας

•

• Διακομιστές Μεσολάβησης (Proxy server)

•

• Εικονικό Ιδιωτικό Δίκτυο (VPN)

•

• Δίκτυα Ανωνυμίας  (Τοr, JohnDonym)



Είδη Διακομιστών μεσολάβησης

•  Διαφανής (Transparent)

• Αδιαφανείς:
 Ανώνυμος (Anonymous)

•
 Πλήρως Ανώνυμος (Elite, High 

Anonymous)

REMOTE_ADDR
X_FORWARDED_FOR
VIA



Πρωτόκολλα Διαμεσολαβητών

• HTTP και HTTPS

• FTP

• Socksv4

• TCP:
 HTTP
 FTP
 SMTP
 Telnet

• Socksv5
 UDP
 Πιστοποίηση αυθεντικότητας
 Remote DNS

•



Εικονικά Ιδιωτικά Δίκτυα

•OpenVpn
Επίπεδο δικτύου– IPsec

 ESP σε κατάσταση σήραγγας
Επίπεδο μεταφοράς– SSL/TLS

•

• Chameleon
•



Tor- Onion Routing

Socks Proxies και τριπλή κρυπτογράφηση δημόσιου 
κλειδιού:

1. Κόμβος εισόδου (Entry Node)
2.

3. Ενδιάμεσος κόμβος (Transist Node)
4.

5. Κόμβος εξόδου (Exit Node)

•



Ρυθμίσεις Ιδιωτικότητας



Μυστικές Υπηρεσίες

•Μεσολαβητές

• Δημοσίευση περιγραφής

• Δημιουργία URL 16 χαρακτήρων

• Εναλλακτικά Κυκλώματα

• Καθορισμός σημείου συνάντησης



Dark web



PuTTY





Ευχαριστώ
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