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ΣκοπόςΣκοπός

ΔημιουργίαΔημιουργία ενόςενός ασφαλούςασφαλούς ΗΗ//ΥΥ, , πουπου θαθα
παίζειπαίζει τοντον ρόλορόλο τουτου εξυπηρετητήεξυπηρετητή ((server), server), 
γιαγια τοντον έλεγχοέλεγχο απομακρυσμένωναπομακρυσμένων ΗΗ//ΥΥ..

ΈλεγχοςΈλεγχος απομακρυσμένωναπομακρυσμένων ΗΗ//ΥΥ ((Internet Internet 
Hosts).Hosts).

MMελέτηελέτη τωντων προβλημάτωνπροβλημάτων τουςτους καικαι
αναζήτησηαναζήτηση τηςτης λύσηςλύσης αυτώναυτών..



ΠρότυπαΠρότυπα ασφαλείαςασφαλείας

ΓιαΓια τηντην ασφάλειαασφάλεια τουτου ΗΗ//ΥΥ πρέπειπρέπει νανα
χρησιμοποιηθείχρησιμοποιηθεί μίαμία αυστηράαυστηρά καθορισμένηκαθορισμένη
πολιτικήπολιτική..
ΗΗ πολιτικήπολιτική αυτήαυτή πρέπειπρέπει νανα υπακούειυπακούει σεσε
κάποιοκάποιο συγκεκριμένοσυγκεκριμένο πρότυποπρότυπο ασφαλείαςασφαλείας..
ΤαΤα δύοδύο πιοπιο διαδεδομέναδιαδεδομένα είναιείναι τοτο TCSECTCSEC
καικαι τοτο ISO 17799 2005ISO 17799 2005..



TCSECTCSEC

ΓεννήθηκεΓεννήθηκε στιςστις ΗνωμένεςΗνωμένες ΠολιτείεςΠολιτείες τηςτης
ΑμερικήςΑμερικής τοντον ΑύγουστοΑύγουστο τουτου 1983 1983 καικαι είναιείναι
ευρέωςευρέως γνωστόγνωστό μεμε τηντην ονομασίαονομασία ««Orange Orange 
BookBook»»..
ΑπαιτήσειςΑπαιτήσεις::
-- ΠολιτικήΠολιτική ΑσφαλείαςΑσφαλείας
-- ΚατηγοριοποίησηΚατηγοριοποίηση αντικειμένωναντικειμένων σύμφωνασύμφωνα

μεμε τητη σπουδαιότητασπουδαιότητα τουςτους
-- ΑναγνώρισηΑναγνώριση υποκειμένωνυποκειμένων



TCSECTCSEC

-- ΥπευθυνότηταΥπευθυνότητα
-- ΔιαβεβαίωσηΔιαβεβαίωση ασφάλειαςασφάλειας
-- ΣυνεχήςΣυνεχής προστασίαπροστασία
ΚλάσειςΚλάσεις D, C1, C2, B1, B2, B3, A1, >A1. D, C1, C2, B1, B2, B3, A1, >A1. 
ΛιγότερεςΛιγότερες απαιτήσειςαπαιτήσεις ασφαλείαςασφαλείας στηνστην DD
καικαι περισσότερεςπερισσότερες στηνστην ΑΑ1.1.



ISO 17799 2005ISO 17799 2005

ΗΗ πρώτηπρώτη τουτου έκδοσηέκδοση δημοσιεύτηκεδημοσιεύτηκε στηστη
ΜεγάληΜεγάλη ΒρετανίαΒρετανία τοντον ΦεβρουάριοΦεβρουάριο τουτου
19951995 μεμε τηντην ονομασίαονομασία BSBS 77997799..
ΕνότητεςΕνότητες::
-- ΕπιλογήΕπιλογή ΠολιτικήςΠολιτικής ΑσφαλείαςΑσφαλείας
-- ΑσφάλειαΑσφάλεια επιχείρησηςεπιχείρησης
-- ΔιαχείρισηΔιαχείριση τωντων πόρωνπόρων τηςτης επιχείρησηςεπιχείρησης
-- ΑσφάλειαΑσφάλεια ανθρωπίνωνανθρωπίνων πόρωνπόρων
-- ΦυσικήΦυσική ασφάλειαασφάλεια



ISO 17799 2005ISO 17799 2005

-- ΔιαχείρισηΔιαχείριση συστήματοςσυστήματος επικοινωνιώνεπικοινωνιών
καικαι κέντρουκέντρου ελέγχουελέγχου τηςτης επιχείρησηςεπιχείρησης

-- ΈλεγχοςΈλεγχος πρόσβασηςπρόσβασης στιςστις πληροφορίεςπληροφορίες
-- ΑσφάλειαΑσφάλεια πληροφοριακούπληροφοριακού συστήματοςσυστήματος
-- ΔιαχείρισηΔιαχείριση συμβάντωνσυμβάντων σχετικώνσχετικών μεμε τηντην
ασφάλειαασφάλεια

-- ΑδιάκοπηΑδιάκοπη λειτουργίαλειτουργία τηςτης επιχείρησηςεπιχείρησης
-- ΣυμμόρφωσηΣυμμόρφωση μεμε ανώτερουςανώτερους νόμουςνόμους καικαι
κανόνεςκανόνες



ΕπιλογήΕπιλογή ΛΛ. . ΣΣ..

ΤαΤα περισσότεροπερισσότερο ασφαλήασφαλή είναιείναι τατα Linux / Linux / 
Unix Unix καικαι τατα BSD.BSD.
ΤαΤα Linux Linux έχουνέχουν μεγαλύτερημεγαλύτερη τεκμηρίωσητεκμηρίωση
καικαι υποστήριξηυποστήριξη..
ΙδιαίτεραΙδιαίτερα ασφαλήςασφαλής καικαι διαδεδομένηδιαδεδομένη είναιείναι ηη
διανομήδιανομή DebianDebian..



ΑπαραίτητεςΑπαραίτητες ρυθμίσειςρυθμίσεις

ΚρυπτογράφησηΚρυπτογράφηση τωντων κωδικώνκωδικών τωντων
χρηστώνχρηστών τουτου λειτουργικούλειτουργικού συστήματοςσυστήματος
ΑπενεργοποίησηΑπενεργοποίηση τωντων δικαιωμάτωνδικαιωμάτων τουτου
διαχειριστήδιαχειριστή συστήματοςσυστήματος στουςστους απλούςαπλούς
χρήστεςχρήστες..
ΑπενεργοποίησηΑπενεργοποίηση τωντων περιττώνπεριττών
υπηρεσιώνυπηρεσιών..



AIDEAIDE

ΕΕλέγχειλέγχει τηντην ακεραιότηταακεραιότητα τωντων αρχείωναρχείων τουτου
ΗΗ//ΥΥ καικαι έτσιέτσι ανιχνεύονταιανιχνεύονται τυχόντυχόν εισβολέςεισβολές
καικαι αλλοιώσειςαλλοιώσεις τωντων αρχείωναρχείων..
ΕγκαθίσταταιΕγκαθίσταται όσοόσο τοτο δυνατόνδυνατόν νωρίτερανωρίτερα, , 
διατηρείδιατηρεί ΒΒ. . ΔΔ. . μεμε τηντην κατάστασηκατάσταση τωντων
αρχείωναρχείων καικαι τηντην συγκρίνεισυγκρίνει μεμε τηντην
κατάστασηκατάσταση τωντων αρχείωναρχείων σεσε μετέπειταμετέπειτα
χρονικέςχρονικές στιγμέςστιγμές..



xinetdxinetd

ΔαίμοναςΔαίμονας πουπου αντικαθιστάαντικαθιστά τοτο inetdinetd..
ΠολύΠολύ πιοπιο ασφαλήςασφαλής..
ΚαταγράφειΚαταγράφει τατα συμβάντασυμβάντα πουπου αφορούναφορούν
στιςστις υπηρεσίεςυπηρεσίες..
ΠαρΠαρ’’ όληόλη τηντην ασφάλειαασφάλεια πουπου παρέχειπαρέχει, , 
όπωςόπως καικαι στοστο inetdinetd, , πρέπειπρέπει νανα
απενεργοποιηθούναπενεργοποιηθούν οιοι περιττέςπεριττές υπηρεσίεςυπηρεσίες..



John the RipperJohn the Ripper

ΠροσπαθείΠροσπαθεί νανα μαντέψειμαντέψει τουςτους κωδικούςκωδικούς
τωντων χρηστώνχρηστών τουτου λειτουργικούλειτουργικού
συστήματοςσυστήματος, , δοκιμάζονταςδοκιμάζοντας συνεχώςσυνεχώς έναένα
πλήθοςπλήθος κωδικώνκωδικών..
ΠροειδοποιείΠροειδοποιεί γιαγια ευνόητουςευνόητους κωδικούςκωδικούς..
ΛειτουργείΛειτουργεί ακόμηακόμη καικαι ότανόταν οιοι κωδικοίκωδικοί είναιείναι
κρυπτογραφημένοικρυπτογραφημένοι..



BastilleBastille
ΑυτοματοποιείΑυτοματοποιεί τητη διαδικασίαδιαδικασία τηςτης
δημιουργίαςδημιουργίας ενόςενός ασφαλούςασφαλούς ΗΗ//ΥΥ, , 
αναλαμβάνονταςαναλαμβάνοντας τιςτις ρυθμίσειςρυθμίσεις πουπου
απαιτούνταιαπαιτούνται..
ΟιΟι ρυθμίσειςρυθμίσεις διαμορφώνονταιδιαμορφώνονται μεμε τηντην
απάντησηαπάντηση 45 45 ερωτήσεωνερωτήσεων, , πουπου χωρίζονταιχωρίζονται
σεσε 10 10 κατηγορίεςκατηγορίες..



nmapnmap

ΈναΈνα απόαπό τατα πιοπιο σοβαράσοβαρά προγράμματαπρογράμματα
σάρωσηςσάρωσης θυρώνθυρών ((Port Scanner)Port Scanner)..
ΕλέγχειΕλέγχει τηντην κατάστασηκατάσταση τωντων θυρώνθυρών
απομακρυσμένωναπομακρυσμένων ΗΗ//ΥΥ καικαι προειδοποιείπροειδοποιεί
γιαγια όσεςόσες είναιείναι ανοιχτέςανοιχτές..



The SYN Stealth Scan took 26785.04s to The SYN Stealth Scan took 26785.04s to 
scan 65535 total ports.scan 65535 total ports.

Host dns2.teiser.gr (195.130.67.5) appears Host dns2.teiser.gr (195.130.67.5) appears 
to be up ... good.to be up ... good.

Interesting ports on dns2.teiser.gr Interesting ports on dns2.teiser.gr 
(195.130.67.5):(195.130.67.5):

PORTPORT STATE STATE SERVICESERVICE
21/tcp21/tcp open  open  ftpftp
53/tcp 53/tcp open  open  domaindomain
80/tcp 80/tcp open  open  httphttp



SniffersSniffers

ΗΗ λειτουργίαλειτουργία τουςτους είναιείναι νανα υποκλέπτουνυποκλέπτουν τατα
δεδομέναδεδομένα πουπου μεταφέρονταιμεταφέρονται μέσωμέσω τωντων
δικτυακώνδικτυακών καλωδίωνκαλωδίων..
ΜπορούνΜπορούν νανα χρησιμοποιηθούνχρησιμοποιηθούν γιαγια νανα
υποκλαπούνυποκλαπούν σημαντικοίσημαντικοί κωδικοίκωδικοί, , αλλάαλλά καικαι
γιαγια νανα λυθούνλυθούν προβλήματαπροβλήματα τουτου δικτύουδικτύου..
Iris Network Traffic Analyzer, Iris Network Traffic Analyzer, SnifferSniffer
Portable, Portable, Ultra Network Ultra Network SnifferSniffer, ethereal, , ethereal, 
Snort.Snort.



ΥποκλοπήΥποκλοπή κωδικούκωδικού

..O'C5.0.1A...E...O'C5.0.1A...E.

.|..@...u......?.|..@...u......?

......c.Pc.P. ......P.. ......P.

..sTsT...username=h...username=h
ackme01&passwordackme01&password
==dokimi&URLdokimi&URL=%2Fe=%2Fe
mail&Submit.xmail&Submit.x=55=55
&&Submit.ySubmit.y=13&Sub=13&Sub
mitmit==Submit Submit 



Vulnerability AnalyzersVulnerability Analyzers

ΜεΜε αυτάαυτά γίνεταιγίνεται οο έλεγχοςέλεγχος τωντων
απομακρυσμένωναπομακρυσμένων ΗΗ//ΥΥ γιαγια σφάλματασφάλματα στηνστην
ασφάλειάασφάλειά τουςτους..
ΠεριλαμβάνουνΠεριλαμβάνουν τητη σάρωσησάρωση τωντων θυρώνθυρών καικαι
τηντην έρευναέρευνα γιαγια γνωστάγνωστά προβλήματαπροβλήματα
ασφαλείαςασφαλείας..
ΈναςΈνας πλήρηςπλήρης έλεγχοςέλεγχος ενόςενός ΗΗ//ΥΥ διαρκείδιαρκεί
κατάκατά μέσομέσο όροόρο 7 7 έωςέως 9 9 ώρεςώρες..



nessusnessus

ΛειτουργείΛειτουργεί σεσε LinuxLinux..
ΗΗ αρχιτεκτονικήαρχιτεκτονική τουτου είναιείναι server server –– client.client.
ΟΟ client client διατίθεταιδιατίθεται καικαι γιαγια Windows.Windows.
ΕίναιΕίναι πρόγραμμαπρόγραμμα ανοιχτούανοιχτού κώδικακώδικα..
ΈχειΈχει πλούσιαπλούσια τεκμηρίωσητεκμηρίωση καικαι παρέχεταιπαρέχεται
πολύπολύ καλήκαλή υποστήριξηυποστήριξη..
ΓιαΓια τουςτους ελέγχουςελέγχους τουτου χρησιμοποιείχρησιμοποιεί
PluginsPlugins..





ΑΑ..ΤΤ..ΕΕ..ΙΙ. . ΣερρώνΣερρών

ΒρέθηκανΒρέθηκαν 11 11 προβλήματαπροβλήματα, , εκεκ τωντων οποίωνοποίων
κανένακανένα δενδεν ήτανήταν κρίσιμοκρίσιμο, 2 , 2 ήτανήταν
προειδοποιητικάπροειδοποιητικά καικαι 9 9 ήτανήταν
πληροφοριακάπληροφοριακά..
ΒρέθηκανΒρέθηκαν 4 4 θύρεςθύρες ανοιχτέςανοιχτές..
ΟΟ έλεγχοςέλεγχος διήρκησεδιήρκησε 9 9 ώρεςώρες καικαι 1 1 λεπτόλεπτό..



SynopsisSynopsis ::
A FTP A FTP serverserver isis listeninglistening onon thisthis portport

DescriptionDescription ::
ItIt isis possiblepossible toto obtainobtain thethe bannerbanner ofof thethe
remoteremote FTP FTP serverserver
byby connectingconnecting toto thethe remoteremote portport..

RiskRisk factorfactor ::
NoneNone
PluginPlugin outputoutput ::
TheThe remoteremote FTP FTP bannerbanner isis ::
220 Microsoft FTP 220 Microsoft FTP ServiceService

NessusNessus ID : ID : 1009210092

http://cgi.nessus.org/nessus_id.php3?id=10092


ISS Internet ScannerISS Internet Scanner

ΛειτουργείΛειτουργεί σεσε Windows.Windows.
ΣεΣε ΗΗ//ΥΥ μεμε WindowsWindows βρήκεβρήκε 77 77 
προβλήματαπροβλήματα, , εκεκ τωντων οποίωνοποίων 6 6 σοβαράσοβαρά, 28 , 28 
μέσηςμέσης σημασίαςσημασίας καικαι 43 43 χαμηλήςχαμηλής
σημασίαςσημασίας..
ΑνοιχτέςΑνοιχτές θύρεςθύρες δεδε βρέθηκανβρέθηκαν..
ΟΟ έλεγχοςέλεγχος διήρκησεδιήρκησε 13 13 ώρεςώρες καικαι 14 14 λεπτάλεπτά..



Passfilt.DLLPassfilt.DLL checksumchecksum: : Passfilt.dllPassfilt.dll
checksumchecksum incorrectincorrect: : Passfilt.dllPassfilt.dll isis
referencedreferenced inin thethe LsaLsa registryregistry keykey, , butbut thethe
filefile foundfound inin %%systemrootsystemroot%%\\system32 system32 hadhad
a a checksumchecksum thatthat diddid notnot matchmatch anyany
knownknown passfilt.dllpassfilt.dll filesfiles shippedshipped byby
Microsoft. A Microsoft. A filefile thatthat isis thethe correctcorrect sizesize, , butbut
possessespossesses thethe wrongwrong checksumchecksum, , couldcould
indicateindicate anan attackerattacker
isis capturingcapturing passwordspasswords..





Retina Network Security ScannerRetina Network Security Scanner

ΛειτουργείΛειτουργεί σεσε Windows.Windows.
ΣτονΣτον εξυπηρετητήεξυπηρετητή τουτου ΑΑ..ΤΤ..ΕΕ..ΙΙ. . ΣερρώνΣερρών
βρέθηκεβρέθηκε μόνομόνο έναένα πρόβλημαπρόβλημα μέσηςμέσης
σημασίαςσημασίας..
ΒρέθηκανΒρέθηκαν 5 5 ανοιχτέςανοιχτές θύρεςθύρες..
ΟΟ έλεγχοςέλεγχος διήρκησεδιήρκησε 4 4 ώρεςώρες καικαι 17 17 λεπτάλεπτά. . 



Anonymous FTPAnonymous FTP
Risk Level: MediumRisk Level: Medium
Category: FTP ServersCategory: FTP Servers
Description: It is recommended that Description: It is recommended that 
you disable anonymous FTP access you disable anonymous FTP access 
if it is not needed. Anonymous FTP if it is not needed. Anonymous FTP 
access can lead to an attacker access can lead to an attacker 
gaining information about your system gaining information about your system 
that can possibly lead to them that can possibly lead to them 
gaining access to your system.gaining access to your system.





GFI GFI LANguardLANguard Network Security Network Security 
Scanner Scanner 

ΛειτουργείΛειτουργεί σεσε Windows.Windows.
ΣτονΣτον εξυπηρετητήεξυπηρετητή τουτου ΑΑ..ΤΤ..ΕΕ..ΙΙ. . ΣερρώνΣερρών
βρέθηκεβρέθηκε έναένα σοβαρόσοβαρό πρόβλημαπρόβλημα..
ΔεΔε βρέθηκανβρέθηκαν ανοιχτέςανοιχτές θύρεςθύρες..
ΟΟ έλεγχοςέλεγχος διήρκησεδιήρκησε 7 7 ώρεςώρες καικαι 43 43 λεπτάλεπτά..





ΣύνοψηΣύνοψη
ΔημιουργίαΔημιουργία ασφαλούςασφαλούς ΗΗ//ΥΥ::

ΣχεδιασμόςΣχεδιασμός βάσηβάση κάποιουκάποιου προτύπουπροτύπου ασφαλείαςασφαλείας
ΕγκατάστασηΕγκατάσταση κατάλληλουκατάλληλου ΛΛ. . ΣΣ..
ΡυθμίσειςΡυθμίσεις ασφαλείαςασφαλείας

ΜελέτηΜελέτη επισφαλώνεπισφαλών σημείωνσημείων σεσε Internet HostsInternet Hosts::
Port ScannersPort Scanners
SniffersSniffers
Vulnerability AnalyzersVulnerability Analyzers

ΒελτίωσηΒελτίωση τηςτης ασφάλειαςασφάλειας σεσε Internet HostsInternet Hosts::
ΕγκατάστασηΕγκατάσταση αρχείωναρχείων διόρθωσηςδιόρθωσης ((patches)patches)
ΕγκατάστασηΕγκατάσταση καικαι ρύθμισηρύθμιση προγραμμάτωνπρογραμμάτων γιαγια τητη βελτίωσηβελτίωση
τουτου βαθμούβαθμού ασφαλείαςασφαλείας τουτου ΗΗ//ΥΥ
ΡυθμίσειςΡυθμίσεις στοστο λειτουργικόλειτουργικό σύστημασύστημα
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